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Suite a Ia mise en place de I3 solution Hornetsecurity,
VOUS recevrez requlierement un rapport de quarantaine
par email comme celui-ci (le fFormat peut varier selon ce

Qui a ete parametre) :

HORNETSECURITY

Rapport de quarantaine du 04/11/2020 14h00 pour schubert@gevonne.com

newsletter@gewinnspiele-markt.de

1a whitelist

la whitelist

la whitelist

‘ Gewinnspieltipps zur Wochenmitte 041112020 1053 | Infomail | ur
info@news.dominos.de
Doppelt schmeckt besser! 04/11/202009h36 | Infomail | =) Mettre rexpéditeur sur la v
newsletter@medicalnewstoday.com
MNT daily newsletler - November 03, 2020 03/11/2020 19h03 [ inFomail [= Mettre expéditeur sur

HORNETSECURITY —

B e R e ox1/2020 10046 (inFamail ) envoyer J (5] Metire Fexpéditeur sur
newsletter@medicalnewstoday.com
Welcome to Medical News Today 0311/202000n23  (infomail ) envoyer J [=] Mettre expéditeur sur

A propos de ce rapport de quarantaine:

« Ce rapport de quarantaine contient tous les e-mails qui ont été mis en ine depuis voire d rapport de

« Pour afficher un apergu d'un e-mail, cliquez sur ‘Apergu’

« Pour livrer un e-mail 4 son destinataire, cliquez sur "Envoyer’

« Pour livrer un e-mail & son destinataire et ajouter son expéditeur & votre whitelist, cliquez sur 'Metire I'expéditeur sur la whitelist’
« Pour voir un apercu complet de vos e-mails, allez au Control Panel

Si vous avez des questions concernant ce rapport de quarantaine, veuillez nous contacter en utilisant les coordonnées suivantes.

Sincéres salutations,
info@gevonne.com

Support: support@gevonne.com - Tel.: 012345678

1a whitelist

HORNETSECURITY

Rapport de quarantaine du 14/07/2021 15h00 pour schubert@gevonne.com

Infomail © 12/07/2021 15h04
& nikolai.kostka@mongodb.com

MongoDB Infos und weitere Schritte
& Apergu © Ne jamais afficher l'expéditeur

Spam © 12/07/2021 16h30
A 98.162@rina.org

RE: Approved Compensation Payment

@ Apersy  Nejomas affcher fexpéciteur

E Content © 12/07/2021 06h36
& mi ft-noreply@mi ft.com

View your Microsoft 365 Business Basic invoice

& Apergu © Ne jamais afficher I'expéditeur

Explication:
B Type de I'e-mail
A Ad e-mail de I

p

© Horodatage de I'e-mail

Ce rapport de quarantaine liste les e-mails qui ont été enregistrés en quarantaine au
lieu d’étre distribués au destinataire. En fonction des paramétres définis par
I'administrateur de votre domaine, le rapport de quarantaine contient des e-mails
appartenant aux catégories Infomail, Spam, Threat, AdvThreat ou Contenu. Pour
ouvrir l'apergu d’un e-mail en quarantaine dans votre navigateur, cliquez sur le bouton
‘Apercu’. Pour distribuer un e-mail en quarantaine au destinataire, cliquez sur le
bouton 'Envoyer'. Veuillez noter que |a distribution d’e-mails en quarantaine peut avoir
des conséquences négatives. La distribution d'e-mails du rapport de quarantaine n'a
aucun effet sur la configuration des filtres. Pour vérifier I'état de vos e-mails, accédez
au Control Panel: https://cpanel. gevonne.com/

Sinceres salutations,
Control Panel Admin

Support: support@hornetsecurity.com - Tél: +49 511 515 464-700

Ces rapports de quarantaine permettent a la fois de consulter les emails qui ont

ete bloques par la solution, et de les liberer.

*Pour comprendre les categorisations voir page 6 et 7



https://cp.hornetsecurity.com/user_dashboard
Vous pouvez vous connecter a |3 plateforme Hornet en tant qu'utilisateur.

BS Microsoft

Entrez le mot de passe

p—

‘ HORNETSECURITY

HORNETSECURITY

Bienvenue

Attention : La connexion requiert un compte Control
Panel valide sous forme d'adresse e-mail.

2 < . Entrer vorre

M e 3 reSse email
) Continuer 2. Connectez-vous
avec votre compte
Microsoft


https://cp.hornetsecurity.com/user_dashboard

CONNEXION AU USER PANEL (LDAP)

https://cp.hornetsecurity.com/user_dashboard
Vous pouvez vous connecter a la plateforme Hornet en tant qu'utilisateur.

p—N
3 HORNETSECURITY
‘ HORMETSECURITY
Bienvenue
Attention - La connexion requiert un compte Control

HORNETSECURITY

Bienvenue

Attention : La connexion requiert un compte Control
Panel valide sous forme d'adresse e-mail.

BN 1 Cver vote
adresse email

2. Entrer votre mot de
passe de session



https://cp.hornetsecurity.com/user_dashboard

CONNEXION AU USER PANEL

https://cp.hornetsecurity.com/user__dashboard

Vous pouvez vous connecter a la plateforme Hornet en tant qu'utilisateur.

BT
N YT e

/ "Reinitialiser le
- connecter
‘ HORNETSECURITY L mot de passe "

Reéinitialiser le mot de passe ?

HORNETSECURITY R
Reinitialiser le mot

de passe

Bienvenue

demande et NoUs VDUS ENVErons L e-mail avec
un lien pour réinitialiser votre mot de passe.

Attention : La connexion requiert un compte Control
Panel valide sous forme d'adresse e-mail. 4%
R

B = 1 Cnver  vorre
adresse email

"‘] Continuer

3. Envoyer un lien
de réinitialisation


https://cp.hornetsecurity.com/user_dashboard

CONNEXION AU USER PANEL

https://cp.hornetsecurity.com/user__dashboard

En fonction des options souscrites par votre societe, vous avez acces a difféerents

modules.

Q

Email Live Tracking

~

A\ =

écodeur de liens

HORNETSECURITY

Pour la protection de
\Voldg= messagerie
cliquez sur "Email Live
Tracking”

Statistiques des e-

mails

R

365 Permission
Manager

20

Parametres

@ Statut du service

Services et outils

8

= (3¢

Audit 2.0 Formations en ligne

Préférences

© I

Filtres & rapports Message d'absence

Contact et assistance

o/ +49 511 515 464-700 Mentions légales

1) |

Simulation de Accomplissements

phishing

Expéditeurs interdits
et autorisés


https://cp.hornetsecurity.com/user_dashboard

MODULE : EMAIL LIVE TRACKING

Ce module va vous permettre d'acceder a vos emails analyses par la
solution.

QEMAIL LIVE TRACKING ®

Modifier le filtre
d'échelle de temps \ Citomal | BB | contenu | | hiest  Aovineat  reruse | swppime RGBS *Pour comprendre les catégorisations voir page 6 et 7

Relger:

m Cryptage de courriels sortants « Cryptage de courriels entrants Etat de distribution + Confidentialité » 'D Réinitialiser

Exporter au format CSV »

‘ - Partenaire de communication | Sens |-‘Pmpri¢talte |:0hjet |.ﬁ|ﬁ.| Etat |'-Ilalson -1

HORNETSECURITY oaste | sens |- onger a| e |ex | rame | cecejone ®
040123 2136 *  Opinions PM: How did politics get soawrul? | . @ @ v 91,0 KB & -
10.01.23 2136 *  Opinions PM: From Avatar to Elon Musk, exp_ @ @ v 88,0 KB & -
05.01.23 2136 * Opinions PV Biden needs alliestokeep Chin_ @ & v 92,0 KB & -
03.01.23 1748 * Open opps left in Q4 2022 - = (] 1630 KB &F -
iw Accés aux emails
HINES

 Proprietaire : Utilisateur du User Panel qui a requ ou envoye le courriel

- Partenaire de communication : Partenaire de communication du propriétaire du courriel
(peut-étre destinataire et expéditeur)

- Etat : Indique si le mail a été délivré ou bloqué



MODULE : EMAIL LIVE TRACKING

Vous retrouverez les actions possible sur les emails en cliquant ici

..|s|e.,. |=Ta.e |=..,.,,.. ol

Affichage des
' S actions liees a un
E @ Q @ Z & ©O email

HORNETSECURITY

‘ Autoriser Scan ATF Signalerun  Signalerun  Libérer le info
rcxp«iuw l'expéditeur spam infornail courriel
et libérer le
courriel 4

Si un email est légitime et qu'il a été
bloque, il est possible de le libérer
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Valide

Newsletter

Spam

Contenu

Reéanalyse

Ces courriels sont supposes étre souhaités par le destinataire et ne pas
constituer une menace pour Iui.

Ces courriels sont a caractere publicitaire. Les infomails incluent egalement les
newsletters envoyees par courriel.

Ces courriels ne sont pas souhaites et presentent souvent un caractere
publicitaire ou malveillant.

Ces courriels ont une piece jointe non-conforme.

Dans le cas peu probable ou les courriels seraient par exemple mis en quarantaine
dans une mauvaise cateqorie en raison d'un reqglage trop stricte du filtre, les
administrateurs de Hornetsecurity peuvent lancer une nouvelle analyse des
courriels concernées une fois |a cause premiere eliminée. Si ces courriels ne sont
plus considérés comme une menace, ils sont envoyes au destinataire et classeés
comme Réanalyse.
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Refuse

Supprime

Ces courriels presentent des contenus dangereux, comme des pieces jointes ou
des liens malveillants, ou sont envoyes pour commettre des infractions, telles
que le Phishing.

Advanced Threat Protection 3 identifié ces courriels comme une menace. Les
courriels sont utilises a des fins illeqales et font appel a des moyens techniques
sophistiqués qui ne peuvent étre contrés qu'a I'aide de procedures dynamiques
avancees.

Ces courriels sont refuses par le serveur de messagerie Hornet Security et ne
sont pas analyses davantaqge dans le cadre du dialoque SMTP, en raison de
caractéristiques externes, comme l'identite de I'expéditeur.

Ces courriels ont éte supprimes de la boite aux lettres Microsoft 365 du
proprietaire par I'administrateur ou le proprietaire dans le module Email Live
Tracking.
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PROTECTION DES URLSs

Chaque URL presente dans un mail est reecrite* par la solution.
C'est une protection supplémentaire au moment du clic.

Une page Hornet Security sera affichée pendant I'analyse et en cas de blocage.

~a == ADVANCED
THREAT

PROTECTION
HORNETSECURITY

WARNING

The requested web page might not be trustworthy because it was not possible to perform a full scan of the web page.

Reason-10: mock_ internal_reasor

n 0.0.00

Request-10 secure-links01-hz1/S|PNLKQI7j-002069

We highly discourage you from visiting the web page. If you visit the web page, your device and/or network

security might be affected

Exemple d'affichage (blocage)

*La reecriture d'URL
consiste a modifier les
liens présents dans les
emails pour rediriger
les clics via un serveur
de securite. Cela
permet d'analyser les
liens en temps reel
pour detecter les
menaces potentielles,
comme le phishing ou
les malwares.
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Apres lIa mise en place de |la solution Hornetsecurity,
VOus devriez avoir un nouveau bouton dans votre
client Outlook lie a la solution qui permet de faire
plusieurs choses:

- Signaler comme courriel indésirable : Le courriel
prealablement sélectionné est signalé comme
courriel indésirable.

- Signaler comme infomail : Vous pouvez
selectionner cette option si vous souhaitez que le
mail selectionné soit considére comme des
infomails. A I'avenir

- Blacklist: Pour ne plus recevoir des courriels d'un ou
de plusieurs expeéditeurs en particulier, vous pouvez
les mettre sur votre blacklist.

-  Whitelist : S'il arrive que des courriels d'un
expediteur arrivent en quarantaine alors qu'ils ne
devraient pas, vous pouvez utiliser la fonction de
whitelist. A I'avenir, les courriels de I'expéditeur
seront remis.

F Ajouter |'expéditeur a la liste autorisée
% Ajouter |'expéditeur a la liste bloquée

_.‘A Signaler I'email

= Signaler un infomail

a Recherche d'archive
@ ostails de I'email

E Hornetsecurity
B Télécharger des compléments

Personnaliser la barre d'outils...
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