
FONCTIONNALITES HORNETSECURITY ET CONSEILS 
D’UTILISATION

USER PANEL



ZONE DE QUARANTAINE
Suite à la mise en place de la solution Hornetsecurity ,
vous recevrez régulièrement un rapport de quarantaine
par email comme celui - ci (le format peut varier selon ce
qui a été paramétré) :

Ces rapports de quarantaine permettent à la fois de consulter les emails qui ont 

été bloqués par la solution, et de les libérer.

*Pour comprendre les catégorisations voir page 6 et 7



CONNEXION AU USER PANEL (Microsoft 365)

https://cp.hornetsecurity.com/user_dashboard

Vous pouvez vous connecter à la plateforme Hornet en tant qu’utilisateur .

1. Entrer votre
adresse email

2. Connectez - vous
avec votre compte
Microsoft

https://cp.hornetsecurity.com/user_dashboard


CONNEXION AU USER PANEL (LDAP)

https://cp.hornetsecurity.com/user_dashboard

Vous pouvez vous connecter à la plateforme Hornet en tant qu’utilisateur .

1. Entrer votre
adresse email

2. Entrer votre mot de
passe de session

https://cp.hornetsecurity.com/user_dashboard


CONNEXION AU USER PANEL

https://cp.hornetsecurity.com/user_dashboard

Vous pouvez vous connecter à la plateforme Hornet en tant qu’utilisateur .

1. Entrer votre
adresse email

2. Cliquer sur
“Réinitialiser le
mot de passe ?“

3. Envoyer un lien
de réinitialisation

https://cp.hornetsecurity.com/user_dashboard


CONNEXION AU USER PANEL

https://cp.hornetsecurity.com/user_dashboard

En fonction des options souscrites par votre société, vous avez accès à différents
modules.

Pour la protection de
votre messagerie
cliquez sur “Email Live
Tracking”

https://cp.hornetsecurity.com/user_dashboard


MODULE : EMAIL LIVE TRACKING

Accès aux emails 
filtrés

• Propriétaire : Utilisateur du User Panel qui a reçu ou envoyé le courriel
• Partenaire de communication : Partenaire de communication du propriétaire du courriel 
(peut - être destinataire et expéditeur)
• État : Indique si le mail a été délivré ou bloqué

Modifier le filtre
d’échelle de temps

Ce module va vous permettre d’accéder à vos emails analysés par la 
solution.

*Pour comprendre les catégorisations voir page 6 et 7



MODULE : EMAIL LIVE TRACKING

Affichage des
actions liées à un
email

Si un email est légitime et qu’il a été
bloqué , il est possible de le libérer

Vous retrouverez les actions possible sur les emails en cliquant ici



COMPRENDRE LES CATEGORISATIONS

Ces courriels sont supposés être souhaités par le destinataire et ne pas 
constituer une menace pour lui.

Spam

Valide

Newsletter

Contenu

Ces courriels sont à caractère publicitaire. Les infomails incluent également les 
newsletters envoyées par courriel. 

Ces courriels ne sont pas souhaités et présentent souvent un caractère 
publicitaire ou malveillant.

Ces courriels ont une pièce jointe non - conforme.

Réanalysé Dans le cas peu probable où les courriels seraient par exemple mis en quarantaine 
dans une mauvaise catégorie en raison d’un réglage trop stricte du filtre, les 
administrateurs de Hornetsecurity peuvent lancer une nouvelle analyse des 
courriels concernés une fois la cause première éliminée. Si ces courriels ne sont 
plus considérés comme une menace, ils sont envoyés au destinataire et classés 
comme Réanalysé.



COMPRENDRE LES CATEGORISATIONS

Menace

AdvThreat

Refusé

Ces courriels présentent des contenus dangereux, comme des pièces jointes ou
des liens malveillants, ou sont envoyés pour commettre des infractions, telles 
que le Phishing .

Advanced Threat Protection a identifié ces courriels comme une menace. Les 
courriels sont utilisés à des fins illégales et font appel à des moyens techniques 
sophistiqués qui ne peuvent être contrés qu’à l’aide de procédures dynamiques 
avancées.

Ces courriels sont refusés par le serveur de messagerie Hornet Security et ne 
sont pas analysés davantage dans le cadre du dialogue SMTP, en raison de 
caractéristiques externes, comme l’identité de l’expéditeur.

Supprimé Ces courriels ont été supprimés de la boîte aux lettres Microsoft 365 du 
propriétaire par l’administrateur ou le propriétaire dans le module Email Live 
Tracking .



PROTECTION DES URLs

Chaque URL présente dans un mail est réécrite * par la solution.
C’est une protection supplémentaire au moment du clic .
Une page Hornet Security sera affichée pendant l’analyse et en cas de blocage .

Exemple d’affichage (blocage )

*La réécriture d'URL
consiste à modifier les 
liens présents dans les 
emails pour rediriger
les clics via un serveur
de sécurité . Cela 
permet d'analyser les 
liens en temps réel
pour détecter les 
menaces potentielles , 
comme le phishing ou
les malwares.



EXTENSION HORNETSECURITY

Après la mise en place de la solution Hornetsecurity , 
vous devriez avoir un nouveau bouton dans votre 
client Outlook lié à la solution qui permet de faire 
plusieurs choses :

- Signaler comme courriel indésirable : Le courriel 
préalablement sélectionné est signalé comme 
courriel indésirable.

- Signaler comme infomail : Vous pouvez 
sélectionner cette option si vous souhaitez que le 
mail sélectionné soit considéré comme des 
infomails . À l’avenir

- Blacklist : Pour ne plus recevoir des courriels d’un ou 
de plusieurs expéditeurs en particulier, vous pouvez 
les mettre sur votre  blacklist.

- Whitelist : S’il arrive que des courriels d’un 
expéditeur arrivent en quarantaine alors qu’ils ne 
devraient pas, vous pouvez utiliser la fonction de 
whitelist. À l’avenir, les courriels de l’expéditeur 
seront remis.
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