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¢Como ayuda 365 Total Protection a cumplir con la NIS2?

A medida que evolucionan las ciberamenazas, la NIS2 eleva el nivel exigido para la ges-
tion de riesgos de ciberseguridad en toda la Unién Europea, con un mayor énfasis en la
gobernanza, la resiliencia, la respuesta ante incidentes, la continuidad de negocio y la
concienciacion de las personas. Cumplir estos requisitos exige un enfoque integral que
combine gobernanza, tecnologia, resiliencia y concienciacion. 365 Total Protection pue-
de ayudar a las organizaciones en este proceso mediante medidas de seguridad y
capacidades relacionadas con el cumplimiento que se alinean con varios requisitos
de NIS2.
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CION CLIENTE PROTECTION LOS PILARES
PRODUCTOS
DE NIST
Consola del Control Panel
Paneles y vistas de auditoria de 365
Los érganos de Permission Manager
direccion deben Paneles de go-
aprobar las medidas | bernanza, flujos Historial de copias de seguridad/
P de gestion de ries- de trabajo para restauracion y aprobacion 4-eyes de Gestionide
ARTICULO gos de ciberseguri- | aprobar con- 365 Total Backu !
. p Gobernar riesgos de
20(1) dad adoptadas por troles, informes cibersequridad
las entidades para para la direccién . . 9
X p Estado de Security Awareness Service
cumplir el articulo y paquetes de Al
N N R y certificado de empresa
21y supervisar su evidencias.
aplicacion.
Email Live Tracking
Registros de auditoria
Los drganos de Plataformas Mddulos de e-learning de Security
dlreccl.lc;n dleben de formacion y Awareness Service, simulaciones
. completar la concienciacion, de spear phishing, videos breves &
ARTICULO formacion en seguimiento F; o ° Y Qestlon o
. ) o AT cuestionarios Gobernar riesgos de
20(2) ciberseguridad y de finalizacion, cibersequridad
las entidades deben | acreditaciones y g
ofrecer formacién formacion basa-
similar al personal. da en roles. Certificado anual de empresa de SAS
!_as gntldades Conjunto combinado de controles para
incluidas en X 2o 5
PR Plataformas seguridad del correo electronico, cifra-
el ambito de - 5 "
) hys de contro- do, continuidad, copias de seguridad,
aplicacion deben e . P
X les basicos, gobernanza de permisos y concienci-
adoptar medidas X ha ) ha
ARTiCULO P . herramientas de acion: Spam and Malware Protection, Gestion de
tecnicas, operativas Py A n 5 A
21(1) y organizativas gestion de ries- Content Control, Compliance Filter, Gobernar riesgos de
adecuadas gos, aplicacion Global S/MIME/PGP encryption, Web- ciberseguridad
o orciona%as de politicas y safe, Email Continuity Service, 365
prop X recopilacion de Total Backup, 365 Permission Manager,
para gestionar R . R . s
los riesgos de evidencias. Security Awareness Service, Al Recipi-
; . ent Validation, Teams Protection
ciberseguridad.
Reglas personalizadas de Compliance
Filte
Pol'iticas de Politicas de cumplimiento de 365
analisis de riesgos Permission Manager, nueva auditoria
Fogiissigumr;iagede Herramientas automatica y pgric’)dica de accesos
! o para registros de aprobados F.)r.ewa.rr’wente y, proxima-
informacion. EsEEs. GEsEN mente, clasificacion de la gravedad
It Herramientas gos, gestl de los riesgos; Gestion de
ALY ara registros de del clolole e - Gobernar riesgos de
21(2)(A) P 9 de las politicas y 9

riesgos, gestion
del ciclo de vida
de las politicas y
correspondencia
de controles de
seguridad.

correspondencia
de controles de
seguridad.
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Email Live Tracking

Registros de auditoria

Vistas de panel sobre el estado de
cumplimiento y de las copias de
seguridad

ciberseguridad
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PRODUCTOS DE NIST
SIEM/SOAR, Integracion con SIEM y SOAR, de
, gestion de casos | forma nativa o mediante API Gestion de
ARTICULO Gestion de inci- de incidentes, Detectar / Foeses 60
dentes. laybook R d ) .
21(2)(B) S gi??en?gssdg Funcién nativa de alertas y Monitoring S{PLelnleEt ciberseguridad
tickets. enCP
Orquestacion de
Continuidad de copias de segu- Email Continuity Service
negocio, incluida la ridad, pruebas
ARTiCULO gestion Qe copias de recuperacion Qestlon [o[]
21(2)(C de seguridad, la ante desastres, Recuperar riesgos de
(2)c) recuperacion ante planificacién de ciberseguridad
desastres y la continuidad y
gestion de crisis. flujos de trabajo | 365 Total Backup
para crisis.
Controles de uso compartido externo
Seguridad de de 365 Permission Manager, deteccion
la cadena de y correccioén de enlaces compartidos y
suministro, Gestion de ries- deteccion de permisos andmalos
incluidos los gos de terceros,
ARTiCULO aspectos de cuestionarios Al Recipient Validation para evitar Gestidn de
21(2)(D seguridad de para proveedo- la pérdida accidental de datos al Gobernar riesgos de
(2)(D) las relaciones res y supervision enviarlos a un proveedor o proveedor ciberseguridad
con proveedores continua de de servicios
directos y proveedores.
PFOV??UOFES de Email encryption para proteger las
servicios. comunicaciones externas con provee-
dores y proveedores de servicios
Paneles de cumplimiento y registro de
actividad de 365 Permission Manager;
Politicas y SN Estgdo de las go‘pias de §egL{ridad,
procedimientos el reg;stro d}a actngds::acég [lw_lsttcirlBal ie
. ) - restauraciones de otal Backup s
ARTICULO para e?’al“ar & miento continuo, Qestlon el
eficacia de las X : Gobernar riesgos de
21(2)(F) didas d . evidencias de i ib idad
IEeCER Els gestion auditoria y pane- | ESL estadisticas y certificado anual EloElEEfu e
de riesgos de les de KPI/KRI de Security Awareness Service
ciberseguridad. ’
Email Live Tracking y otras estadisti-
cas del correo electronico
Registros de auditoria
Concienciacion Mddulos de e-learning de Security
en seguridad, Awareness Service, simulaciones
C s . simulaciones de spear phishing, videos breves y
It P e e de phishin cuestionarios; Gestion de
ARTICULO de ciberhigiene ep ng. i ’
21(2)(G) y formacién en niveles basicos Proteger riesgos de
. . de ciberhigiene y ciberseguridad
ciberseguridad. T
del epstado s e Certificado anual de empresa de SAS
endpoints.
Gestidn
de claves,
Politicas y aplicacion
ARTiCULO procedlrmentos ) de pphtlcas ; . Qestlon de
21(2)(H sobre criptografia de cifrado y Email encryption Proteger riesgos de
(2)(H) herramientas

y, cuando proceda,
cifrado.

para gestionar el
ciclo de vida de
los certificados.
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PRODUCTOS DE NIST
Informes de permisos de 365
) Permission Manager, delegacion en
S idad de U ltANlL f.lUJgs dl? propietarios de sitios, niveles de uso
; S h QU U] EJ,O 8 E ,as' compartido externo, auto-remediation Gestion d
ARTICULO ret:llilfsos duman;:)s,l f:am los‘gdajas, y registro de actividad; controles de Prot 'es |onde
21(2)(1) go MAIEXES (Bl contr'c,) mvt?n Bl et | acceso privado/de prueba al archivo ICECOC] rllebsgos e'd d
e acceso y gestion | activos y contro i caiee ClEEene cibersegurida
de activos. de accesos privi-
legi ;
egiados Gestidn masiva de usuarios de 365
Total Backup
MFA o autenticacion
ggnmtll;t{féciones MFA/SSO, acce- Email encryption
7 so condicional, fa
ARTICULO G vez, WEED comunicaciones Clesien 6
21(2)(J texto protegidas, L Proteger riesgos de
(2)) y comunicaciones X 9 . Y ciberseguridad
de emergencia nlcamone_s e
seguras, cuando emergencia. Websafe
proceda.
Alertas en tiempo real y AutoReme-
diate de Advanced Threat Protection
Alertas en 24
Notificacién sin horas, automati- Email Live Tracking
{ demoras indebidas, zacion del triaje, .
ARTICULO en un plazo de 24 o clasificacion Al Email Security Analyst ayuda a Responder Intgrcamblo. 2
23(2) de informacion

72 horas, segun el
tipo de incidente.

inicial y soporte
para turnos de
guardia.

caracterizar incidentes relacionados
con el correo electrénico

Correcciones automatizadas de 365
Permission Manager

Refuerza tu estrategia de ciberseguridad para NIS2

El cumplimiento de NIS2 requiere un enfoque que abarque a toda la organizacion y combine gobernanza, proce-
sos, personas y tecnologia. Ningun producto de seguridad puede garantizar el cumplimiento por si solo.

365 Total Protection puede contribuir a esta estrategia mas amplia aportando funcionalidades de seguridad,
resiliencia, gobernanza y concienciacion que ayudan a las organizaciones a abordar medidas asociadas a re-
quisitos clave de NIS2, desde la seguridad y el cifrado del correo electronico hasta las copias de seguridad, la
gestion de permisos, la visibilidad de los incidentes y la concienciacion en seguridad.

En conjunto, estas funcionalidades pueden ayudar a las organizaciones a reforzar su postura de ciberseguridad
y respaldar de forma continua su camino hacia el cumplimiento de NIS2.

SOLICITA TU DEMO

Fuentes: Pagina de politicas de la Comision Europea - Preguntas frecuentes de la Comisidn Europea sobre NIS2 - Texto oficial de NIS2 en EUR-Lex



