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INTRODUCTION

L'idée d'impliquer les utilisateurs finaux dans la lutte contre les cybermenaces n'est pas nouvelle.
Mais ces dernieres années, le concept d'organisation cyber-résiliente a pris de I'ampleur. Ceci est
important, car les attaques des cybercriminels sont de plus en plus prolifiques et persistantes,
comme en témoignent les 1,1 milliard de dollars ameéricains de paiements de ransomwares dans
le monde en 2023 . Pour accentuer encore cette menace, la sophistication des cyberattaques
s'accélere rapidement, principalement en raison de la prolifération et de Ia facilité d'acces des
technologies d'IA.

Dans ce livre électronique, nous verrons pourquoi I'hnamegonnage constitue une menace sérieuse
pour votre entreprise, comment vous pouvez |la protéger en impliquant vos utilisateurs dans la
lutte contre celle-ci a I'aide d'approches de formation modernes, et quels sont les avantages pour
une organisation qui se dote d'une main-d'ceuvre consequente et cyber-resiliente. Nous examine-
rons plusieurs exemples concrets de courriels d'hameg¢onnage, en nous penchant sur les signes qui
indiquent qu'ils sont malveillants et sur la maniere dont les outils d'lA facilitent les cyberattaques.
Nous aborderons ensuite les aspects psychologiques des leurres et la maniere dont ils exploitent
nos instincts naturels et les utilisent contre nous.

Enfin, nous preésenterons les etapes pratiques de la formation des utilisateurs sur la maniere
de répondre a cette menace actuelle et croissante. Nous expliquerons egalement comment une
approche bien planifiée permettra d'obtenir les meilleurs résultats dans le contexte évolutif du
deéveloppement de la cyber-résilience.
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Hornetsecurity traite 45 milliards de courriels par année. Nous sommes donc tres bien placeés pour
comprendre les risques et identifier les nouvelles attaques et tendances.

Le chapitre 1 réesume les risques et les conséquences potentiels d'une attaque par hamegonnage
reussie contre votre entreprise. Si vous connaissez deja les bases des attaques par hamegonnage,
n'hésitez pas a sauter cette section et a passer directement au chapitre 2, qui présente les princi-
pales statistiques et tendances en matiere de menaces par courriel, provenant de I'énorme base de
donnees d'utilisateurs d'Hornetsecurity (une analyse de plus de 45 milliards de courriels).

Nous examinerons les solutions de protection de Ia messagerie électronique et expliquerons
pourquoi elles ne pourront jamais detecter 100 % des messages malveillants (bien que nous en
soyons tres proches).

Nous verrons ensuite les avantages de cette formation pour votre cyber-résilience globale et les
risques que vous encourez si vous ne |a suivez pas. Le chapitre 3 porte sur I'analyse de dix courriels
d'hamecgonnage réels, dont certains sont parmi les plus réussis que Nnous ayons rencontrés.

Nous mettons en évidence les signes revélateurs et les indices a rechercher pour déterminer s'il
s'agit d'un acte malveillant. Cette formation « pratique » s'est avérée particulierement utile pour Ia
memorisation.

Nous aborderons ensuite les facteurs psychologiques et humains et soulignerons pourquoi la tech-
nologie seule ne sera jamais l'unique solution — vous devez egalement former vos utilisateurs 3
étre « poliment paranoiaques ».

Nous terminerons le livre par quelques mesures pratiques 3 prendre lors de |a mise en ceuvre de
Security Awareness Service au sein de votre organisation.

L'hamegonnage, un risque insidieux pour votre organisation
La nécessité d'une formation de sensibilisation 3 la sécurité
Courriels d'hamegonnage réels

L'hameconnage a l'ere de I'lA

Pourquoi nous nous faisons arnaquer

Conclusion
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LHAMECONNAGE, UN
RISQUE INSIDIEUX POUR
VOTRE ORGANISATION
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L'hamegonnage reste le premier vecteur d'at-
taque des cybercriminels pour s'implanter dans
votre organisation. Méme 3 I'heure ou Teams,
Slack et leurs dérivés sont utilisés pour la col-
laboration et la communication, le courriel
reste le moyen le plus courant d'échanger des
informations avec des personnes extérieures
3 une organisation. Son inertie s'explique par
le fFait qu'il existe depuis de nombreuses de-
cennies et que tout le monde sait comment
I'utiliser, que ce soit dans sa vie privée ou dans
sa vie professionnelle.

Cela en fait egalement le canal idéal pour que
les malfaiteurs « se présentent devant » vos
utilisateurs, en se faisant passer pour une per-
sonne digne de confiance. Au niveau le plus bas,
il s'aqit d'usurper l'identité d'une entreprise de
confiance — DHL/Fedex (« nous livrons un colis,
cliquez ici pour confirmer I'adresse »), ou votre
banque/société de cartes de crédit (« cliquez ici
pour confirmer cette transaction suspecte que
Nous avons détectée »). Et bien sOr, on retrouve
I'escroquerie par hamegonnage classique : « Je
suis un prince nigérian qui a de l'argent a dis-
tribuer et j'ai juste besoin que vous m'aidiez a
effectuer le virement ». Ces messages sont en-
voyés en masse, car méme si seulement 1 sur 1
000 arrive dans la boite de réception d'un uti-
lisateur et que seulement 1 sur 1 000 cliques
dessus, pour chaque million que j'envoie, j'ob-
tiens une réponse.

Les campagnes plus personnalisees, ciblant
des pays ou des reégions specifiques, avec des
leurres spécifiques liés a I'actualité et usurpant
I'identite d'entreprises plus susceptibles de ga-
gner la confiance des destinataires dans cette
zone géographique, vont un peu plus loin.

Enfin, on trouve I'hamegonnage cibleé (spear
phishing) avec des leurres hautement person-
nalises, envoyes en quantités beaucoup plus
faibles, mais ou les cybercriminels ont bien etu-
dié la situation et utilisent des personnes et des

AIGUISEZ VOS INSTINCTS
GRACE A LA
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LIGNE PILOTEE PAR LIA
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entreprises avec lesquelles vos utilisateurs col-
laborent déja, ce qui garantit un taux de réus-
site beaucoup plus éleve.

Dans tous les cas, si un utilisateur tombe dans le
panneau et clique sur le lien, télécharge la piece
jointe ou saisit ses données de connexion sur
la fausse page de connexion, les conséquences
peuvent étre désastreuses.

Ce simple clic ou telechargement peut étre le
point de depart d'un incident majeur. Dans le
domaine de la cybersécurité, on parle de « Kkill
chain », c'est-a-dire des etapes qu'un pirate doit
franchir pour atteindre son objectif final, 3 sa-
voir le vol de votre propriété intellectuelle ou
le cryptage de tous vos fichiers dans le cadre
d'une attaque par ransomware.

Il existe de nombreuses variantes et, en fonc-
tion du pirate et de la cible, toutes les étapes
ne sont pas nécessaires. Elles commencent gé-
neralement par la reconnaissance, qui permet
de comprendre votre activité et de savoir quels
sont les leurres les plus susceptibles de générer
un clic (et votre chiffre d'affaires pour connaitre
le montant de Ia rangon qu'ils peuvent exiger
pour vos fichiers/systemes). Vient ensuite la
compromission, qQui consiste a prendre pied, a
se déplacer latéralement pour compromettre
d'autres comptes d'utilisateurs et systemes, a
contréler I'environnement (« domination du do-
maine ») et 3 exfiltrer les données afin de vous
inciter a payer le pirate pour que vos données
ne soient pas divulgqueées. Et s'il s'agit d'une at-
taque par ransomware, il s'ensuit alors le chif-
fremnent de vos fichiers.

Et tout cela a partir d'un simple clic d'un utili-
sateur — c'est pourquoi I'hamegonnage est un
vecteur d'attaque si important a comprendre et
contre lequel il faut lutter.

SECURITY

AWARENESS DEMANDER UNE DEMO
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LE RISQUE EN CHIFFRES

Sur les 45 milliards de courriels analyseés
dans le Rapport sur la cybersécurité 2024
d'Hornetsecurity, 36,4 % ont été qualifiés
d'indésirables. Sur ce tiers, 96,4 % étaient
des spams, 3,6 % étant considérés comme
malveillants.

Dans cette part de courriels malveillants,
I'hRamegonnage occupe la premiere place avec
43,3 % (soit une hausse de 4 % par rapport 3
I'année précédente), suivi de 30,5 % de cour-
riels contenant des URL malveillantes (soit
une hausse de 18 % par rapport aux 12 mois
précédents). Les pieces jointes malveillantes
sont le plus souvent des fichiers HTML (37
%), suivis des fichiers PDF (23,3 %), puis des
archives telles que les fichiers ZIP (20,8 %).
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SE RAPPROCHER LE PLUS POSSIBLE
D'UN « FLUX PROPRE »

Tous les systémes de protection de la message-
rie electronique suivent |Ia méme architecture
de base. En premier lieu, les courriels prove-
nant de serveurs de messagerie et de domaines
malveillants connus sont filtres en refusant
tout simplement Ia connexion. Ensuite, le sys-
teme examine les enregistrements DNS (SPF —
Sender Policy Framework, DMARC — Domain-
based Message Authentication, Reporting and
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Conformance, DKIM — DomainKeys l|dentified
Mail) pour Ffiltrer les expediteurs suspects. Les
courriels qui franchissent ces premiéres étapes
sont ensuite analysés par plusieurs outils
anti-logiciels malveillants afin de repérer les
virus connus et de les filtrer.

Dans le cas d'Hornetsecurity, cette etape est
suivie de Advanced Threat Protection, qui
inspecte chaque courriel et ses pieces jointes
dans un bac a sable, en ouvrant les fichiers a
la recherche d'actions suspectes, et en utili-
sant l'apprentissage automatique (ML) et plus
de 500 signaux pour determiner si le fichier ou
le courriel est légitime ou non. Si nous identi-
fions ultérieurement un courriel comme étant
malveillant aprés sa distribution, nous pouvons
acceder a toutes les boites courriel dans les-
quelles il a déja eteé distribué et le supprimer.

Il s'aqit d'une « course aux armements perma-
nente », les pirates adaptant leurs tactiques, les
types de piéces jointes, I'obscurcissement du
code malveillant et autres, tout cela pour eviter
d'étre repérés.

Les experts de notre Security Lab, ainsi que le
modele ML en perpétuel apprentissage, adaptent
nos meéthodes de détection afin de bloquer pres
de 100 % des courriels malveillants.

r \
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Cependant, aucun systeme ne peut detecter
tous les courriels malveillants. C'est la qu'inter-
vient le concept de défense en profondeur en
matiere de cybersecurité. Dans tout systeme
informatique complexe, il est préférable de dis-
poser de plusieurs couches de sécurité.

Ainsi, si les pirates s'infiltrent dans l'une d'entre
elles, il leur en reste d'autres a franchir avant
d'arriver a leurs fins. Dans ce cas, il s'agit de vos
« pare-feu humains », c'est-a-dire des membres
du personnel formés qui savent quels signes
rechercher grace a leur intuition aiguisée.
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Dans ce chapitre, nous présentons des exemples concrets de courriels d'hamegonnage, dont les données
personnelles ont eté modifiees ou obscurcies pour proteger les innocents.

Ces exemples sont utiles pour apprendre aux utilisateurs a identifier les indices d'une tentative d'escro-
querie ; n'hesitez donc pas a les utiliser dans vos supports de formation.

Commengons par un classique : I'arnaque du prince nigérian, également connue sous le nom

. Cette arnaque tente de faire croire aux victimes qu'elles vont recevoir une impor-
tante somme d'argent (déclencheur d'émotion : I'avidité), mais que pour Ia recevoir, elles doivent payer
des frais (« frais de virement » ou « commissions »). Voici un exemple simple :

Mr William a
undis

t Thank you very much for your kind message

Thank you very much for your kind message.

Please note that we will open account in your name as JP Morgan chase
mobile banking app which you will use your mobile telephone or system
to transfer your fund (US$10.500,000,00) from your JP Morgan chase
mobile banking app to any bank of your choice we will also send you
ATM card .Please kindly confirm if this is OK by you so that I will
proceed and registered accordingly.So, we are t assured that we
have concluded every necessary arrangement on how to open an account
in your name, and credited your account immediately we opened the
account. If only you can heed to our advice, you will live not to
regret it at all.

This is just a piece of advice out of our own will. So, I advise you
to do t great favor to yourself as you will never regret ever doing
it. This is a new banking system .nPlease I don't want you to lose
this fund out of ignorance, so be wise before it will be too late for
you. 5o, you have to be fast about this payment of yours so that you
will have a relaxed mind.

Please kindly proceed to store and buy Apple cards or iTunes

card and send the Account registration and Opening Balance fee of $50
USD only immediately if you receive this message with the below. So
that we can advise accordingly for a swift final payment.

Finally, we're very sorry for the inconvenience this may cause you.
Please accept our candid apology. Which is 100% sure that you will
surely receive your approved funds (U5$10,500,000,00) within 6hrs

Your urgent reply will help us affect the release of your fund without
any more delay.

Thanks, while shortly waiting to hear from you urgently.
Yours sincerely,

Mr William Angel

Welcome to JP Morgan chase mobile banking app

Grammaire erronée Erreur de ponctuation Urgence Cartes cadeaux

Notez I'utilisation de cartes-cadeaux — les cybercriminels ne peuvent pas utiliser le systeme standard
de virement bancaire international (Swift), car leurs fonds seraient bloqués treés rapidement et le fait
de demander a des utilisateurs normaux de transférer de la crypto-monnaie est également un signe
avant-coureur — d'ou la demande de cartes-cadeaux, une tactique tres courante.

Un deuxiéme indice dans ce courriel est le mauvais usage des regles de grammaire et de l'anglais, ce qui
est toujours un signe avant-coureur. Mais cela sera probablement moins répandu dans les mois a venir
3 mesure que les outils d'lA générative deviendront monnaie courante. Ce courriel semble-t-il avoir été
envoyé par un employé de la banque JP Morgan Chase portant le nom de famille Angel ?
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Vient ensuite la catéqorie d'hamegonnage, qui commence par l'usurpation de courriel. L'usurpation de
courriel consiste a utiliser diverses techniques pour donner I'impression que le courriel provient d'un
expediteur alors qu'il est en fait envoye a partir de I'adresse électronique d'un pirate. Dans cet exemple,
il s'agit d'’American Express, amex.com. Ce courriel utilise également la tactique consistant a transformer
I'ensemble du courriel en image, afin de compliquer Ia tdche des outils anti-spam qui analysent le texte.
La mise en place d'enreqistrements SPF et DMARC permet de contrecarrer cette technique d'usurpation
specifique.

American. s Service
mailupdate@amex.com

To Recipients <mailupdate@amex.com> @

Account Verification Request

E-Payment Notice

ear Customer,

www.americanexpress.com/updates/approve?payments/html

nent will be credited into your account within 48 hours of

Thank you for choosing American Express.

American Express Customer Care

poN'T [We life, witHouT IT-

Ce n'est pas le véritable nom de domaine d'envoi Le lien n'est pas le méme lorsqu'on le survole

Le lien figurant sur I'image n'est pas celui qu'un utilisateur imprudent ouvrira s'il clique dessus. C'est pour-
quoi il est important d'apprendre aux utilisateurs a survoler les liens suspects avant de cliquer dessus (ce
qui est plus facile sur les ordinateurs que sur les smartphones). Les humains, y compris les experts en
securite, ne savent pas identifier les URL malveillantes (car elles n'ont jamais été congues pour étre une
indication de fiabilité), mais le fait que le texte du lien que vous voyez a I'écran ne corresponde pas 3 la
cible reelle du lien est un indice suffisant d'escroquerie.

AIGUISEZ VOS INSTINCTS

GRACE A LA il ) ,
FORMATION EN _ﬁ‘ pECHRITY o DEMANDER UNE DEMO

; SERVICE
LIGNE PILOTEE PAR LIA

p—9

HORNETSECURITY


https://www.hornetsecurity.com/fr-ca/services/cyber-security-awareness-service/?LP=Hornetsecurity-Content-phishing-ebook-FRCA&Cat=Content&ALP=ebook-phishing-ebook-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=phishing-ebook&utm_content=ebook

Sivous cliquez dessus, vous étes redirigé vers une page d'hamegonnage qui vous invite a vous connecter
et qui semble étre un site d'americanexpress. Notez toutefois les barres de deéfilement : il s'agit d'une
page Web, congue pour ressembler 3 un navigateur (dans le vrai navigateur), comme le montrent les
barres de défilement a droite et en bas. La encore, le domaine dans lequel la victime saisit ses identi-
fiants n'est pas celui qui apparait sur la page.

Barres de défilement Ce n'est pas le véritable nom de domaine d'envoi

L'usurpation d'identité est un autre type d'escroquerie. Le courriel ci-dessous semble provenir d’Ame-
rican Express, mais I'expéditeur est , dlors que le nom affiché de l'expéditeur
est « American Express ». Ce courriel ne vise pas a susciter I'appat du gain, mais plutdt a vous faire part
d'une « information importante » concernant votre compte.

o Reply all

CaseNumber-00( : Important Information Regarding Your Account

Client Email ID:

Aucun domaine Amex

p—9
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Voici un autre courriel provenant de I'Agence du revenu du Canada, I'adresse électronique d'envoi étant
encore une fois différente. Celui-ci suscite I'appat du gain, en promettant un remboursement. En cli-
quant sur le lien, on accede a une page de collecte d'informations d'identification.

Canada Revenue Agency [ Agence du Revenu du Canad

To 21.02.24, 17:17

INTERAC e-Transfer: Your refund has been approved.

da

Deposit Your Refund

Nous sommes tous habitués a recevoir de nombreux colis et, depuis Ia pandémie de Covid-19, ce phe-
nomene est omnipresent. Selon nos donneées, DHL a longtemps éte Ia principale societe dont l'identite a
eté usurpee, mais elle a recemment été remplacée par Fedex. Voici deux exemples de courriels d'usur-
pation d'identité de DHL oU le nom affiché ne correspond pas a I'adresse courriel d'envoi, contenant des
liens sur lesquels il faut cliquer pour « Update your address ». Notez que le mot « Packagging » est mal
orthographié et que « Hello Dear » est utilisé en quise d'introduction, ce qui est peu probable de |a part
d'une société de livraison.
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You have a package waiting for delivery.

Dear Customer,

N
S

(|

DEMAND

We could not deliver your package due to an incorrect shipping address.

To confirm your address and pay your shipping cost and receive your

Update your address

Thank you for choosing DHL a
agaln soon.

Best Regar

DHL Express

our shipping partner. We value your business and look

Faute d'orthographe

DHL Exp

To
MOTIFICATION

DELIVERY INF
Wil He.

Estimated Delivery Date

Delivery Time

Amount to pay

Formule de politesse improbable

Phrase

inachevée

cage, please click the button below:

rving you

& halpling

Grammaire erronée

12



Les courriels d'hamegonnage utilisent souvent des pieces jointes pour tendre leur piege ; en voici un qui
est cense provenir de DocuSign. La piece jointe au format PDF, qui n'est manifestement pas une page
de telécopie numerisée, ressemble 3 un document DocuSign. En cliquant sur le lien « View Pending
Document », vous acceéderez a une page d’hamegonnage. L'utilisation d'une page semblable 3 DocuSign
permet de rendre le processus familier. Beaucoup d'entre nous sont invites 3 signer electroniquement
des documents 3 I'aide de DocuSign. Nous sommes donc moins susceptibles de nous mefier de cette
demande.

MNEW FAX: 17 94, 1 page(s)

You Have Received a Fax!

Inbound Fax Details

Sent To
Number of Pages

Sender CSID
Sender CalleriD
Total Seconds

datornats Zoom

You have received a shared file

VIEW PENDING DOCUMENT

Il ne s'aqit pas d'un fax scanné
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Comme nous I'avons mentionné, les codes QR sont devenus trés courants dans les courriels d'hame-
¢onnage. Il y a deux raisons a cela : premierement, les solutions de protection de Ia messagerie ont mis
du temps a intégrer la technologie permettant de les détecter dans les courriels, de scanner le code, de
suivre le lien et d'inspecter Ia page Web cible pour y déceler des signes de malveillance. Hornetsecurity
a mis en place un systeme de balayage des codes QR depuis le debut de I'annee 2023.

Deuxiemement (et c'est peut-étre la raison pour laquelle nous voyons encore de grands volumes de
courriels malveillants contenant des codes QR), ces derniers font passer I'attaque d'un point de termi-
naison informatique souvent gerée, verrouillée et sécurisée, ou la plupart des utilisateurs professionnels
lisent leurs courriels, 3 un smartphone personnel doté d'une protection minimale. Scanner un code QR
avec son smartphone est une seconde nature pour Ia plupart d’entre nous, d'autant plus que leur utili-
sation dans |a sociéteé est tres courante et que les gens ne s'attendent pas a une mauvaise surprise en
le faisant.

Voici trois exemples de courriels d'hamegonnage dont le lien est un code QR au lieu d'un lien Web ou d'un
bouton traditionnel pour attirer la victime.

a Reply o Reply All ~ | & Forward

adm

Please scan the QR code below with your i05 or Android mobile device to keep using the same
password and 2-Factor Authentication.

How to scan QR Code

» update

your email address will be inactive. All inco

Faute d'orthographe Grammaire erronée + urgence

AIGUISEZ VOS INSTINCTS
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Ce code QR renvoie a un site d'hamegonnage sur lequel la victime saisit ses identifiants pour « mettre a
jour son mot de passe ». Mais en realite, elle communique son nom d'utilisateur et son mot de passe aux
cybercriminels, qui s'en serviront pour d'autres attaques.

Ce deuxieme exemple est similaire, mais il vise a ce que la victime mette 3 jour I'authentification multi-
factorielle (AMF) qui est sur le point d'expirer. Notez I'orthographe erronée de « multi-factor ».

Exchange Admin
e 4 g LLIm) & % Reply | 4 Reply All ~ | o Forward Mare
[ = E) .

To o
Reminder - Multi-Factor is expiring in 7 day(s).

13:34

IJ Office 365
Multi-Factor OTP Auth

« The mukt-factor authenticiation access & set to expire within 24 hours.
« Sean the barcode below o reauthenticate your multi-factor authentication within 24
hours to stay connected to Microsoft 365 app and sernces,

[m] " [m]

1. Scan the Mcrosoft QR code using your phone caméra
2. Access your account, then go o sefings

3. Follow the mstruchons by the app to address the account issues

Thank you,
The Mirosoft Onine Senices Team

=" Microsoft

Faute d'orthographe Urgence deux fois, et en texte rouge

=
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L'urgence de ce courriel, avec le délai de 24 heures, donne a nouveau l'impression que I'utilisateur doit
aqir immediatement sous peine de perdre son acces et de ne plus pouvoir accomplir ses taches.

Ces deux elements sont particulierement insidieux, car le processus légitime d'installation de 'AMF avec
Microsoft Entra ID, que ce soit avec I'application Authenticator de Microsoft ou une application tierce,
necessite le scannage d'un code QR. Il semblera tout a fait normal que les utilisateurs finaux scannent a
nouveau un code QR dans le cadre de 'AMF.

L'element cle est |a sensibilisation du personnel de I'entreprise par les equipes informatiques et de secu-
rité. Si aucun processus commercial légitime ne nécessite I3 lecture de codes QR envoyes par courriel,
il est essentiel de demander au personnel d'éviter de lire tout code QR regu par courriel. En outre, il est
recommande de suivre une formation de sensibilisation a |a sécurite, comprenant des simulations d'ha-
megonnage par courriel, afin de tester le personnel et de l'aider a aiquiser son intuition.

Si vous avez des processus commerciaux legitimes qui necessitent des codes QR, vérifiez s'ils peuvent
étre envoyes autrement que par courriel. Si ce n'est pas le cas, précisez a 'ensemble du personnel que ce
processus utilise des codes QR et expliquez comment il fonctionne, mais n'en scannez aucun en dehors
de cette procédure.

Ce dernier exemple présente une faille, le code QR étant bleu sur fond rouge, sans doute pour
contourner les solutions de protection de |3 messagerie électronique (Hornetsecurity ATP
n'est pas dupe et I'a repéreé). Observez la grammaire maladroite : « failure to secure your update
Mailbox will lead to deactivation ».

3 L]

Login: Pas tem Reminder Wedn -

re In 24Hrs. Fallure 1o secure your update Mallbox will lead (o deactiwation

Urgence Grammaire erronée

Si vous scannez le code QR, vous étes redirigé vers une page de collecte d'informations d'identifica-
tion, qui recueille les identifiants de connexion de Microsoft.

p—9
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B8 Sign in to Best Product, = & w w8 Private browsing

ol oA pub-3 5.0 dev fr O Sean & B E

SIEnIn

Terma L Condfiony Coglde Privacy

Dans tous ces exemples, il est essentiel que votre personnel soit attentif aux déclencheurs d'eémotions,
aux demandes inhabituelles, aux processus inhabituels (ce n'est pas ainsi que je réinitialise normale-
ment mon mot de passe), aux fautes d'orthographe et de grammaire et, en ce qui concerne les codes QR,
ne les scanne pas @ moins qu'ils ne fassent partie d'un processus commercial connu.

p—9
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Depuis la fin de l'année 2022, nous avons
assisté a une montée en fleche de I'lA basée
sur les grands modeles de langage (LLM), sous
la forme de ChatGPT (Generative Pre-trained
Transformer) et de ses derives. L'impact de ces
outils sur |a cybersécurité a fait couler beau-
coup d'encre.

Il est difficile de determiner avec un degreé éleve
de certitude si des courriels malveillants ont été
crees ou ameliores par des LLM, principalement
parce que s'ils sont de qualité, il sera impossible
de les distinquer d'un courriel d'hamegonnage
bien congu (a Ia main).

Cependant, voici les domaines dans lesquels
Nnous savons que les LLM ont un impact sur la
cybersecurite :

« Qualité du code : GitHub Copilot (et d'autres
outils similaires) permet
la productivitée des deve-
loppeurs, qu'ils soient débutants ou che-
vronneés. Bien que des mesures de protection
soient en place pour empécher ces outils de
développer des loqgiciels malveillants évi-
dents, elles peuvent étre contournées. Il est
donc tres probable que les développeurs de
loqgiciels malveillants utilisent ces outils pour
créer plus rapidement davantage de codes
malveillants.

+ Hamegonnage sophistiqué : rédaction et
ameélioration de courriels d’hamegonnage et
surtout de spear phishing. Nous en donnons
un exemple ci-dessous, mais il est probable
que les cybercriminels utilisent ces outils
pour affiner leur Formulation afin d'obtenir un
maximum de résultats. La encore, plusieurs
LLM ont mis en place des mesures de pro-
tection pour empécher ce type d'utilisation

AIGUISEZ VOS INSTINCTS
GRACE A LA
FORMATION EN
LIGNE PILOTEE PAR LIA
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malveillante, mais elles peuvent souvent étre
contournees. Il existe eqalement des outils
GPT qui ne disposent pas de ces mesures de
protection, telles que WormGPT.

Traduire les attaques dans d'autres langues :
de nombreuses défenses contre I'hamecgon-
nage et le piratage de la messagerie électro-
nique en entreprise (BEC) sont congues pour
I'anglais et ne parviennent pas a empécher
les attaques dans d'autres langues. Dans
certaines régions du monde, les attaques
par hamegonnage et BEC étaient jusqu'a
présent peu fréquentes, ce qui rendait I'em-
ployé moyen du département financier moins
mefiant (notamment au Japon, dans d'autres
pays d'Asie de I'Est et en Ameérique latine).
Dans ces régions, nous assisterons proba-
blement a une recrudescence des attaques
baseées sur lIa capacité a traduire des cour-
riels dans une prose presque parfaite, par
des pirates qui ne parlent pas couramment la
lanque, ce qui augmentera considérablement
leurs cibles potentielles.

Recherche ciblée : pour réussir une attaque
par spear phishing ou d'ingénierie sociale par
télephone contre le personnel d'un service
d'assistance, il faut avoir une connaissance
approfondie de l'entreprise, des personnes
dont on usurpe l'identité et de leurs relations
avec d'autres membres de la hiérarchie. En
général, cela se fait souvent par le biais de
Linkedln, de la recherche sur les sites Web
des entreprises et d'autres moyens simi-
laires, mais avec I'®mergence des moteurs de
recherche baseés sur le LLM, Ia donne change.
Comme vous le verrez dans l'exemple ci-des-
sous, I'lA peut grandement faciliter cette
tache et réduire le temps neécessaire a son
accomplissement.

SECURITY
AWARENESS
SERVICE

DEMANDER UNE DEMO
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Pour démontrer a quel point il est facile de
genérer un courriel d'hamegonnage a l'aide d'un
LLM, nous avons décidé de créer le notre.

Il s'aqit d'une attaque contre Andy Syrewicze, un
evangeéliste technologique chez Hornetsecurity.
Voici l'invite et le résultat de la recherche initiale :

highly targeted email specifically based on what you find. Leave a place holder for the link | need
to place in the email body.

ChatGPT
on th Andy

experie| currently serving :

infrastructure, the osoft Suite, and cloud

deeply in' ed in the IT community, contributing through pode . webinars, blogging, and

VP and VMware

rucial to align with his profes:

and his recent work dis: ing

sonal journey, inclu
ique dim

growth and
connection, demon

Andy i i icularly 0 ommunity through

platforms like for engagement. Highlighting

topics or resources related to hell, 4 1d technologies, or recent trends ybersecurity

could be particularly compelling

Comme vous pouvez le constater, une simple invite
fournit une description détaillée d'une strategie
d'ingénierie sociale visant a cibler Andy en s'ap-
puyant sur son empreinte professionnelle et
personnelle en ligne. Manuellement, cela prendrait
beaucoup plus de temps.

HORNETSECURITY

Cette étape est suivie d'une ébauche tres convain-
cante d'un courriel de spear phishing destine a Andy.

ChatGPT 4 -

Considering the above, here's a draft email tailored to Andy"

Revolutionizing Cybersecurity in the Al Era

Dear Andy,

I've been following your insightful contributions to the IT community,

di ion on the Security Swarm Podcast about Microsoft's Secure Future In

implications for cybersecurity in t ge of Al (7). Your ability to distill com,
ssible knowledge not only demonstrates your expertise but also your commitment to

ring the IT community.

ibout the role of mindful in managing anxiety
ar in the IT field openly address the

g. It's a reminder of the hu spect behind the technolo

will not only complement your current work but also spark further
thought-provoking discussions. | look forward to your insights and possibly exploring ways to

contribute to the community’s understanding of thes issues.

Warm regards,

[Your Name]

Le courriel généré ici est d'une qualité bien supe-
rieure a celle du courriel dhamegonnage moyen
et ses chances de réussite sont bien plus éle-
vées. La personnalisation des références et du
contexte demontre I'efficacité des outils d'lA tels
que les LLM dans la conception d'attaques par
spear phishing ciblées.
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Une étude approfondie de l'ingénierie sociale et
de la psychologie humaine du piratage est un
sujet qui pourrait faire l'objet d'un livre entier.
Nous nous concentrerons icCi sur les points essen-
tiels pour faire comprendre les caracteéristiques
de base qui nous rendent si vulnérables.

Un courriel d'hamegonnage bien congu presente
les caractéristiques suivantes :

+ |l se fond dans le fFlux normal des communi-
cations. Nous sommes habitués a recevoir
des courriels concernant I|a livraison d'un
colis, une notification de notre banque ou un
rappel de notre patron. Un faux courriel pré-
sentant les mémes caracteéristiques est donc
moins susceptible d'eveiller nos soupgons. |l
comporte les logos, la structure et le format
adéquats et semble correspondre a l'expeédi-
teur attendu. Nous sommes donc plus enclins
3 entreprendre I'action demandeée.

« |l fFait appel @ nos emotions. La partie la plus
importante de toute tentative d'ingénierie
sociale est de contourner la partie froide et
logique de notre esprit (le cerveau) et d'acti-
ver les émotions et le centre de « lutte ou de
fuite » (I'amygdale). Nous prenons ainsi des
mesures qQue NoUs N'aurions pas envisagees en
temps normal. Certaines methodes reposent
sur I'appat du gain/une récompense (« cliquez
ici pour obtenir des billets gratuits »), d'autres
sur la honte/l'lembarras (« J'ai des enregistre-
ments vidéo de vos agissements d'hier soir »),
ou encore sur la peur/la crainte (« Vous devez
transférer cette somme maintenant ou vous
serez licencié »). La demande est le plus sou-
vent urgente. Lorsqu'il faut aqir « tout de suite
», NOUS avons tendance a ne pas nous poser les
questions habituelles et a nous contenter de le
faire, souvent pour éviter de ressentir plus long-
temps les émotions désagréables mentionnées.

« L'action demandée n'est pas trop inhabituelle.
Il peut s'agir, par exemple, de fournir des infor-
mations personnelles a votre « banque », ce
que nous nous rappelons avoir fait lors de
l'ouverture d'un compte dans une nouvelle
banque, ou de réinitialiser le mot de passe
de notre réseau en cliquant sur un lien et en
accédant a une page d'ouverture de session
d'apparence normale.

p—9
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L'effet global d'un hamegonnage efficace est de
court-circuiter notre esprit rationnel et interroga-
teur en invoquant des émotions et l'urgence et
en offrant un moyen facile de « résoudre le pro-
bléeme » rapidement.

Cela nous amene 3 l'étape suivante : I'importance
d'une formation de sensibilisation a la sécurite
pour tous vos utilisateurs.

LA FORMATION DES UTILISATEURS
EST ESSENTIELLE

On ne saurait trop insister sur ce point : il est
impossible de mettre en place une organisation
cyber-résiliente sans impliquer chacune des per-
sonnes qui y travaillent. Cela commence par une
prise de conscience élémentaire : demander a une
personne inconnue qui ne porte pas de badge au
bureau de s'identifier et, si |a reponse n'est pas
concluante, appeler la sécurité. Lorsqu'une per-
sonne vous appelle en prétendant étre du service
d'assistance informatique et vous demande d'ap-
prouver l'invite AMF que vous étes sur le point
de recevoir sur votre téléphone, ne supposez pas
qu'elle dit la verite. Verifiez toujours son identite
pour vous assurer que la demande est légitime.

Il s'aqit d'encourager une « paranoia polie », de faire
en sorte qu'il soit normal de s'interroger sur des
demandes inhabituelles, de comprendre le pay-
saqge des risques et d'aiguiser son intuition. La plu-
part des employés ne possedent pas de connais-
sances en cybernétique ou en informatique et
n'ont pas éte recrutés pour ces competences.
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Cependant, toute personne doit comprendre
comment fonctionne l'usurpation d'identité dans
notre monde numeérique moderne, tant dans sa
vie privée que professionnelle. Les personnes
doivent également comprendre les risques com-
merciaux liés aux processus numeriques, y com-
pris les courriels. Elles seront ainsi en mesure de
comprendre quand les situations sont inhabi-
tuelles ou hors contexte et auront suffissmment
de soupgons pour poser une ou deux questions
avant de cliquer sur le lien, de virer les fonds ou
d'approuver l'invite AMF.

Il ne s'aqit pas de remplir un Formulaire une seule
fois pour se conformer a une réglementation. Sou-
vent, les présentations longues, fastidieuses et
obligatoires que les organisations organisent une
fois par an ou par trimestre, suivies de question-
naires a choix multiples, sont considérées comme
une perte de temps par les membres du person-
nel. lls veulent les suivre rapidement et oublient
généralement tout ce qu'ils ont appris. Le pro-
gramme de formation devrait plutét étre congu
pour étre continu et se composer de modules de
formation de taille réduite, intéressants, immeé-
diatement applicables et amusants, combinés
a des simulations d'attaques par hamegonnage
pour mettre les utilisateurs a I'épreuve. Si un uti-
lisateur clique sur un courriel d'hamecgonnage, il
doit suivre une formation supplémentaire. Au fil
du temps, le systeme devrait automatiquement
identifier les utilisateurs rarement victimes de
telles attaques et leur proposer une formation
peu fréequente. Quant aux utilisateurs recidivistes,
ils suivront d'autres formations et participeront a
des simulations de maniéere réquliere.

La formation continue est egalement justifiee
par le fait que le paysage des risques évolue en
permanence. Il y a quelques mois, les courriels
malveillants contenant des codes QR (Quick Res-
ponse) a scanner étaient l'exception. Aujourd’'hui,
ils sont tres courants. Il faut donc inciter en per-
manence le personnel a ne pas les scanner sur
leur téléphone (en dehors des processus d'entre-
prise etablis).

Les experts en sécurité déplorent souvent les
priorités du personnel, déeclarant que « s'ils pre-
naient seulement une seconde pour lire correc-
tement le courriel, ils identifieraient les signes
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d'hamegonnage », ou qu'« ils ne prennent tout
simplement pas I3 sécurité au sérieux ». Il s'aqit
la d'une meéconnaissance fondamentale des
priorités et des comportements de I'employée de
bureau moyen : cliquer sur un lien contenu dans
un courriel vous vaudra tout au plus une tape
sur les doiqgts, alors que ne pas repondre a une
demande urgente du patron peut vous valoir de
sérieux ennuis, voire un licenciement.

C'est pourquoi l'ensemble des dirigeants, des
cadres moyens aux cadres supeérieurs, doivent
montrer l'exemple. S'ils le font et transmettent
leurs connaissances des principes de base et des
processus sécurisés, le personnel suivra. Mais si
le directeur financier demande une derogation 3
I'AMF ou contourne régulierement les contrdles
de sécurité parce que « c'est plus efficace », ses
subordonnes ne risquent pas de prendre |a cyber-
sécurité au sérieux.

A quoi ressemble une organisation qui a adopté
cette approche ? Tout d'abord, personne n'a peur
de s'exprimer ou de poser des « questions idiotes
» sur des courriels ou des appels teléephoniques
étranges. Si un incident survient et que quelqu'un
clique sur un element qu'il n'aurait pas dJ, aucun
reproche ne lui sera fait. Ce n'est pas un probleme
personnel, mais une défaillance du processus. Il
en resulte un fort sentiment de securité psycho-
logique, qui constitue une base importante de Ia
cyber-résilience.
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Les dirigeants favorisent la transparence 3
I'echelle de toute l'entreprise. Le fait de com-
prendre que nous sommes tous humains, que
nous sommes « tous dans le méme bateau » et
d'admettre ouvertement que l'on peut faire des
erreurs, sans crainte de repreésailles, améliorera la
culture de la cyber-résilience.

Le fait d'evoquer les nouveaux risques cyber-
nétiques et explorer non seulement les risques
professionnels, mais aussi les risques dans Ia vie
personnelle des gens est un autre résultat pro-
bant d'une bonne culture de Ia sécurité. Notre vie
professionnelle et notre vie privee se confondent
comme jamais auparavant. En effet, les utilisa-
teurs envoient des courriels depuis leurs appa-
reils personnels et en regoivent, parfois méme en
travaillant sur leurs ordinateurs portables person-
nels (BYOD), ce qui signifie que les risques pour
I'entreprise ne se limitent pas aux actifs et aux
réseaux propres 3 l'entreprise. La compromis-
sion des identités personnelles des utilisateurs
peut étre utilisee par les cybercriminels pour
compromettre les identités et les systemes
des entreprises.

En regardant les choses dans le miroir — dans une
organisation ou la cyber-résilience est négligée,
le personnel craindra de faire des erreurs et ne
saura pas quelles procédures suivre s'il pense en
avoir commis une. En cas d'incident, les employeés
sont tenus pour responsables, ce qui garantit que
tout probléme futur sera balayé sous le tapis afin
d'éviter le méme sort. Le personnel ne maitrise
pas les technologies de l'information, ne com-
prend pas le paysage des risques et met requlie-
rement l'organisation en danger en raison de ce
manque de compreéhension.

Comme nous l'avons mentionné, il est important
que la formation de sensibilisation a la sécu-
rité soit intégrée dans la vie professionnelle de

vos utilisateurs. Cela ne peut pas se faire une
fois tous les six ou douze mois. Le

d'Hornetsecurity a été crée
exactement dans cette optique, en proposant
de courtes formations vidéo, associées a des
simulations de spear phishing. Mais les équipes
informatiques surchargées ne veulent pas non
plus passer beaucoup de temps a programmer
des formations et des simulations. C'est pour-
quoi il integre I'Employee Security Index (ESI),
qQui mesure la probabilité que chaque utilisateur
(groupe et département) soit victime d'attaques
ciblées et simulées.

Les administrateurs n'ont pas a intervenir, de sorte
que les utilisateurs qui ont besoin d'une formation
et de tests supplémentaires les recoivent, tandis
que les membres du personnel qui ont déja une
intuition aiquisee sont testés moins frequemment.
Vous pouvez également suivre l'évolution de I'ESI
au fil du temps et en connaitre les prévisions.

o SECURITY AWARENESS SERVICE

348 o e et B .

{oen)

Employee Security Index dashboard

Il existe également un aspect ludique qui permet
aux utilisateurs de se comparer aux autres, ce
qui les incite fortement 3 étre plus prudents et a
aiquiser leur intuition. Le matériel de formation
est disponible en plusieurs lanques.

Les statistiques constituent un autre avantage
de Security Awareness Service. Elles fournissent
auX eéquipes de securité et aux chefs d'entreprise
des donneées qui leur permettent de comprendre
le profil de risque actuel de leur personnel et de
déterminer les domaines dans lesquels une forma-
tion supplémentaire pourrait s'avérer nécessaire.

AIGUISEZ VOS INSTINCTS
GRACE A LA
FORMATION EN
LIGNE PILOTEE PAR LIA
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Aujourd’'hui, toutes les entreprises sont quelque peu conscientes des risques liés aux cyberattaques, aux
messages d'hameconnage et a I'usurpation d'identité. |l est essentiel que les entreprises reconnaissent
que les menaces 3 la cybersécurité évoluent constamment, en particulier a I'ere de I'lA. Les auteurs de
menaces utilisent des outils d'lA pour créer des attaques par hamegonnage sophistiquées qui peuvent
amener les employeés 3 cliquer sur des liens malveillants ou a divulguer des informations sensibles. Si I3
mise en ceuvre de solutions de sécurité est essentielle, elle n'est pas suffisante en soi.

Comme le montre ce livre électronique, Ia lutte contre les menaces a la cyberseécurité a lI'ere de I'lA néces-
site une approche multidimensionnelle. || faut comprendre les risques et mobiliser tous les acteurs de
I'entreprise pour instaurer une culture de cyber-résilience, combinée a des simulations d'hamegonnage
et 3 des formations requlieres pour réellement ameéliorer Ia posture de securité de votre organisation.
Les exemples d'hamegonnage que nous avons partagés devraient constituer une excellente source pour
communiquer a votre personnel les signes de courriels frauduleux.

Si vous étes disposeé a aiquiser I'intuition de tous les membres de votre entreprise, demandez un essai
du Security Awareness Service d'Hornetsecurity ici.

AIGUISEZ VOS
INSTINCTS
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" AIGUISEZ VOS INSTINCTS |

AVEC NEXT-GEN SECURITY AWARENESS SERVICE

RENFORCEZ VOTRE PARE-FEU HUMAIN. CREER UNE CULTURE DE SECURITE DURABLE.

Faits clés :

Notre service prochaine-generation, Security Awareness
Service permet 3 vos employés d'apprendre grdce a des
simulations réalistes de spear phishing et 3 une formation

© Référence 3 Ia sensibilisation intelligente (ESIMD)

en ligne utilisant I'intelligence artificielle, en les sensibilisant 7%, Formation en ligne en fonction des besoins
aux risques et aux menaces de cyberseécurité. lls apprennent
efficacement a se protéger et a protéger leur entreprise 2, Spear-Phishing-Engine

Entierement automatisé et facile a utiliser.

LEMPLOYEE SECURITY INDEX (ESIMD) — REFERENCE A LA SENSIBILISATION

© ESIM® - Employee Security Index est une référence unique dans I'industrie qui permet de mesurer et de comparer en
permanence le comportement des employés en matiére de sécurité dans I'ensemble de I'entreprise et contrble les
besoins individuels en formation en ligne.

FORMATION EN LIGNE ADAPTEE AUX BESOINS EN UTILISANT UAWARENESS ENGINE

Le Awareness Engine est le cceur technologique de notre Security Awareness Service et offre la bonne dose de
formation pour chacun : chaque utilisateur regoit autant de formation que nécessaire et le moins possible.

© Mise 3 disposition des contenus de formation en ligne pertinents en fonction des besoins
© Option Suramplificateur pour les utilisateurs qui ont besoin d'une formation en ligne plus intense

© Contrdle entierement automatiseé de la formation en ligne

SPEAR PHISHING ENGINE

© Simulation de spear phishing réaliste et personnalisée de différents niveaux de difficulté — afin que les employés
puissent se familiariser avec les attaques les plus sophistiquées.

© Les scénarios de spam récents vous redirigent également vers de fausses pages de connexion et contiennent des
fichiers joints avec des macros ainsi que des courriels avec des historiques de réponse.
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— LE CONTROL PANEL - DASHBOARD
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Le Awareness Dashboard donne un apergu de tous les indicateurs
importants des groupes de formation et des employés ainsi que du
succes de la formation grace a ESIMC.

LE USER PANEL

Acces centralisé 3 tous les contenus d'apprentissage : les employés

trouveront tous les contenus d'apprentissage de maniere centralisée
dans le User Panel : des cours en ligne aux courtes vidéos, modules de
remise 3 niveau et aux jeux-questionnaires

DEMANDER UNE DEMO
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https://www.hornetsecurity.com/fr-ca/services/cyber-security-awareness-service/?LP=Hornetsecurity-Content-phishing-ebook-FRCA&Cat=Content&ALP=ebook-phishing-ebook-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=phishing-ebook&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/services/cyber-security-awareness-service/?LP=Hornetsecurity-Content-phishing-ebook-FRCA&Cat=Content&ALP=ebook-phishing-ebook-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=phishing-ebook&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/services/cyber-security-awareness-service/?LP=Hornetsecurity-Content-phishing-ebook-FRCA&Cat=Content&ALP=ebook-phishing-ebook-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=phishing-ebook&utm_content=ebook

A propos des auteurs

Appuye par les données provenant directement de notre Security Lab
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Andy possede plus de 20 ans d'experience dans la fourniture de solutions tech-
nologiques dans plusieurs secteurs verticaux de l'industrie. Il est specialisé dans les
infrastructures, le nuage et la suite Microsoft 365.

Andy est Iauréat du prix MVP (Most Valuable Professional) de Microsoft dans Ia gestion
du nuage et des centres de donneées et est I'un des rares 3 étre également un expert
en VMware.

P

Paul Schnackenburg a commenceé sa carriere dans le secteur des Tl lorsque le DOS
et les processeurs 286 étaient a la fine pointe. Il dirige Expert IT Solutions, une
petite entreprise de conseil en Tl sur la Sunshine Coast, en Australie. Il travaille
également comme professeur de Tl dans une Microsoft IT Academy.

Auteur de contributions sur les technologies tres respecte, Paul est actif au sein
de la collectivité et a redige des articles techniques approfondis sur Hyper-V, le
System Center, le nuage prive et hybride, Office 365 et les technologies infonua-
giques publiques Azure.

[l détient les certifications MCSE, MCSA et MCT.
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A propos du Security Lab

Le est une division
d'Hornetsecurity qui effectue des ana-
lyses criminalistiques des menaces de
securite les plus recentes et les plus cri- ’

tiques, en se spécialisant dans la securité ;

du courrier électronique. L'equipe mul-

tinationale de spécialistes de la sécurité LA CYBERSECURITY
possede une vaste expérience en matiere INSIGHTS & ANALYSIS
de recherche sur la sécurite, d'ingénierie

logicielle et de science des données.

Pour élaborer des contre-mesures efficaces, il est essentiel d'avoir une compre-
hension approfondie du paysage des menaces en examinant de maniere pratique
des virus reels, des attaques par hamegonnage, des logiciels malveillants, etc. Les
informations detaillées recueillies par le Security Lab servent de base aux solutions
de cybersecurité de nouvelle génération d'Hornetsecurity.

A propos du groupe Hornetsecurity

A\

HORNETSECURITY

Hornetsecurity est un fournisseur mondial de premier plan de solutions de
sécurité, de conformité, de sauvegarde et de sensibilisation a3 Ia securité de
nouvelle generation basees sur le nuage, qui aident les entreprises et les organ-
isations de toutes tailles dans le monde entier. Son produit phare, 365 Total
Protection, est Ia solution de securite infonuagique pour Microsoft 365 la plus
complete du marche.

Portée par l'innovation et I'excellence en matiere de cybersécurité, Hornetsecurity
construit un avenir numerique plus sdr et une culture de la securite durable grace a
son portefeuville primé. Hornetsecurity est présente dans plus de 120 pays grace a
son réseau de distribution international de plus de 12 000 partenaires et MSP. Plus
de 75 000 clients utilisent ses services haut de gamme.

Pour plus d'informations, consultez le site

Hornetsecurity GmbH, Am Listholze 78, 30177 Hannover, Germany
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https://www.hornetsecurity.com/en/security-lab-insights/
https://www.hornetsecurity.com/fr-ca/
https://www.hornetsecurity.com/fr-ca/

