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INTRODUCCION

El concepto de implicar a los usuarios finales en |a defensa de tu empresa frente a las ciberame-
Nnazas no es nuevo, pero en los Ultimos anos ha cobrado fuerza el concepto de organizacion cibe-
rresiliente. Esto es importante, ya que los delincuentes son cada vez ma3as proliferos y persistentes
en sus ataques, como lo demuestran los 1100 millones de ddlares en pagos por ransomware 3 nivel
mundial en 2023 . Para agravar aun mas esta amenaza, la sofisticacidon de los ataques también se
est3d acelerando r3pidamente, en gran parte debido a |a proliferacion y accesibilidad generalizadas
de las tecnologias de IA.

En esta guia investigaremos por qué el phishing es una grave amenaza para tu empresa, cOmMo
puedes proteger tu organizacion implicando a tus usuarios para detener una amenaza mediante
enfoques de formacidn modernos, y también hablaremos de los beneficios para una organizacion
qQue crea una solida plantilla ciberresiliente. Veremos varios ejemplos reales de correos electrénicos
de phishing, examinaremos qué sefales los delatan como maliciosos y como las herramientas de
IA estan potenciando los ataques. A continuacion, analizaremos la psicologia de los cebos y como
se aprovechan de nuestros instintos naturales y los utilizan en nuestra contra.

Por uUltimo, presentaremos los pasos practicos que hay que dar para formar a los usuarios sobre
coémo responder 3 esta amenaza actual y creciente, y cdémo un enfoque bien planificado dard los
mejores resultados en el desarrollo constante de I3 ciberresiliencia.
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MOTIVOS PARA LEER ESTA GUIA

Hornetsecurity procesa 45 000 millones de correos electrénicos al afio, por lo que estamos en muy
buenas condiciones para comprender los riesgos y detectar nuevos ataques y tendencias.

El capitulo 1 ofrece un resumen del riesqo y las posibles consecuencias de un ataque de phishing
con exito contra tu empresa. Si ya conoces los fundamentos de los ataques de phishing, saltate esta
seccion y pasa directamente al capitulo 2, donde se presentan Ias estadisticas y tendencias clave de
las amenazas por correo electronico derivadas de la enorme base de datos de usuarios de Hornetse-
curity (un analisis de mas de 45 000 millones de correos electronicos). A continuacion, analizaremos
Ias soluciones de higiene del correo electrénico y explicaremos por qué nunca detectaran el 100 %
de los mensajes maliciosos (aunque nosotros estamos muy cerca).

El siquiente paso es analizar las ventajas de esta formacion para tu ciberresiliencia general y los
riesqos de no hacerlo. El capitulo 3 se centra en un analisis de diez correos electrénicos de phishing
autenticos, incluidos algunos de los mas exitosos que hemos encontrado. Destacamos los signos
reveladores y las pistas que hay que buscar para saber si un correo es malicioso. Se ha demostrado
que esta formacion «practica» es especialmente Util para retener lo aprendido.

Despueés entraremos en la psicologia y los factores humanos y subrayaremos por qué la tecnologia
por si sola nunca serd la Unica solucidn: también hay que formar a3 los usuarios para que sean
«educadamente paranoicos».

Completaremos |a quia con algunos pasos practicos para implantar el Security Awareness Service
en tu organizacion.
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CAPITULO 1

PHISHING: UN RIESGO
TRAICIONERO PARA TU
ORGANIZACION
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El phishing sique siendo el principal vector de
ataque para que los delincuentes se introduz-
can en tu organizacion. Incluso en esta época,
en la que Teams, Slack y sus primos se utilizan
para la colaboracion y la comunicacion, el correo
electrénico sigue siendo la forma mas habitual
de intercambiar informacidon con personas 3aje-
Nas 3 una organizacion. Y tiene inercia, porque
lleva ahi muchas décadas y todo el mundo sabe
utilizar el correo electrdonico, tanto en su vida
personal como laboral.

Esto también lo convierte en el canal perfecto
para que los malos «se planten» delante de tus
usuarios haciendose pasar por alquien de con-
fianza. En el nivel m3as bajo, esto implica hacer-
se pasar por una empresa de confianza: DHL/
Fedex («vamos a entregar un paquete y necesi-
tamos que hagas clic aqui para validar la direc-
cion») o tu banco/compania de tarjetas de cre-
dito («haz clic aqui para validar esta transaccion
anémala que hemos marcado»). Y, por supues-
to, est3d |a estafa del phishing tradicional: «Soy
un principe nigeriano con dinero para regalar y
solo necesito que me ayudes con la transferen-
cia». Se envian de forma masiva porque, aun-
que solo 1 de cada 1000 lleque a la bandeja de
entrada de un usuario y solo 1 persona de cada
1000 haga clic en él, por cada milldn que envio,
obtengo una respuesta positiva.

En un nivel superior se encuentran las campa-
Nas mas personalizadas que se dirigen a paises
0 regiones concretos, con cebos especificos re-
lacionados con la actualidad y la suplantacion
de empresas en las que es mas probable que
confien los destinatarios de esa zona geogqra-
fica.

Por Ultimo, tenemos el spear phishing, con ce-
bos muy personalizados que se envian en vo-
l[Umenes mucho menores pero en los que los
delincuentes han hecho los deberes y utilizan a
personas Yy empresas con 1as que sus usuarios
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ya colaboran, lo que garantiza un porcentaje de
éxito mucho mayor.

En todos los casos, si un usuario cae en la tram-
pa y hace clic en el enlace, descarga el archivo
adjunto o introduce sus datos de acceso en la
p3qina de inicio de sesiodn falsa, las consecuen-
cias pueden ser nefastas.

UN SOLO CLIC HACE CAER EL DOMINO

Ese simple clic o descarga puede ser el inicio de
unincidente grave. En cibersequridad hablamos
de la cadena de muerte (kill chain), los pasos
que debe dar un atacante para lograr su objeti-
vo final, que podria ser el robo de tu propiedad
intelectual o el cifrado de todos los archivos en
un ataque de ransomware.

Hay muchas variantes y, dependiendo del ata-
cante y del objetivo, no todos los pasos son ne-
cesarios, pero por lo general comienzan con el
Reconocimiento para obtener informacion so-
bre tu negocio y qué cebos tienen mas probabi-
lidades de generar un clic (asi como tus ingre-
sos, para saber qué rescate pueden exiqgir por
tus archivos/sistemas). Después viene el Com-
promiso para consequir ese primer punto de
apoyo y un Movimiento lateral para compro-
meter otras cuentas de usuario y sistemas, y
lograr el control sobre el entorno («dominacion
de dominio»), asi como |a ExFiltracién de datos
para que tengas aun mMas incentivos para pagar
al atacante y evitar que se filtren tus datos. Si
se trata de un ataque de ransomware, a esto le
sique el cifrado real de tus archivos.

Y todo a partir de un solo clic de un usuario, ra-
z6n por la cual es tan importante entender y
defenderse del vector de ataque que constituye
el phishing.
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EL RIESGO EN CIFRAS

De los 45 000 millones de correos electronicos
analizados en el Informe sobre Cibersequ-
ridad 2024 spam, con un 3,6 % clasificado como
malicioso.

De entre este grupo de correos maliciosos, el
phishing ocupd el primer puesto con un 43,3
% (un 4 % ma3as que el afo anterior), sequido
de un 30,5 % de correos con URL maliciosas
(Un 18 % M3s que en los 12 meses anteriores).
En el caso de los archivos adjuntos mali-
ciosos, los mas frecuentes eran los archivos
HTML (371 %), sequidos de los PDF (23,3 %)
y, 3 continuacion, los archivos comprimidos,
como los ZIP, con un 20,8 %.

9ad %¢eel

ACERCARSE LO MAXIMO POSIBLE A
UN «CANAL LIMPIO»

Todos los sistemas de higiene del correo elec-
trénico siguen la misma arquitectura basica.
Comienza por Ffiltrar los correos electronicos
procedentes de servidores de correo electro-
nico y dominios maliciosos conocidos simple-
mente rechazando la conexidn. A continuacion,
consulta los reqgistros DNS (SPF [Sender Policy
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Framework], OMARC [Domain-based Message
Authentication], Reporting and Conformance, y
DKIM [DomainKeys Identified Mail]) para Filtrar
los remitentes sospechosos. Los correos elec-
tronicos que superan estas primeras puertas
son analizados por varios motores antimalware
para detectar cualquier virus conocido y filtrarlo.

En el caso de Hornetsecurity, a esto le sigue
Advanced Threat Protection, que inspec-
ciona cada correo electrénico y sus adjuntos
en un 3rea de pruebas (sandbox) abriendo los
archivos para buscar cualquier accidon sospe-
chosa que realicen mediante aprendizaje auto-
matico (ML, por sus siglas en inglés) y mas de
500 senales para emitir un veredicto sobre si
el archivo/correo electronico es legitimo o no.
Y si m3s tarde identificamos un correo electro-
nico como malicioso después de entregarse,
podemos acceder a cualquier buzdn en el que
ya haya sido entregado y eliminarlo.

@ ADVANCED THREAT
@ PROTECTION

Se trata de una carrera armamentistica continua
en la que los atacantes ajustan sus tacticas, los
tipos de archivos adjuntos, Ia complicacion del
codigo malicioso, etc., con el Unico fin de escapar
3 la deteccidon. Los expertos de nuestro labora-
torio de sequridad, junto con el modelo ML de
aprendizaje continuo, afinan lo que detectamos
para detener lo mas cerca posible del 100 % de
todos los correos electrénicos maliciosos.

Sin embargo, ningun sistema detectara todos y
cada uno de los mensajes maliciosos, y aqui es
donde entra en jueqo el concepto de cibersequ-
ridad de defensa en profundidad. En cualquier
sistema informatico complejo conviene tener
varias capas de proteccion, de modo que si los
atacantes penetran una, aun tengan que atra-
vesar otras antes de llegar a su premio. En este
Caso, se trata de tus «cortafuegos humanos»,
personal formado y con instintos aqudizados
que sabe qué senales buscar.
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En este capitulo, presentaremos una serie de correos electronicos de phishing reales pero con datos
personales alterados u ocultos para proteger a los afectados.

Son Utiles para ensefar a los usuarios a detectar las pistas de que hay un intento de engano, asi que
no dudes en utilizarlos en tus materiales de formacion.

Empecemos por un clasico, Ia estafa del principe nigeriano, también conocida como estafa de los
anticipos. Intentan hacer creer 3 las victimas que son los destinatarios de una gran cantidad de
dinero (desencadenante de la emocion: |a codicia), pero para recibirlo deben pagar una comision
(«comision de transferencia” o «comision de tramitacion»). He aqui un ejemplo sencillo:

Mr William angel < Jmail.com:

undisclosed-recipients:;

t Thank you very much for your kind message

Thank you very much for your kind message.

Please note that we will open account in your name as JP Morgan chase
mobile banking app which you will use your mobile telephone or system
to transfer your fund (US$10.500,000,00) from your JP Morgan chase
mobile banking app to any bank of your choice we will also send you
ATM card .Please kindly confirm if this is OK by you so that I will
proceed and registered accordingly.So, we are rest assured that we
have concluded every necessary arrangement on how to open an account
in your name, and credited your account immediately we opened the
account. If only you can heed to our advice, you will live not to
regret it at all.

This is just a piece of advice out of our own will. So, I advise you
to do this great favor to yourself as you will never regret ever doing
it. This is a new banking system .nPlease I don't want you to lose
this fund out of ignorance, so be wise before it will be too late for
you. So, you have to be fast about this payment of yours so that you
will have a relaxed mind.

Please kindly proceed to store and buy Apple cards or iTunes

card and send the Account registration and Opening Balance fee of §50
UsSD only immediately if you receive this message with the below. So
that we can advise accordingly for a swift final payment.

Finally, we're very sorry for the inconvenience this may cause you.
Please accept our candid apology. Which is 100% sure that you will
surely receive your approved funds (US$10,500,000,00) within 6hrs

Your urgent reply will help us affect the release of your fund without
any more delay.

Thanks, while shortly waiting to hear from you urgently.
Yours sincerely,

Mr wWilliam Angel

Welcome to JP Morgan chase mobile banking app

Error gramatical Error de puntuacién Urgente Tarjeta regalo
AFINA TU ‘/_7,.
INSTINTO CON EL ‘g i"snfxgénéss SOLICITE UNA DEMO
E-TRAINING DE IA N SERVICE
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Debemos fijarnos en el uso de Ias tarjetas regalo: los delincuentes no pueden utilizar el sistema estandar
de transferencias bancarias internacionales (Swift), ya que sus fondos se bloquearian muy rapidamente,
y pedir a los usuarios normales que transfieran criptomonedas es también una senal reveladora clari-
sima; de ahi la solicitud de tarjetas de regalo, una tactica muy comun.

Una sequnda pista en este correo electronico son los errores de gramatica y un mal inglés, algo que
siempre es sospechoso pero que probablemente serd menos frecuente en los proximos meses a medida
que las herramientas de IA generativa se generalicen. sDe verdad parece que este correo electronico lo
hubiera enviado alguien del banco JP Morgan Chase con el apellido Angel?

A continuacion est3 la cateqoria de phishing, que comienza con un correo electronico de spoofing. El
spoofing consiste en utilizar diversas técnicas para que parezca que el correo electréonico procede de un
remitente cuando, en realidad, se envia desde |a direccion de correo electronico de un atacante. En este
ejemplo es American Express, amex.com. Este correo electronico tambien emplea la tactica de convertir
todo el mensaje en una imagen con el objetivo de dificultar el trabajo de los motores antispam que
analizan texto. Contar con registros SPF y DMARC bloqueara esta técnica de suplantacion de identidad.

American.Express Service ¢
mailupda amex.com

To Recipients <mailupdate@amex.com> &
Account Verification Request

E-Payment Notice

Dear Customer, ﬁ
ACTION REQUIRED : E-PAYMENT

hat there is an e-payment pending on your

Thank you for choosing American Express

American Express Customer Care

poN'T (Ve [ife, witHouT IT-

No es el dominio del remitente No es el mismo enlace cuando se pasa el ratdn por encima

El enlace que aparece en Ia imagen no es el que abrird un usuario incauto si hace clic en él, y por eso es
importante formar a los usuarios para que pasen el ratdon por encima de los enlaces sospechosos antes
de hacer clic en ellos (lo cual es mas facil en ordenadores que en smartphones). Los humanos, incluidos
los expertos en sequridad, no saben identificar Ias URL maliciosas (porque nunca se disefaron para ser
un indicador de fiabilidad), pero el hecho de que el texto del enlace que se ve en |a pantalla no coincida
con el objetivo real del enlace es suficiente para saber que se trata de una estafa.
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Si haces clic, te lleva a una p3aqina de phishing con una solicitud de inicio de sesidn, que parece ser
un sitio de American Express. Sin embarqo, fijate en Ias barras de desplazamiento: es una pagina
web hecha de forma que parezca un navegador (dentro del navegador real), lo que se nota por las
barras de desplazamiento a |Ia derecha y en la parte inferior. De nuevo, el dominio real en el que |la
victima est3d introduciendo sus credenciales no es el que se muestra en la pagina.

Barras de desplazamiento No es el dominio del remitente

Otra modalidad es la suplantacion de identidad: el correo electronico que se muestra a continuacion
pretende ser de American Express, pero el remitente es , mientras que el
nombre que aparece es «American Express». Este correo electronico no pretende suscitar codicia,
sino generarte preocupacion por la «informacion importante» relativa a tu cuenta.

o Reply All ~ | & F

CaseNumber-00( : Important Infoermation Regarding Your Account

Client Email ID:

No es un dominio Amex

p—
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mailto:secureAmex%40wsfax.com?subject=

Aqui hay otro de Canada Revenue Agency / Agence du revenu du Canada. De nuevo, la direccion
de correo electronico desde la que realmente se envia es diferente. Este apela a la codicia con |a

promesa de un reembolso. Al hacer clic en el enlace, el usuario llega a una pagina de recopilacién de
credenciales.

Canada Revenue Agency [/ Agence du Revenu du Canada _
4 ¥ e o

To 21.02.24, 17:17

INTERAC e-Transfer: Your refund has been approved.

Canada
[ £ |

Deposit Your Refund

Todos nos hemos acostumbrado a recibir muchos paquetes y, tras lIa pandemia de Covid-19, se ha
convertido en algo omnipresente. Sequn nuestros datos, DHL ha sido la principal empresa suplan-
tada durante mucho tiempo, pero recientemente ha sido desbancada por Fedex. A continuacion, se
muestran dos ejemplos de correos electrénicos de suplantacion de DHL en los que el nombre mos-
trado no coincide con la direccidon de correo electronico de envio, con enlaces en los que hacer clic
para «actualizar tu direccidon». Fijate en |3 falta de ortografia de «Packaqgging» y en el uso de «Hello
Dear» («Hola Estimado») al principio, algo improbable en una empresa de transporte.
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package waiting for delivery.

O
L |

I
“

DENVAND

Dear Customer,

We could not deliver your package due to an incorrect shipping address.
To confirm your address and pay your shipping cost and receaive
Update your address

Thank you for choosing DHL a

our shipping partner. We value your business and look
again soon.

Best Regar

DHL Express

Error ortografico
DHL Express

To
MOTIFICATION

on s
ubject

In ordes
online o
Can Irac

Info
CUM

DELIVERY INFORMATION
Wil He.

Estimated Delivery Date

Delivery Time

Amount to pay

& halpling

Saludo improbable Frase inacabada Error gramatical

r package, please click the button below:

rving you

12



Los correos electréonicos de phishing suelen utilizar archivos adjuntos para tender Ia trampa; aqui se
muestra uno que supuestamente procede de DocuSign. El archivo PDF adjunto, que obviamente no
es una paqgina de fax escaneada, parece un documento de DocuSign. Al hacer clic en el enlace «VER
DOCUMENTO PENDIENTE®, se accede a una pagina de phishing. El uso de una pagina con aspecto
de DocuSign apela a la familiaridad del proceso. A muchos de nosotros se nos pide que firmemos
electronicamente documentos utilizando DocuSign, por lo que es menos probable que sospechemos
de esta solicitud.

More v

MNEW FAX: 17

You Have Received a Fax!

Inbound Fax Details

Sent To
Number of Pages

Sender CSID
Sender CalleriD
Total Seconds

1 attachment: FF

& Aamormatic Zoom

You have received a shared file

VIEW PENDING DOCUMENT

Esto no es un fax escaneado
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Como ya se ha mencionado, los cddigos QR se han hecho muy populares en los correos electréonicos
de phishing. Esto se debe a dos razones: en primer lugar, 13s soluciones de higiene del correo elec-
trénico tardaron en incorporar tecnologia de deteccidon en correos electrénicos que escaneara el
codiqo, abriera el enlace e inspeccionara la pagina web de destino en busca de indicios maliciosos.
Hornetsecurity dispone del escaneo de codigos QR desde principios de 2023.

En sequndo lugar, y posiblemente la razdn por la que sequimos viendo grandes voluUmenes de correos
electronicos maliciosos con codigos OR, es que pasan de atacar un punto final informatico que suele
estar gestionado, bloqueado y protegido, y en el que Ia mayoria de los usuarios empresariales leen
sus correos electronicos, a atacar un smartphone personal con una proteccidon minima. Escanear un
codigo QR con el smartphone es algo natural para Ia mayoria de nosotros, sobre todo porque su uso
en la sociedad es muy comun y la gente no espera que tenga consecuencias perjudiciales.

o

Please scan the QR code below with your i05 or Android mobile device to keep using the same
password and 2-Factor Authentication.

How to scan QR Co
Wil pop

Note: Failure to u

Error ortografico Error gramatical + Urgente
MEJORE LA FORMACION DE SUS "77
SECURITY
EMPLEADOS CON SIMULACIONES AWARENESS SOLICITE UNA DEMO
AUTOMATIZADAS DE PHISHING N SERVICE
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He aqui tres ejemplos de correos electronicos de phishing con codigos QR como enlace en lugar del
tradicional enlace web o botdn para atraer a Ia victima.

Este codigo QR conduce a un sitio de phishing en el que la victima introduce sus credenciales para
«actualizar su contrasena» pero, en lugar de ello, entrega su nombre de usuario y contrasena para
que los delincuentes los utilicen en posteriores ataques.

Este sequndo ejemplo es similar, pero se centra en que la victima actualice la autenticacion multi-
factor (AMF) que esta a punto de caducar. Fijate en la falta de ortografia de «mult-factor».

Exchange Admin
noreplys

To ]
Reminder - Multi-Facteor is expiring in 7 day(s).

L1 & Reply | o Reply All ~ | & Forward

] Office 365
Multi-Factor OTP Auth

» The mult-factor authenticiation access & set to expre within 24 houwrs.
« Scan the barcode below to reauthenticate your multi-factor authentication within 24
howrs to stay conneched to Microsoft 365 app and services,

1. Scan the Mcrosolt QR code usang your phond Camera
2 Access your account, then go o seftngs

3. Follow the mstructions by the app to address the account issues

Thank you,
The Mrosoft Onine Services Team

m Microsoft

Error ortografico Urgente por sequnda vez, y texto en rojo
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La urgencia de este correo electrénico, con el plazo de 24 horas, vuelve a crear la sensacion de que
el usuario debe hacer algo al respecto ahora o se arriesqga a perder el acceso y no poder hacer su
trabajo.

Ambos son especialmente traicioneros porque el proceso legitimo de configuracion de la AMF con
Microsoft Entra 1D, ya sea con la aplicacion Authenticator de Microsoft o con una aplicacion de ter-
ceros, implica escanear un cddigo QR. A los usuarios finales les parecerd bastante normal volver a
escanear un codigo QR como parte de la AMF.

La clave aqui es la formacion del personal de la empresa por parte de los equipos de informatica/
sequridad. Si no hay procesos empresariales legitimos que impliquen escanear codigos QR enviados
a traves de correos electronicos, es esencial informar a todo el mundo para que evite escanear cual-
quier codigo QR que reciba en un correo electronico. Ademas, se recomienda sequir con una forma-
cion de concienciacion sobre sequridad que incluya correos electréonicos de phishing simulados para
poner 3 prueba al personal y ayudarle a aqudizar sus instintos.

Si tienes procesos empresariales legitimos que incluyan codigos QR, comprueba si pueden enviarse
de alguna otra forma que no sea por correo electronico. De no ser posible, aclara a todo el mundo
que este proceso utiliza codigos QR y que asi es como funciona el flujo, pero que no debe esca-
nearse ninquno fuera de este procedimiento.

Este uUltimo ejemplo introduce un cambio, ya que el cédigo QR es azul sobre fondo rojo, lo que sin
duda se hace para eludir las soluciones de higiene del correo electronico (Hornetsecurity ATP no se
deja enganar Yy los detecta). Fijate en los errores gramaticales «Si no proteges tu buzon de Actuali-
zacion se desactivara».

ord MNotilication Nolices

Urgente Error gramatical
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Si escaneas el codigo QR, se te rediriqird a una pagina de recopilacion de credenciales en la que se
recogen las credenciales de inicio de sesion de Microsoft.

I8 Sign in to Best Product, = 4 ~  m Private browsing

i 08 pub-3 (5,12 dev {r O Sear @ g B

Terma L Condfgny  Coolde Privacy .

Lo fundamental de todos estos ejemplos que debes transmitir a tu personal es que sean cons-
cientes de las emociones desencadenantes, |as solicitudes inusuales, los procesos inusuales (asi no
es como suelo restablecer mi contrasena), Ias faltas de ortografia y gramatica y que no escaneen
codigos QR a menos que forme parte de un proceso empresarial conocido.

. FORTALEZCA A SU PERSONAL ‘/—7,,
| SECURITY

PARA ADELANTARSE A AWARENESS SOLICITE UNA DEMO
| LAS AMENAZAS DE LA IA A SERVICE

|
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Desde finales de 2022, hemos asistido a un
espectacular aumento de la |A basada en gran-
des modelos lingUisticos (LLM, por sus siglas
en inglés) en forma de ChatGPT (Generative
Pre-trained Transformer) y sus primos. Se ha
escrito mucho sobre el impacto de estas herra-
mientas en la cibersequridad.

Es dificil determinar con un alto grado de cer-
teza si los correos electronicos maliciosos se
han creado o mejorado con LLM, principalmente
porque, si son buenos, pareceran indistinqui-
bles de un correo electronico de phishing bien
elaborado (a mano).

Sinembargo, estassonlas 3reas enlas que sabe-
mMos que los LLM estan teniendo un impacto en
la sequridad cibernética:

- Calidad del cddigo: GitHub Copilot (y otras
herramientas similares) estd mostrando
alqunas
en la productividad de los desarrolladores,
tanto principiantes como experimentados.
Aunque existen salvaquardias para impedir
que estas herramientas desarrollen mal-
ware evidente, pueden eludirse, por lo que
es muy probable que los desarrolladores de
malware estén utilizando estas herramien-
tas para producir mas cédigo malicioso con
mayor rapidez.

Phishing sofisticado: redaccion y mejora
de correos electréonicos de phishing y, espe-
cialmente, de spear phishing. A continu-
acion, presentamos un ejemplo de uno de
ellos, pero es probable que los delincuentes
utilicen estas herramientas para escri-
bir con m3s correccion y lograr resultados
optimos. También en este caso, varios LLM
disponen de salvaguardias para impedir
este tipo de usos malintencionados, pero a
menudo pueden eludirse. También existen
herramientas GPT que carecen de estas sal-
vaquardias, como WormGPT y otras.

p—
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Traducir los ataques a otras lenguas:
Como muchas defensas contra el phish-
ing Yy ataques a correo electronico empre-
sarial (BEC, por sus siglas en inglés) estan
pensadas para el inglés, son menos efica-
ces a la hora de detener ataques en otros
idiomas. También hay zonas geograficas en
todo el mundo donde los ataques de phish-
ing y BEC han sido poco comunes hasta
ahora, o que hace que el trabajador medio
del departamento financiero sea menos
suspicaz (Japon, otros paises de Asia Ori-
ental y América Latina son algunos ejem-
plos). En este caso, es probable que veamos
un aumento de los ataques basados en la
capacidad de traducir correos electrénicos
con una redaccion casi perfecta por parte de
atacantes que no dominan el idioma, lo que
amplia mucho su grupo de objetivos poten-
ciales.

Investigacion especifica: para llevar a cabo
con éxito un ataque de spear phishing o
un ataque telefdénico de ingenieria social
contra el personal del servicio de asisten-
Cia, se requiere un conocimiento detallado
de la empresa, de las personas a las que se
suplanta y de su relacidon con otros miem-
bros de la jerarquia. Esto se solia hacer a
través de LinkedIn, Ia investigacion en los
sitios web de las empresas y similares, pero
con la llegada de los motores de busqueda
basados en LLM, la situacion estd cam-
biando. Como ver3ds en el ejemplo siqui-
ente, Ias herramientas de IA pueden ayu-
dar enormemente en esta tarea y reducir Ia
inversion de tiempo necesaria.

Para demostrar lo facil que es generar un correo
electronico de phishing a través de un LLM, deci-
dimos crear el nuestro. Lo que sigue es un ataque
a Andy Surewicze, un evangelista tecnoldgico de
Hornetsecurity. Este es el comienzo y el resul-
tado de la investigacion inicial:
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to place in the email body.
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experience, currently serving

ional wit des of
for Hornetsecurity. His expertise spans

infrastructure, the vices such as Microsoft Azure. Andy is

ontributing through podcasts, webinars, blogging, and

rosoft MVP and VMware

en his role in cyb
cure Future Initiative, focusing on topics

ntext of Al and , would b

Como se puede ver,unasimple prequnta propor-
ciona un desglose detallado de una estrateqia
de ingenieria social para atacar a Andy apro-
vechando su huella profesional y personal
en linea. Recabar esta informacién de forma
manual llevaria mucho mas tiempo.

A continuacién, se envia un borrador muy
convincente de un correo electronico de spear
phishing para Andy.

HORNETSECURITY

ChatGPT 4 ~

Considering the abo

here's a draft email tailored to Andy's inte

been following your insightful contributions to the IT communi

discussion on the Security Swarm Podcast about Microsoft's Secure Future Initiative and its

implications for cybersecurity in the age of Al [11). Your ability to distill complex topics into
ac sible knowledge not only demonstrates your expertise but also your commitment to

empowering the IT community.

I believe this resource will not enly complement your current work but also spark fur
thought-provoking discussions. | look forward to your insights and possibly explorin

contribute to the community’s understanding of these crit

Warm regards,

El correo electronico generado aqui es de una
calidad mucho mayor que el correo electrénico
de phishing medio y tiene muchas mas probabi-
lidades de exito. La personalizacion de las refe-
rencias y el contexto demuestra la eficacia de
herramientas de IA como los LLM en |3 elabo-
racion de ataques de spear phishing selectivos.
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Una investigacion exhaustiva de la ingenieria
social y el sabotaje de la psicologia humana es un
tema para un libro entero por si solo. Aqui solo
nos centraremos en los aspectos mas destaca-
dos que permitan comprender las caracteristicas
bdsicas que nos hacen tan vulnerables.

Un correo electronico de phishing bien elaborado
tiene Ias siquientes caracteristicas:

« Se inteqgra y forma parte del flujo normal de
comunicacion. Como estamos acostumbra-
dos a recibir correos electronicos sobre la
entrega de un paquete, una notificacion de
nuestro banco o un recordatorio de nuestro
jefe, es poco probable que un correo falso con
las mismas caracteristicas nos haga sospe-
char. Como tiene los logotipos, Ia estructura y
el formato adecuados y parece que provenga
del remitente esperado, es mas probable que
realicemos la accion solicitada.

« Apela a nuestras emociones. La parte ma3s
importante de cualquier esfuerzo de inge-
nieria social es eludir Ia parte fria y loqica
de nuestra mente (el cerebro) y activar las
emociones y el centro de «lucha o huida» (la
amiqdala) para que realicemos acciones que
normalmente no contemplariamos. Alqu-
nos enfoques apelaran a la codicia/recom-
pensa («haz clic aqui para consequir entradas
gratis»), otros a la verqUenza («tengo graba-
ciones de video de lo que hiciste anoche») o al
miedo («necesito que transfieras esta canti-
dad ahora o te despediran»). El recurso mas
comun es la urgencia; cuando hay que hacer
algo «ahora mismo», tendemos a pasar por
alto nuestras prequntas normales y suspica-
ces y nos limitamos a hacerlo, 3 menudo para

evitar sequir sintiendo estas emociones inco-
modas.

« Solicita una accidon que no es demasiado
inusual. Por ejemplo, proporcionar datos
personales a tu «banco», algo que recordamos
haber tenido que hacer al abrir una cuenta
en un banco nuevo, o restablecer nuestra
contrasefa de red haciendo clic en un enlace
y encontrandonos con una pagina de inicio de
sesion de aspecto normal.

El efecto que tiene un cebo de phishing eficaz es
cortocircuitar nuestra mente racional que se cues-
tiona Ias cosas invocando emociones y urgencia
y proporcionando una forma facil de «solucionar
el problema» rapidamente.

Esto nos lleva al siguiente paso: la importancia
de la formacion de concienciacion en materia de
sequridad para todos los usuarios.

(" N
AFINA TU ‘,—7,_
INSTINTO CON EL ‘g f\%}\’ggl\gss SOLICITE UNA DEMO
E-TRAINING DE 1A N\ SERVICE
\ y
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LA FORMACION DE LOS USUARIOS ES
CRUCIAL

Este aspecto no se debe minimizar; Nno se puede
construir una organizacion ciberresistente sin
implicar a todas las personas que trabajan en
ella. Esto empieza con |a idea basica de pedir a
un desconocido que no lleve su placa de iden-
tificacion en la oficina que se identifique y, si la
respuesta no cuadra, llamar a sequridad. Cuando
alguien te llame diciendo que es del servicio de
asistencia informatica y te pida que apruebes
Ia solicitud de AMF que vas a recibir en el telé-
fono, no des por sentado que te esta diciendo la
verdad. Comprueba siempre primero sus creden-
ciales para asequrarte de que se trata de una soli-
citud legitima.

Lo que se intenta fomentar es la «paranoia
educada»; si comprendemos los posibles riesqos
y aqudizamos los instintos, serd normal cues-
tionar las peticiones inusuales. La mayoria de Ias
personas que trabajan en empresas no tienen
conocimientos cibernéticos o informaticos, y no
se las contratd por esas aptitudes. Sin embargo,
todo el mundo debe tener una comprension
basica de como funciona el robo de identidad
en nuestro mundo digital moderno, tanto en su
vida personal como profesional. Tambien deben
conocer los riesqgos empresariales derivados de
los procesos digitales, incluido el correo elec-
tronico. Con este conocimiento, podran saber
cuando las cosas estan fuera de contexto o son
inusuales, y sospecharan lo suficiente como para
hacerse un par de preguntas antes de hacer clic
en el enlace, transferir los fondos o aprobar la
solicitud de AMF.

Y no se trata de marcar una casilla en un formu-
lario con el objetivo de cumplir una normativa. El
personal suele considerar que |as presentaciones
largas, tediosas y obligatorias que las organiza-
ciones realizan una vez al ano o trimestralmente,
sequidas de cuestionarios de opcion multiple,
son una pérdida de tiempo. Quieren quitarselo de
encima rapidamente y suelen olvidar los conoci-
mMientos adquiridos. En vez de eso, el programa de
formacion debe disefarse para que sea continuo
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y consista en modulos de formacion breves, inte-
resantes, de aplicacion inmediata y divertidos,
combinados con ataques de phishing simulados
para poner 3 prueba a los usuarios. Si algun usua-
rio hace clic en un correo electronico de phishing,
debe recibir formacion adicional. Con el tiempo, el
sistema deberia identificar automaticamente a
los usuarios que rara vez caen en esos ataques
e interrumpirlos con formacidon poco frecuente,
mientras que los infractores persistentes reci-
ben formacion adicional y simulaciones de forma
periddica.

La otra razdn para la formacion continua es que
los posibles riesqos cambian continuamente.
Hace unos meses, los correos electronicos mali-
ciosos con codigos QR para escanear eran la
excepcion, pero ahora son algo muy frecuente y
Que requiere una concienciacidon continua de los
empleados para que no los escaneen en sus tele-
fonos (fuera de los procesos empresariales esta-
blecidos).

Los expertos en sequridad se lamentan a menudo
de las prioridades del personal, diciendo: «si dedi-
caran un sequndo 3 leer bien el correo electro-
nico, detectarian las sefales de que se trata de
phishing» o «lo que pasa es que no se toman en
serio la sequridad”. Se trata de un malentendido
fundamental de las prioridades y la psicologia
del oficinista medio: hacer clic en un enlace de un
correo electrénico como mucho implicara un tiron
de orejas, mientras que no cumplir una peticion
urgente del jefe puede conllevar graves proble-
mMas o incluso el despido.
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Por eso, toda la direccion, desde los mandos inter-
medios hasta los directivos, debe predicar con el
ejemplo. Si lo hacen y comunican que compren-
den los principios basicos y los procesos sequros,
el personal sequira su ejemplo. Pero si el director
financiero solicita una exencion de Ia AMF o se
salta los controles de sequridad con reqularidad
porque «es Mas eficiente», serd imposible que
sus subordinados se tomen en serio Ia ciberse-
quridad.

UN DiA EN LA VIDA DE
CIBERRESILIENTES. A.

cQué aspecto tiene una organizaciéon que ha
adoptado este enfoque? En primer lugar, nadie
teme hablar o hacer «prequntas tontas» sobre
correos electronicos raros o llamadas telefdnicas
extranas. Si hay un incidente y alguien hace clic
en algo que no debia, no hay culpas ni acusacio-
nes; No es algo personal, sino que ha habido un
fallo en un proceso. Esto aporta una fuerte sensa-
cion de sequridad psicoldgica, una base impor-
tante para la ciberresiliencia.

La transparencia se fomenta desde la direccion
hasta toda la organizacién. Comprender que
todos somos humanos, que es cosa de todos y ser
francos a la hora de cometer errores, sin miedo a
represalias, mejorara la cultura de la ciberresilien-
cia.

Hablar de los nuevos riesqos cibernéticos y
explorar no solo los riesqos empresariales, sino
también los riesgos en la vida personal de la
gente, es otro resultado importante de una buena
cultura de sequridad. Nuestras vidas laboral y
personal se mezclan como nNunca antes, con

personas que envian y reciben correos electro-
nicos desde sus dispositivos personales, a veces
incluso trabajando desde sus portatiles persona-
les (con el enfoque BYOD), lo que significa que los
riesqos para la empresa no se limitan a los activos
y redes corporativos. Los delincuentes pueden
utilizar los ataques a las identidades personales
de los usuarios para comprometer Ias identidades
y los sistemas de las empresas.

Una mirada al espejo: en una organizacion en |a
que no se valora la ciberresiliencia, el personal
temera cometer errores Yy no sabrad queé procesos
sequir si cree que puede haberse equivocado. Se
culpa a los individuos cuando se producen inci-
dentes, lo que garantiza que cualquier problema
futuro se esconda bajo la alfombra para evitar
las mismas consecuencias. Y los empleados no
entienden de informatica, no entienden los posi-
bles riesqos y ponen la organizacion en riesqo
constantemente debido a esta falta de compren-
sion.

IMPLANTACION DEL SECURITY
AWARENESS SERVICE

Como ya se ha mencionado, es importante que
Ia formacion sobre concienciacion en materia
de sequridad se incorpore a la vida laboral de
tus usuarios; no puede ser algo que se haga una
vez cada seis o doce meses. El Security Aware-
ness Service de Hornetsecurity se disefid exac-
tamente con esta idea en mente y proporciona
formaciones cortas en video junto con simula-
ciones de spear phishing. Pero los equipos de
informa3tica, sobrecargados de trabajo, tampoco
quieren dedicar mucho tiempo a programar la
formacion y los simulacros, por lo que incorpora

\
MEJORE LA FORMACION DE SUS y
EMPLEADOS CON SIMULACIONES ‘g pECURITY & SOLICITE UNA DEMO
AUTOMATIZADAS DE PHISHING N/ SERVICE
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el Employee Security Index (ESI), que mide Ia probabilidad de cada usuario (4 grupo o departamento) de
caer en ataques dirigidos y simulados.

Los administradores no tienen que intervenir, de modo que los usuarios que necesiten formacion y
pruebas adicionales Ias reciben, mientras que el personal con instintos ya afinados se somete a pruebas
con menos frecuencia. También puedes hacer un sequimiento del ESI a lo largo del tiempo y ver las
previsiones al respecto.

o SECURITY AWARENESS SERVICE
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También hay un aspecto de ludificacion en el que los usuarios pueden compararse con otros, lo que
crea un fuerte incentivo para ser mas precavidos y aqudizar los instintos. El material de formacidn esta
disponible en varios idiomas.

Otra ventaja del Security Awareness Service son las estadisticas, ya que proporciona a los equipos
de sequridad Y a los responsables de las empresas datos para conocer el perfil de riesgo actual de su
personal y saber donde puede ser necesario reforzar Ia formacion adicional.
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CAPITULO 6

CONCLUSIONES

p—

HORNETSECURITY




Hoy en dia todas las empresas son conscientes de los riesqos de los ciberataques, los mensajes de
phishing y el robo de identidad. Es esencial que Ias empresas reconozcan que 1as amenazas 3 la ciberse-
guridad evolucionan constantemente, especialmente en Ia era de la IA. Quienes amenazan la sequridad
estan aprovechando las herramientas de IA para crear sofisticados ataques de phishing que pueden
llevar a los empleados a hacer clic en enlaces maliciosos o revelar informacion confidencial. Aunque Ia
implantacion de soluciones de sequridad es crucial, no basta por si sola. Como se demuestra en esta
quia, hacer frente a Ias amenazas 3 la cibersequridad en la era de Ia |A requiere un enfoque polifacético.
Para crear una cultura de ciberresiliencia es necesario comprender los riesqos e implicar a todos los
miembros de Ia empresa, ademas de realizar simulaciones de phishing y formacion periddica para mejo-
rar realmente I3 sequridad de |a orqganizacion. Los ejemplos de phishing que hemos compartido deberian
ser un buen recurso para comunicar a tu personal las sefales de los correos electronicos fraudulentos.

Si estas preparado para agqudizar los instintos de todos los miembros de tu empresa, prueba el Security
Awareness Service de Hornetsecurity aqui.

AFINA TU
INSTINTO.
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CON LA SIGUIENTE GENERACION DE SECURITY AWARENESS SERVICE

Refuerza tu cortafuegos humano. Por una cultura sostenible de la sequridad.

Datos clave:

Security Awareness Service entrena a tus empleados con O Intelligent Awareness Benchmarking (ESI®)
simulaciones realistas de spear phishing y una formacion o

st iy . - .
apoyada en Inteligencia Artificial que refuerza la concienciacién 7=\ Formacion online personalizada a medida

sobre los riesgos y las amenazas en cibersequridad. De esta
manera, aprenden a protegerse eficazmente a si mismos y a la
empresa. Totalmente automatizada y de facil manejo.

d Spear-Phishing-Engine patentado

EL INDICE DE SEGURIDAD DEL EMPLEADO (ESI®): INDICADOR DE CONCIENCIACION

© ESI® - Employee Security Index es una referencia Unica en el sector que mide y compara el comportamiento de
sequridad de los empleados en toda Ia empresa de manera continua, y controla las necesidades de formacion
personalizada online.

FORMACION ONLINE PERSONALIZADA CON EL AWARENESS ENGINE

El Awareness Engine es el nucleo tecnolégico de Security Awareness Service y ofrece a cada persona la medida idénea

de formacién: cada usuario recibe tanta formacidon como necesita y en la menor medida posible.

© Puesta a disposicidon de contenidos de Formacidn online sequn las necesidades
© Opcidn de refuerzo para usuarios que precisan de una fFormacidn online mas intensiva

@ Gestidn totalmente automatizada de la formacion online

SPEAR-PHISHING-ENGINE PATENTADO

©® Una simulacion de spear phishing realista y a medida en diferentes grados de dificultad, para que los empleados
también conozcan los ataques m3as sofisticados.

© Los escenarios de phishing mas actuales también conducen a paginas de inicio de sesion falsificadas e incluyen
archivos adjuntos con macros, asi como mensajes de correo electrénico con historial de respuestas.

ﬁ( e — \
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e e CONTROL PANEL - DASHBOARD

En el Awareness Dashboard se quarda un resumen de todos los
indicadores importantes de los grupos y empleados en formacion, asi
como el resultado de Ia formacion que se logra gracias al ESI®.

© e e \
s

USER PANEL

Acceso centralizado a todos los contenidos de aprendizaje: en el User
Panel, los empleados cuentan con todos los contenidos formativos
resumidos y centralizados, desde formacion online hasta videos

breves, mddulos de actualizacion y cuestionarios.

SOLICITE UNA DEMO

28


https://www.hornetsecurity.com/es/services/cyber-security-awareness-service/?LP=Hornetsecurity-Content-phishing-ebook-ES&Cat=Content&ALP=ebook-phishing-ebook-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=phishing-ebook&utm_content=ebook
https://www.hornetsecurity.com/es/services/cyber-security-awareness-service/?LP=Hornetsecurity-Content-phishing-ebook-ES&Cat=Content&ALP=ebook-phishing-ebook-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=phishing-ebook&utm_content=ebook
https://www.hornetsecurity.com/es/services/cyber-security-awareness-service/?LP=Hornetsecurity-Content-phishing-ebook-ES&Cat=Content&ALP=ebook-phishing-ebook-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=phishing-ebook&utm_content=ebook

Sobre los autores

Basado en datos directamente de nuestro Hornetsecurity Lab

ESCRITO POR

Andy Syrewicze
Andy tiene mas de 20 anos de experiencia en soluciones tecnologicas en diferentes
sectores. Esta especializado en Infraestructura, Cloud y la suite Microsoft 365.

Andy posee el premio MVP de Microsoft en Cloud y Datacenter Management y es
uno de los pocos que también es experto en VMware.

-

Paul Schnackenburg

Paul Schnackenburg comenzo en IT cuando los procesadores DOS y 286 eran

la vanquardia. Dirige Expert IT Solutions, una consultora de IT para pequenas

empresas en Sunshine Coast, Australia. También trabaja como profesor de IT en
una Academia de Microsoft.

Paul es un autor de tecnologia muy respetado y activo en la comunidad, escribiendo
articulos tecnicos en profundidad, centrados en Hyper-V, System Center, nube
privada e hibrida y Office 365 y tecnologias de nube publica Azure.

Posee certificaciones MCSE, MCSA, MCT.
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Sobre The Security Lab

El es una division de
Hornetsecurity que realiza analisis
forenses de las amenazas a la sequ-
ridad ma3s recientes y criticas con espe-
cial enfasis en la sequridad del correo

electronico. El equipo multinacional de SECURIT\T’

especialistas en sequridad cuenta con l A CYBERSECURITY
una amplia experiencia en investigacion INSIGHTS & ANALYSIS

de sequridad, ingenieria de software y
ciencia de datos.

Para desarrollar respuestas eficaces es fundamental conocer en profundidad las
posibles amenazas mediante el examen practico de virus, ataques de phishing
y malware reales, entre otros. Los conocimientos detallados descubiertos por el
Security Lab sirven de base para las soluciones de cibersequridad de Ultima gene-
racion de Hornetsecurity.

Acerca de Hornetsecurity Group

A\

HORNETSECURITY

Hornetsecurity es un proveedor lider mundial de soluciones de sequridad,
cumplimiento normativo, backup y concienciacion sobre sequridad de Ultima gener-
acion, basadas en la nube y que ayuda a empresas y organizaciones de todos los
tamanos en todo el mundo. Su producto estrella, 365 Total Protection, es la solucion
de sequridad en |Ia nube para Microsoft 365 mas completa del mercado. Impulsada
por la innovacion y la excelencia en cibersequridad, Hornetsecurity esta construy-
endo un futuro digital mas sequro y una cultura de sequridad sostenible gracias a
su galardonado portfolio. Hornetsecurity opera en mas de 120 paises a traves de su
red de distribucion internacional de mas de 12.000 partners y MSPs. Sus servicios
premium son utilizados por mas de 75.000 clientes. Para mas informacion, visite

Hornetsecurity GmbH, Am Listholze 78, 30177 Hannover, Germany
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