’

COMO HACER QUE

’

TU EMPRESA ESTE

-

PREPARADA

juiodJamod

330}

ulodaseys

AuuRRRRRRRRR
L
- wannnww
iiiiiiiiiiii
iiiiiiiiiiiii
WEuRRRR  waw
iiiiiiiiiii
WELLRRR WRRRRRR
TauRRRRRRRRRRR
R W WuW RumuRm
JunnRRRRRRRR
L XNy - W
. BuuRRRRRw
Taunuun weww
iiiiiiiiiiii
- waw

iiiiiiiiiiii

iiiiiiiiiii

iiiiiiii

HORNETSECURITY



p—9

HORNETSECURITY

COMO HACER QUE TU EMPRESA ESTE PREPARADA PARA

MICROSOFT COPILOT

Microsoft Copilot promete facilitar mucho el tra-
bajo diario de los empleados. El asistente digital
de |IA puede, por ejemplo, disefar presentaciones,
crear resumenes o redactar correos electronicos.
Para ello, Copilot accede a los mismos documentos,
correos electronicos y archivos en Microsoft 365
SharePoint y OneDrive a los que puede acceder el
usuario para ofrecer resultados individualizados. Lo
que a primera vista parece una excelente manera de
facilitar el trabajo también alberga un riesgo impor-
tante: jlos datos confidenciales pueden caer en las
manos equivocadas! Una pesadilla para los CISO y
los administradores.

En este documento técnico se analizan los riesqos
asociados con el uso de Copilot y se describe una
solucion para implementar una gestion eficaz de
permisos para evitar la perdida de control y garanti-
zar el cumplimiento.

Copilot puede facilitar el trabajo de muchas ma-
neras. Por ejemplo, Ia herramienta puede resumir,
editar o preparar informacién de forma creativa
utilizando los prompts, es decir, comandos escri-
tos por el usuario.

Copilot accede al contenido de todas las aplicacio-
nes de Microsoft 365, como Word, Excel, Power-
Point, Outlook y Teams, para recopilar informa-
cion. El asistente de IA puede recopilar datos de
documentos, hojas de calculo de Excel, presenta-
ciones, etc. almacenados en SharePoint y OneDri-
ve en cuestion de sequndos.

Dado que Copilot accede a todos los datos para los
qQue un usuario tiene autorizacion durante Ia bus-
queda, la herramienta puede encontrar informa-
cion confidencial (datos personales, informacion
relevante para la sequridad, cifras comerciales, in-
formacion salarial, etc.) en SharePoint o OneDrive
3 |a que el usuario no deberia tener acceso, pero
qQue aun asi tiene, debido a configuraciones de
permisos predeterminadas inadecuadas.
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Un empleado comparte un documento de Excel con
cifras comerciales confidenciales con su superior de
forma rapida y sencilla a traves de un enlace utilizan-
do la funcion “"Compartir”. El problema surge cuando
Ia confiquracion predeterminada de uso compartido
genera automaticamente un enlace de acceso que
otorqga acceso a todos los miembros de Ia empresa o,
peor aun, simplemente a cualquier persona que ten-
ga este vinculo.

< Link settings o)

New Microsoft Excel Worksheet.xIsx

Share the link with

@ Anyone @

Share with anyone, doesn't require sign-in
@ People in company ®
e People with existing access @
@ People you choose @ )

More settings

@ Can view ~

Incluso si otros empleados de la empresa no conocen
el documento y no reciben este enlace, Copilot ahora
tiene acceso a el y puede leer informacion del docu-
mento e incorporarla a los resultados de la investiga-
cion de otros empleados.

El uso compartido de archivos en Teams tambien
aumenta el riesqgo de pérdida de datos en relacion
con Copilot si la configuracion de uso compartido no
estad configurada correctamente. Cuando se com-
parte un archivo en un chat de Teams, se quarda en
el sitio del equipo en SharePoint, algo de lo que muy
pOCas personas son conscientes.

Los archivos que se cargan en un chat individual o
grupal terminan en I3 carpeta “Archivos de chat de
Microsoft Teams" en OneDrive para |a Empresa. Si
tiene un canal privado, obtiene su propio sitio de
SharePoint, independiente, con una biblioteca de
documentos a la que solo tienen acceso los miem-
bros del canal privado.

Esto significa que todos los documentos se alma-
cenan en diferentes sitios de SharePoint en lugar de
directamente en Teams, sitios a los que Copilot tam-
bién puede acceder.

Se vuelve aun mas problematico cuando los usua-
rios invitados externos de Microsoft 365 usan Co-
pilot para acceder a informacion de Ia empresa a Ia
que en realidad no tienen vinculos de acceso directo.

Esto deberia ser una sefal de alarma para los CISO y
los administradores.
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Copilot puede utilizar y mostrar a los usuarios to-
dos los datos de la organizacion para los que los
usuarios individuales tienen al menos permisos de
visualizacién. Por lo tanto, es importante que Ia em-
presa implemente estrictamente el principio de ne-
cesidad de saber, es decir, |a asignacion de derechos
de acceso minimos en Microsoft 365.

Esto significa que solo se concede a los usuarios
acceso 3 los datos necesarios para su trabajo y no
se conceden autorizaciones adicionales. Estos dere-
chos de acceso deben actualizarse cuando los roles
de usuario cambien dentro de la organizacion.

La gestion eficiente de las autorizaciones tambien
es esencial debido a las leyes y requlaciones.

A la hora de acceder a los datos de la empresa, tam-
bien hay que cumplir los requisitos legales. Estos
dependen de varios factores, como la ubicacion de
Ia empresa y los datos involucrados. Especialmente
desde la entrada en vigor de NIS2, Ia afiliaciéon a Ia
industria también ha tenido una influencia decisiva
en Ia futura carga de trabajo de los administradores
y CISO.

Con las herramientas de Microsoft existentes, no es
posible obtener una vision completa de todas las
autorizaciones asignadas en Ia empresa, ni aplicar

y supervisar las politicas de permisos del tenant.
Adema3s, los cambios en la configuracion de las he-
rramientas de Microsoft solo afectan 3 los archivos
qQue se crean o comparten desde el momento del
cambio.

Por lo tanto, una reaccidn instintiva suele ser blo-
quear todo el intercambio de archivos o no permi-
tir el uso compartido externo y establecer permisos
predeterminados estrictos para el uso compartido
interno. Sin embargo, esto hard que los usuarios
busquen otra forma de compartir archivos. Los do-
cumentos confidenciales pueden compartirse a tra-
ves del almacenamiento en la nube de terceros o los
correos electronicos de los consumidores, donde los
CISO y los administradores tienen aun menos visi-
bilidad.

La propia Microsoft también ha reconocido que pue-
den surqir problemas con Ias busquedas de Copilot
en SharePoint. En abril de 2024, la compadia intro-
dujo la configuracion

para los administradores como una version
preliminar publica. Esto permite que las busquedas
en toda la empresa y las busquedas de Copilot se
restrinjan a sitios de SharePoint seleccionados.



https://learn.microsoft.com/en-us/sharepoint/restricted-sharepoint-search
https://learn.microsoft.com/en-us/sharepoint/restricted-sharepoint-search
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Se trata de una funcionalidad que no ofrece margen
para configuraciones granulares. Se permite un si-
tio completo de SharePoint o estd completamente
bloqueado.

La habilitacion de esta confiquracion afecta a Ia
experiencia de busqueda general, incluso para los
usuarios que no son de Copilot. Copilot tiene me-
nos informacion disponible, lo que puede afectar a
SU capacidad para proporcionar respuestas precisas
y completas.

Por lo tanto, para un uso optimo de Copilot, esta
tampoco puede ser la solucion.

Para asequrarse de que los archivos tienen los per-
Misos correctos de forma continua y que solo los
archivos destinados al usuario aparecen en las bus-
quedas de Copilot, se necesita una solucién de ter-
ceros que permita una administracion eficaz del ciclo
de vida de los datos a gran escala para Microsoft 365.

Lo que se necesita con urgencia para cumplir con las
directivas de permisos definidas es una herramienta
escalable que cubra sin esfuerzo incluso a grandes
tenants con miles de sitios de SharePoint.

¢Que se ve afectado?

<Como te ayuda 365 Permission Manager?

Con 365 Permission Manager, es posible supervisar
y gestionar eficazmente el acceso y los permisos.
Especialmente en lo que respecta a Copilot, l1a sim-
plificacion de la gestidon de permisos evita que la in-
formacion se difunda involuntariamente.

En lugar de tener que navegar a traves de los dis-
tintos portales del conjunto de herramientas de Mi-
crosoft, 365 Permission Manager proporciona una
interfaz comoda y f3acil de usar para que los admi-
nistradores y los CISO obtengan una vision general
completa de los permisos en los entornos M365, de-
finan politicas de cumplimiento y eviten o revisen
Ias infracciones.

¢Qué mejora?

Infraestructura de
permisos M365

Explora

Teams Obtén una vision
SharePoint clara y sencilla de
OneDrive los permisos
Groups

Fege!

ﬁ L=l

Gestiona

Asigna las mejores
practicas listas para
usar a las politicas de
uso compartido
personalizadas

Control y auditoria Mejora el
cumplimiento en
M365

Recibe alertas y actua
contra las infracciones
de Ias politicas de
cumplimiento
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LAS VENTAJAS DE 365 PERMISSION MANAGER

Sequimiento completo

» 365 Permission Manager proporciona una descripcion completa de los permisos de M365 para Share-
Point, OneDrive Yy Microsoft Teams. Una funcion de filtro avanzada muestra a qué elementos pueden
acceder los usuarios externos o invitados. Ademas, los administradores y los CISO reciben una notifica-
cion cuando se comparten archivos, sitios o carpetas con partes interesadas externas.

Personalizacidn de las politicas de permisos

» 365 Permission Manager le permite determinar politicas de permisos predefinidas y crear politicas defi-
nidas por el usuario. Estos se pueden aplicar a nivel de sitio, carpeta y archivo sequn sea necesario. Esto
lo hace fundamentalmente diferente de las herramientas 365 de Microsoft, que proporcionan politicas
estandarizadas.

Gestidon de permisos a gran escala

» Se pueden realizar ajustes a gran escala en el Panel de control de 365 Permission Manager. Con Ias lla-
madas acciones masivas, |as autorizaciones para cualquier numero de inquilinos Yy qQrupos se pueden
ajustar al mismo tiempo. Esto ahorra tiempo y esfuerzo y garantiza que las autorizaciones de los em-
pleados cumplan con lIas normas.

Estar al tanto de todo en todo momento

» En caso de infraccion, el administrador o CISO recibe un mensaje de advertencia. Se indican los usuarios
y los sitios, archivos o carpetas involucrados. Esto permite una accidén inmediata para evitar fugas de
datos. Las infracciones pueden aprobarse o rechazarse caso por caso 0 en acciones Masivas.

» Una caracteristica Util es la lista de tareas pendientes: enumera las infracciones aplicadas a cada sitio de
SharePoint Online. Estas infracciones pueden correqgirse 3 gran escala, con excepciones que se definen
si existe una justificacion comercial. Los empleados también son responsables. Se les notifica por correo
electronico las infracciones que afectan a sus sitios de OneDrive o SharePoint de los que son propieta-
rios.

Ya sea que se trate de cumplir con Ias politicas de permisos, proteger la informacion y los datos, o estar
preparado para el uso de Copilot en la empresa, 365 Permission Manager esta disefado para cumplir con
todos estos requisitos y los CISO y administradores pueden esperar el uso de Copilot de una manera mas
sequra y compatible.

36%_ PERMISSION J SOLIDA GESTION DE PERMISOS NECESARIA -
v

c=— MANAGER PARA LOS DATOS DE MICROSOFT 365
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