CYBER SECURITY REPORT 2024
DER EXPERTEN-TALK
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AGENDA

O Vorstellung

O Das Security Lab

O Der Cyber Security Report
O Diskussionsrunde

O Fragen & Antworten



MODERATOR

* Seit 2016 bei Hornetsecurity
* Technical Trainer seit 2019
* Team Lead Training & Education seit 2021
* Verantwortlich fir Zertifizierungs-Schulungen,
D » T g
SAS E-Trainings, Produkt Trainings, Onboardings,

EinfiUhrung in neue Hornetsecurity Produkte
HORNETSECURITY
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Thorben Pospich
Team Lead Education & Training -
Customer Experience



p—

HORNETSECURITY

B.Sc., M.Sc., Dr.-Ing. Leibniz University Hannover (Computer
Science)

> 5 Jahre in Forschung gearbeitet
DFG Research Group OC-Trust

20 wissenschaftliche Publikationen

« System Architecture, Security, Cloud,
Artificial Intelligence & Machine Learning

> 9 Jahre bei Hornetsecurity
Begonnen als Personal Assistant des CEOs
> 5 Jahre Head of Product Management

CTO seit 2021

Dr. Yvonne Bernard
Chief Technology Officer
Hornetsecurity



p—

HORNETSECURITY

EXPERTEN

* 14 Jahre in der IT, davon 10 Jahre in der IT Security
* > 10 Jahre bei Hornetsecurity

* Head of Security Lab seit 2019

* Expertise in verschiedenen Bereichen der IT Security,
darunter Cloud, E-Mail, Infrastruktur und Netzwerk
sowie Incident Response \

4

* Fundierter Kenntnissein Data Science, insbesondere in Umut Alemdar

Threat Research Head of Security Lab -

. R ] Hornetsecurit
* Leidenschaftlicher Softwareentwickler y

* |T-Sicherheitsexperte, der strategische Ansatze zum
Schutz von Organisationen entwickelt



UBER HORNETSECURITY

NEXT-GEN SECURITY FUR MICROSOFT 365

SECURITY - BACKUP — COMPLIANCE — SECURITY AWARENESS SERVICE
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DER GLOBALE EXPERTE IN E-MAIL CLOUD SECURITY,
COMPLIANCE UND BACKUP

Wir entwickeln Next-Gen Security fir
alle Microsoft 365-Anwender: Mit
geschitzter E-Mail-Kommunikation,
einer starken Backup- und
Recoverylésung und automatischer
Einstellung von Datenschutz-
Richtlinien decken unsere Partner mit
unseren Services alle Sicherheits- und
Compliance-Aspekte fur lhre
Microsoft-365-Kunden ganzheitlich
ab! Die sicherste Art, um mit
Microsoft 365 zu arbeiten.

Hornetsecurity schiitzt die
Daten und Arbeitsprozesse von
Microsoft-365-Anwendern —
weltweit, kontinuierlich und
automatisiert. Fir eine sichere
Microsoft-365-Welt!

Wir bieten die umfassendste
Next-Gen Sicherheitslosung fur
Microsoft 365 auf dem Markt:

E-Mail-Security, -Compliance

und Backup, alles Uber einen
einzigen Service bereitgestellt.



Ready for
Take OFff

2007
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2008

Beqinning of
internationa-
lization

WIE ALLES BEGANN - UNSERE FIRMENGESCHICHTE

Presence in more
than 10 countries
with over 200
sales partners
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2010

Over 25,000
companies
as customers

Market leader

in Germany;
Awarded with
Deloitte Technology
Fast 50 Award

P
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Over
550 resellers
worldwide
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Acquisition of
AVIRA Spamfilter
division; Market
leader in German-
speaking region

A

becomes

Hornetsecurity

antispameurope

=

Acquisition of
IT-Seal

Acquisition of
EveryCloud

A

10 years of Partnership with Acquisition of
Hornetsecurity; Swisscom; ALTARO;
Foundation of Acquisition of Acquisition of
US subsidiary I@I Spamina I@I ZEROSPAM



HORNETSECURITY WELTWEIT

DATA CENTERS
GERMANY

GERMANY OFFICES
HANNOVER, BERLIN &
ODARMSTADT

UK OFFICES
READING & BRISTOL ' i

DATA CENTER
CANADA

=
DATA CENTER \
UK == .

NORTH MACEDONIA OFFICE
SKOPJE

CANADA OFFICE
MONTREAL

...............................

US OFFICES

WASHINGTON D.C. SPAIN OFFICES

| MADRID & BARCELONA |

MALTA OFFICE

>AN CWANN DATA CENTER
DATA CENTER DATA CENTER AUSTRALIA i
USA SPAIN
(Y
ARGENTINA OFFICE
BUENOS AIRES
[ ]
— REDUNDANT
1/' DATA CENTERS
OFFICES




SECURITY LAB

UNSERE CYBERSECURITY-ANALYSTEN SIND CYBERKRIMINELLEN IMMER
EINEN SCHRITT VORAUS
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Ungewolite Emails nach Kategorie
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33.120 neue E-Mail-Bedrohungen an einem normalen
HORNETSECURITY Werktag erkannt

12.996 Angriffe mit Ransomware pro Stunde
361 "ausgeklugelte" Phishing-Angriffe pro Minute

8 Multi-Vektor-Betrugsangriffe (Telefon,
E-Mail) pro Minute

10 20 30 40 50
% der angehangten Dateitypen in Threat Emails

Darstellungen von verschiesdenen
E-Mail-Bedrohungen, die das Hornetsecurity Security Lab erfassthat
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THE SECURITY

TSWAHRM

A HORNETSECURITY PODCAST

8
Listen on fag® Listen con Listen on Listen on
@ Spotify c!" Google Podcasts Glﬁ Apple Podcasts »  Youtube
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DER CYBER SECURITY REPORT
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ANALYSE

ANALYSE VON UBER
45 MILLIARDEN E-MAILS

v

63.6 %
“CLEAN"

/

| c’:w?(a?sﬁ);
- SECURITY -
'REPORT

EINE AUSFUHRLICHE ANALYSE DER
BEDROHUNGSLAGE FUR
MICROSOFT 365

-
36.4 %

HORNETSECURITY UNERWUNSCHT
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https://www.hornetsecurity.com/de/cyber-security-report/



https://www.hornetsecurity.com/de/cyber-security-report/

Bosartige vs. Clean E-Mails
Bedrohungsarten
Bei Angriffen verwendete Dateitypen
g Am haufigsten imitierten Marken
Branchenbezogener Threat-Index
i == = Analyse und Kommentare zu Sicherheitsvorfallen im Jahr 2023
Prognosen flr 2024

Handlungsempfehlungen und Ratschlage



CYBER SECURITY REPORT 2024
DER EXPERTEN-TALK

Diskussion
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AKTUELLE LAGE DER E-MAIL-SICHERHEIT

O Wie schatztihr im Allgemeinen

die aktuelle Lage der
E-Mail-Sicherheit ein?

ou.

96.4%

SPAM oder ABGELEHNT

@
2
=

3.6%

BOSARTIG

ANALYSE VON UBER
45 MILLIARDEN E-MAILS

36.4 %
UNERWUNSCHT

X

v

63.6 %
"CLEAN"



PHISHING

Phishing macht 43,3 % DER AUF E-MAILS BASIERENDEN ANGRIFFE AUS -
ein Anstieg um fast 4 Prozentpunkte im Vergleich zum letzten Jahr.

2022 | 2023 | ANGRIFFSTECHNIK
nl’l:l o.’II

296 | 43.3| Phishing
125 30.5| URL
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8.2 9.1 Advanced-Fee Scam
43.3 1.8 4.7 HTML
3.7 4.6 | Extortion

HORNETSECURITY

35 3.5 | Exe.in Archive/Disk-lmage
11 2.7 | Impersonation

2.8 1.0 | Maldoc

0.4 0.6 | PDF

30.5

Verwendung von Angriffstechniken bei E-Mail-Angriffenin 2023 Verwendung von Angriffstechniken bei E-Mail-Angriffen
(Angaben in %) in 2022 und 2023



p—

HORNETSECURITY

BEI ANGRIFFEN VERWENDETE DATEITYPEN

© Warum nimmt die Verwendung
von HTML- und PDF-Dateienin
bosartigen E-Mails zu?
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Fig. 11: Bei Angriffen verwendete Dateitypen in 2022

und 2023
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MARKENIMITATION

© Warum ist die Imitation von Marken nach wie vor ein verbreiteter Angriffsvektor?
Und warum sind ausgerechnet diese Unternehmen betroffen?

-

O=w # 58 N\N§ o0

26.1 1 DHL

18.51 OTHER

771 AMAZON

5.7 POSTBANK

2.51 STRATO

2.4 | LINKEDIN

2.4 1 MICROSOFT

2.2 | FEDEX

2.2 NETFLIX

21 11&1

"\\

TOP 10 DER
IMITIERTEN MARKEN
IM JAHR 2023
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BETROFFENE BRANCHEN

O In Bezug auf die am starksten angegriffenen Branchen:
Sind wirklich alle ein Ziel?
Gibt es besonders betroffene Sektoren?

Anmerkung zur Methodik

Verschieden groBe Organisationen emp-
fangen eine unterschiedliche Gesamtan-
zahl von E-Mails. Daher ermitteln wir den
prozentualen Anteil bedrohlicher E-Mails
im Verhaltnis zu den bedrohlichen und
unbedenklichen E-Mails jeder Organisa-
tion, um einen Vergleich zwischen den
Organisationen zu ermdglichen. Im nach-
sten Schritt berechnen wir den Median
dieser Prozentsatze fUr alle Organisa-
tionen innerhalb derselben Branche, um
den abschlieBenden Bedrohungsindex
fUr die Branche zu ermitteln.
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3.0 | RESEARCH INDUSTRY

3.0 | ENTERTAINMENT INDUSTRY

3.0 | MANUFACTURING INDUSTRY

2.9 1 MEDIA INDUSTRY

2.9 | HEALTHCARE INDUSTRY

2.7 | TRANSPORT INDUSTRY

2.6 | HOSPITALITY INDUSTRY

2.6 | AUTOMOTIVE INDUSTRY

2.5 | UTILITIES

2.5 | INFORMATION TECHNOLOGY

2.5 | EDUCATION INDUSTRY

2.4 | UNKNOWN

2.4 | CONSTRUCTION INDUSTRY

2.4 | MINING AND METAL INDUSTRY

2.4 | FINANCIAL INDUSTRY

2.4 | AGRICULTURE INDUSTRY

2.2 | PROFESSIONAL SERVICE

2.2 | RETAIL INDUSTRY

2.2 | REAL ESTATE INDUSTRY

1.8 | LOGISTICS INDUSTRY

2.4 | GLOBAL MEDIAN

ﬁ 99.2 | GLOBAL MAXIMUM
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LASST UNS UBER ,VENDOR OVERDEPENDENCE” UND
MICROSOFT 365 SPRECHEN
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BEDEUTENDE SICHERHEITSVORFALLE IM JAHR 2023

p

Storm 0558
nOAuth
MGM/Caesers
Continued Exchange Vulnerabilities
Disruption of Qakbot

MOVEit




EURE PROGNOSEN BEZUGLICH CYBERSECURITY
FUR DAS JAHR 2024 UND WIE UNTERNEHMEN SICH
DARAUF VORBEREITEN KONNEN?

HORNETSECURITY




ZUSAMMENFASSUNG
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3650 TOTAL PROTECTION SUITE PLANS

NEXT-GEN SECURITY, BACKUPR, COMPLIANCE & SECURITY AWARENESS FOR MICROSOFT 365

BUSINESS ENTERPRISE BACKUP COMPLIANCE & AWARENESS
~ ™\ s R 4 ™) ' ~\ ' ™\
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BACKUP
SPAM & ADVANCED & RECOVERY OF PHISHING COMMUNICATION
MALWARE THREAT MAILBOXES PERMISSION & ATTACK PATTERN
PROTECTION PROTECTION S TEAMS MANAGEMENT SIMULATION ANALYSIS
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‘ 2024

REPORT

KOSTENLOSER DOWNLOAD



https://www.hornetsecurity.com/de/cyber-security-report/
https://www.hornetsecurity.com/de/cyber-security-report/
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FRAGEN?
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