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A propos de Hornetsecurity

Hornetsecurity offre aux entreprises et aux organisations de toutes tailles des solutions leur
permettant de se concentrer sur leurs activités essentielles en protégeant non seulement les
communications par courriel, mais aussi en securisant les données en plus d'assurer la continui-
té des activités et Ia conformite aux solutions infonuagiques de prochaine genération.

Notre produit phare, 365 Total Protection, est la solution de securite infonuagique Ia plus com-
plete pour Microsoft 365 sur le marché et comprend la sécurité des courriels, |la conformite et Ia
sauvegqarde.

Qu'est-ce que le Rapport sur la cybersécurite
(Cyber Security Report)?

Le Rapport sur la cybersecurité (anciennement Rapport sur les cybermenaces — Cyber Threat
Report) est une analyse annuelle du paysage actuel des cybermenaces fondée sur des don-
nees reelles recueillies et étudiees par l'equipe dediée du Security Lab de Hornetsecurity.
Hornetsecurity traite plus de 3,5 milliards de courriels chaque mois. En analysant les menaces
identifiees dans ces communications, combinees a une connaissance deétaillee du paysage des
menaces au sens larqge, le Security Lab révele des tendances majeures. Il peut faire des pro-
jections éclairees sur I'avenir des menaces de sécurité de Microsoft 365, ce qui permet aux
entreprises d'agir en consequence. Ces constatations et ces donnees figurent dans ce rapport.

Qu'est-ce que le Security Lab?

Le Security Lab est une division de Hornetsecurity specialisée dans |a securité des courriels qui
effectue des analyses forensiques des menaces de securité les plus actuelles et les plus cri-
tiques. L'equipe multinationale de spécialistes de la sécurité possede une vaste expeérience en
recherche sur I3 sécurité ainsi qu'en génie logiciel et en sciences des données.

Pour elaborer des contre-mesures efficaces, il est essentiel de comprendre en profondeur le
paysage des menaces etabli par I'examen pratique des virus du monde réel, des attaques de
phishing, des logiciels malveillants (aussi appelés maliciels) et plus encore. Les renseignements
detailles mis a jour par le Security Lab servent de fondement aux solutions de cybersecurite de
prochaine geneéeration de Hornetsecurity.




Comment utiliser le présent rapport
Ce rapport est divisé en cinq sections :

Le Chapitre 1 contient le resumeé. Consultez cette section si vous n'étes intéressé(e) que par les
points saillants.

Le Chapitre 2 se concentre sur le paysage actuel des menaces de |a plateforme Microsoft 365.

Le Chapitre 3 traite des préoccupations actuelles et des discussions concernant les menaces et
les tendances les plus importantes 3 partir de 2023.

Le Chapitre 4 contient les previsions du Security Lab sur les menaces a la cybersecurité en 2024,
ainsi que des conseils et des lignes directrices pour vous aider a proteger votre entreprise.

Le Chapitre 5 répertorie toutes les références, les liens connexes et les ensembles de données
utilises dans le présent rapport.
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Chapitre 1 — Résumeé

Grace a sa vaste base de donnees utilisateurs, I'entreprise Hornetsecurity est particulierement
bien placée pour passer au crible les menaces par courriel et en tirer des conclusions impor-
tantes pour les professionnels de Ia securite des technologies de I'information (TI). Le courriel
reste un canal de communication essentiel. Cependant, selon notre analyse portant sur plus
de 45 milliards de courriels, 36,4 % sont considérés comme « indésirables ». 96,4 % des cour-
riels indesirables sont des pourriels ou rejetes purement et simplement suivant des indicateurs
externes, et un peu plus de 3,6 % ont éte signales comme malveillants.

PORTANT SUR PLUS DE
45 MILLIARDS DE COURRIELS

36.4 %
INDESIRABLES

63.6 %
“PROPRES”

Tableau 1: Classification des courriels analysés par Hornetsecurity

®
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96.4% 3.6%

POURRIEL ou REJETE MALICIEUX

Tableau 2 : Classification des courriels indésirables



https://www.hornetsecurity.com/fr-ca/

Le type d'attaque figure parmi les autres
statistiques genérales sur les attaques par
courriel que nous examinons. Nos conclu-
sions pour cette période de réference
montrent que I'hamegonnage occupe tou-
jours Ia premiere place, représentant 43,3 %
des attaques par courriel. Cela représente
une augmentation de pres de 4 % par rap-
port a I'année precédente. Le deuxieme type
d'attaque le plus courant en 2023 était I'utili-
sation d'URL malveillantes dans les courriels
(30,5 %), soit une augmentation significa-
tive de 18 % comparée au rapport de I'année
derniere.

43,3 °%% DES ATTAQUES
PAR COURRIEL

Tableau 3 : Attaques par courrier électronique

Parallelement aux types d'attaques, nous
surveillons les types de pieces jointes qui
sont actuellement utilisées par les pirates
pour diffuser des charges utiles malveil-
lantes. Les fichiers HTML (371 %) et POF (23,3
%) ont éte observes le plus frequemment au
cours de la période de reférence, les fichiers
Archive (20,8 %) arrivant en troisieme posi-
tion. L'utilisation des fichiers HTML a connu
une augmentation de 16,1 % par pirates tout
au long de Ia période de référence, ainsi
qQu'une augmentation de 11 % de l'utilisa-
tion des fichiers PDF. Cette evolution est due
en grande partie a des menaces, telles que
Qakbot et des reseaux de zombies similaires
(aussi appelés botnets) qui utilisent ces
types de fichiers pour faciliter la diffusion
de leurs logiciels. Il convient également de

40d %€ €¢

Tableau 4 : Types de fichiers les plus utilisés dans
les courriels malveillants

noter une diminution notable de l'utilisation
des fichiers DOCX (9,5 %) et des fichiers XLSX
(6,7 %). Ces types de fichiers etaient autre-
fois tres utilisés par les pirates. Depuis que
Microsoft a désactive les macros par defaut
dans Office, l'utilisation de ces types de
fichiers a chuteé de fagon spectaculaire.

L'indice de menace par courriel de I'industrie
etait a peu pres le méme dans la plupart des
secteurs verticaux au cours de la période de
reférence. L'indice de menace par courriel
est un indicateur que nous suivons et qui
mesure le nombre de tentatives de menaces
par courriel par rapport au nombre de cour-
riels sans risque envoyes, en fonction du
secteur vertical. Il donne une bonne idée des
types d'entreprises qui sont actuellement
ciblées par les pirates. Tout comme I'annéee
derniere, nos données montrent que presque
tous les types d'entreprises sont actuelle-
ment menaces. En bref, si votre organisa-
tion a Ia capacité de payer une rangon, vous
étes une cible. Cela dit, les organisations de
recherche, le secteur du divertissement et le
secteur manufacturier se situent au sommet
du spectre, et ces types d'organisations font
l'objet d'un peu plus d'attaques que d'autres.




Un dernier aspect de |a sécurité des courriels
que nous suivons est |'utilisation d'usurpa-
tions d'identite. Cela nous permet d'informer
Nnos equipes de produits, nos clients etla com-
munaute sur les types d’hamegonnage axes
sur la marque qui sont actuellement utilisés
dans l'écosysteme. Les donneées recueillies
dans le cadre de ce rapport montrent que les
marques d'expedition restent un choix popu-
Iaire. Par exemple, DHL (26,1 %), Amazon (7,7
%) et FedEx (2,3 %) figurent toutes parmi les
10 premieres. Les autres noms importants
figurant dans Ia liste sont Microsoft (2,4 %),
LinkedIn (2,4 %) et Netflix (2,2 %). Dans la
plupart des cas, les pirates recherchaient les
identifiants des utilisateurs finaux, soit pour
les vendre, soit pour les utiliser dans d'autres
attaques.

( )
B 267%1 DHL
7.7% | AMAZON
in 24 | LINKEDIN
B 24 | MICROSOFT
N 22 | NETFLIX
2.3 | FEDEX
(. J

Tableau 5 : Marques ou organisations exploitées

La question de Ia sécurité des données dans
I'écosysteme infonuagique de Microsoft
Cloud continue d'occuper une place impor-
tante dans les discussions sur le nuage
aujourd’'hui. Plusieurs récentes atteintes 3
I3 sécurité, dont une imputable a des pirates
appartenant & I'Etat-nation chinois, ont
ameneé de nombreuses entités (y compris le
gouvernement americain) a réevaluer leur
posture de securite a l'ere du nuage. Cette
nouvelle donne a également souleve la ques-
tion de la dépendance excessive a l'égard
des fournisseurs et du degré de confiance
que les organisations devraient accorder 3
un fFournisseur exclusif.

Microsoft a également modifié sa position
de lonque date sur |a nécessite de sauvegar-
der les données M365. Pendant une longue
periode, leur position était simple : « les sau-
vegardes ne sont pas necessaires », le four-
nisseur de services d'informatique en nuage
s'appuyant uniquement sur les capacites de
conservation intégrées a M365. Cependant,
Microsoft semble avoir abandonné cette
posture en annong¢ant soudainement l'ar-
rivéee d'une nouvelle application de sauve-
garde M365 et une API connexe au cours de
l'ete. Cela dit, a I'neure oU nous écrivons ces
lignes, aucune information supplementaire
n'a eté communiqueée concernant ce produit
de sauvegarde nouvellement annonce.

La bonne définition des autorisations de
partage et d'objet dans M365 est un sujet
que nous abordons eégalement dans ce rap-
port. Avec la facilité de partage et de colla-
boration qu'offre M365, des données sen-
sibles peuvent s'échapper facilement des
locataires M365, par totale inadvertance ou
de maniere malveillante. SharePoint Online
et OneDrive Entreprise ont été les « serveurs
de fichiers » de l'ere du nuage pendant un
certain temps maintenant, de sorte que de
nombreuses organisations sont confrontées
a la dure realité d'essayer de gérer le partage
et les autorisations dans M365 APRES qu'ils
soient devenus incontrdlables. Ce sera tou-
jours un probleme sur lequel les entreprises
devront se pencher en 2024 et il est probable
que cette solution devienne une source de
fuite de données a I'avenir.

Le courriel reste I'un des principaux canaux
utilisés par les pirates pour lancer des
attaques. Une solide stratéqgie de securite
des courriels est donc essentielle pour navi-
quer dans le paysage des menaces crois-
santes et renforcer Ia résilience en matiere
de securité en 2023.




Chapitre 2 — Le paysage actuel des menaces de Microsoft 365

Chaque annee, le Security Lab de Hornetsecurity examine I3 base de données complete de l'en-
treprise et analyse I'etat des menaces par courriel ainsi que des statistiques des communications
a l'echelle mondiale. En outre, I'equipe mene régulierement des exercices de reflexion prospective
et fournit des renseignements sur les menaces potentielles. Le présent chapitre porte sur I'exa-
men des donnees du ler novembre 2022 au ler novembre 2023, qui constituent la base des pro-
jections du paysage changeant des menaces deécrites au Chapitre 4.

Tendances en matiere de
securiteé des courriels

Malgré I'utilisation croissante de logiciels de
collaboration et de messaqgerie instantanee,
tels que Microsoft Teams, le courriel reste
uNn sujet de préoccupation majeure en ce qQui
concerne les cyberattaques. Bien que nous
ayons constaté une legere diminution du
nombre de courriels classés dans la catéqo-
rie Menaces simples/menaces sophistiquées
— 3,6 % cette année, contre 5,48 % l'année
derniere (en ce qui concerne les courriels «
non desires »), le risque pour les entreprises
du monde entier reste éleve. Les attaques
sont de plus en plus sophistiquées et, avec
I'sugmentation des attaques basées sur
l'intelligence artificielle (I1A), les entreprises
doivent rester vigilantes et ne pas se repo-
ser sur leurs lauriers en matiere de securite.
Des données plus detaillées sont presentées
ci-dessous.

En examinant plus de 45 milliards de cour-
riels recueillis pendant Ia période de refe-
rence en cours (du lernovembre 2022 au ler
novembre 2023), le Security Lab a fait les
constatations suivantes :

Pourriels, logiciels malveillants,
mesures concernant les
menaces sophistiquées

Le courriel reste I'un des principaux canaux
utilisés par les pirates pour lancer des
attaques. C'est ce que montrent nos donnees,
qQui classent 36,4 % des courriels comme «

indésirables », ce qui signifie qu'il ne s'agit
pas de communications authentiques sou-
haitees par le destinataire. Le graphique
ci-dessous montre I3 répartition des cour-
riels indésirables et des courriels sans risque.

C )

0.9% MENACE
4.1%

31%

63.6%
PROPRES

0.4% ADVTHREAT

\ J

Tableau 6 : Courriels indésirables et des courriels
sans risque

Ces donnees contrastent avec celles de I'an-
née derniére, oU 40,5 % de tous les cour-
riels étaient classés comme « indésirables
», ce qui montre une diminution (bien que
légere) du nombre de courriels indésirables
d'une année a l'autre en pourcentage. Si
Nous considérons que Nous n'avons traité
que 25 milliards de courriels pour le rapport
de I'année derniere, contre 45 milliards cette
anneée, la menace actuelle que repréesentent
les menaces par courriel reste ELEVEE.




Au cours de la période de référence de cette
année, Nous avons constaté que les courriels
indésirables se réepartissaient comme suit :

4 R
2022 2023
79.45% 84.22% REJETES
15.03% POURRIEL
4.28% I 2.59% MENACE
1.20% | 1.15% ADVTHREAT
N 4

Tableau 7 : Courriels indésirables par catéqorie en
2023
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CATEGORIE DESCRIPTION

Pourriel  Ces courriels sont indésirables

et sont souvent promotionnels
ou frauduleux. Les courriels sont
envoyes simultanément a un grand
nombre de destinataires.
Ces courriels ont du contenu nui-
sible, comme des pieces jointes ou
des liens malveillants, ou ils sont
envoyes pour commettre des actes
délictuels comme I'hamegonnage.
AdvThreat La solution Advanced Threat Pro-
tection (protection avancée contre
les menaces) a détecté une menace
dans ces courriels. Les courriels
sont utilisés a des fins illégales et
nécessitent des moyens techniques
sophistiqués qui ne peuvent étre
repousses qu'en utilisant des proce-
dures dynamiques avancees.

Menace

Rejeté Notre serveur de courriel rejette ces
courriels directement pendant le
dialogque SMTP en raison de carac-
téristiques externes, comme l'iden-
tité de l'expéditeur, et les courriels

ne sont pas analysés en profondeur.

N J

REMARQUE : Pour fournir un peu plus de détails, la
catégorie « Rejeté » fait référence aux courriels que
les services de Hornetsecurity ont rejetés au cours du
dialogue SMTP en raison de caractéristiques externes,
telles que l'identité ou I'adresse IP de l'expéditeur. Si
un expediteur est déja identifié comme compromis, le
systeme ne poursuit pas I'analyse. Le serveur SMTP
refuse le transfert du courriel des le point de connexion
initial en raison de Ia réputation négative de I'lP et de
I'identite de l'expéditeur.

Techniques d'attaque utilisées
dans les attaques par courriel

Notre analyse des courriels de |a période

de référence nous a permis d'observer la

repartition suivante des types d'attaques

utilisés dans les attaques par courriel :
433

35 27
4.6
4.7
9.1

30.5

Tableau 8 : Techniques utilisées dans les attaques
par courriel 2023

Sans surprise, I'hnamegonnage et l'utilisation
d'URL malveillantes restent en téte de liste
et continuent d'étre des types d'attaques
populaires (et tres efficaces) pour les pirates.
Lexamen des données de l'année derniere
(voir ci-dessous) permet de faire plusieurs
CoOmMparaisons :

2022 | 2023 | TECHNIQUES D'ATTAQUE
°/0 °/o
39.6 | 43.3 | Hamegonnage
125 | 30.5| URL

8.2 9.1 | Arnaque des avances de frais

1.8 4.7 | HTML

3.7 4.6 | Extorsion
3.5 3.5 | Archives/images disques
1.1 2.7 | Impersonation
2.8 1.0 | Maldoc (piéce jointe malveillante)
0.4 0.6
\_ POF Y,

Tableau 9 : Techniques d'attaque utilisées dans les
attaques par courriel 2022 et 2023




L'ingénierie sociale et les menaces par cour-
riel restent l'une des principales meéthodes
utilisées par les pirates pour prendre pied
dans une organisation cible. Nous avons
egalement constaté une augmentation des
cas ou les utilisateurs cibles sont incites par
ingénierie sociale a interagir avec un lien
malveillant, de sorte que l'utilisation d'URL
malveillantes va de pair avec I'asugmentation
génerale de 'hamegonnage.

Types de pieces jointes et leur
utilisation dans les attaques

Les pieces jointes aux courriels demeurent
l'une des meéthodes les plus fréequemment
utilisées pour livrer une charge utile malveil-
lante en 2023. Les pirates continuent d'utili-
ser des pieces jointes pour cacher des mali-
ciels et donner un air d'authenticité a leurs
communications malveillantes. De plus, cer-
tains filtres rudimentaires de pourriels/mali-
ciels peuvent étre incapables d'analyser les
pieces jointes compressees, ce qQui accroit le
risque dans certaines organisations.

La répartition des types de fichiers utilises
pour I3 livraison de charges utiles malveil-
lantes au cours de la période de référence
est indiquée ci-dessous :

233

Tableau 9 : Types de fichiers pour les charges utiles
malveillantes 2023

Malgré la diminution des fichiers HTML utili-
sés dans les attaques par courriel dont nous
avons parlé precédemment, le HTML est le
premier type de fichier joint utilise par les
pirates, le PDF arrivant en deuxieme posi-
tion, suivi des archives en troisieme position.
Le fait que le langage HTML occupe la pre-
miere place n'est pas en soi une surprise, car
il s'aqit d'un type de fichier qui peut étre lu
et utilisé sur pratiquement toutes les plate-
formes. Quel que soit le systeme d'exploi-
tation de l'utilisateur cible, le fichier HTML
pourra étre ouvert, ce qui augmente les
chances de succes du pirate.
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Sinous comparons les donneées ci-dessus avec
celles de I'année derniere (voir ci-dessous), un
certain nombre de différences ressortent.

Ve )
2022 | 2023
[m 210 371 | HTML
@ 12.4 23.3 | POF
28.0 20.8 | ARCHIVE
) 4.8 42 | OTHER
= 4.3 3.9 | EXECUTABLE
@ 10.4 3.7 EXCEL
12.7 32 | worD
@ 5.4 2.4 | DISK IMAGE FILES
9] 0.7 0.8 | SCRIPTFILE
@ 0.0 0.4 | ONENOTE
D4 0.1 0. EMAIL
@ 0.1 0.0 | LNKFILE
@ <01 0.0 | POWERPOINT
g Y

Tableau 11 : Types de fichiers pour les charges utiles
malveillantes 2022 et 2023

Au cours de I'année ecouléee, les groupes de
cybercriminels et l'industrie ont connu une
certaine activité qui peut expliquer ces chan-
gements. En ce qui concerne I'augmentation
des fichiers HTML et POF, nous pouvons
I'attribuer en partie a Qakbot. Malgre l'inter-
ruption de Qakbot par les autorités mondiales
au cours de I'été 2023, Qakbot a connu une
certaine activité cette annee. Qakbot etait
connu pour utiliser des documents HTML et
POF pour faciliter l'infection des machines
cibles. Cela dit, ce mecanisme de deploiement
restera populaire pour les futurs exploitants
de logiciels malveillants et de réseaux de
zombies.

La forte diminution de l'utilisation des fichiers
DOCX et XLSX par rapport a I'année derniere

peut étre attribuée a Ia nouvelle pratique de
Microsoft consistant a bloquer par défaut

les macros dans Office. Ces types de fichiers
sont donc moins attrayants pour les pirates.

Indice des menaces par courriel
pour les secteurs verticaux

L'un des domaines clés que nous exami-
nons chaque année (et chaque mois) est le
nombre de menaces qui pesent sur les dif-
férents secteurs verticaux. Cela nous permet
de déterminer s'il y a des campagnes don-
nées ou des attaques ciblées sur certaines
entreprises. Elle fournit eégalement des infor-
mations que les entreprises peuvent utiliser
pour determiner si elles sont exposées 3 un
risque accru d'attaque ou non.

L'un des principaux changements observes
dans les donneées de I'année derniere est le
fait que lI'indice de menace de l'industrie était
3 peu pres le méme dans tous les secteurs.
Ces donnees ont permis de conclure que le
secteur d'activite n'a pas d'importance. Si
votre organisation a Ia capacite de payer une
rancon, vous ETES une cible. Nos données
pour cette année (ci-dessous) montrent que
Ia tendance se poursuit. L'indice de menace
est pratiquement le méme pour les dix prin-
cipaux secteurs verticaux.

Cela dit, certains secteurs ont été un peu plus
ciblés que d'autres.

e Secteur de la recherche — Nous consta-
tons que les organismes de recherche
deviennent des cibles simplement en
raison de la propriete intellectuelle qu'ils
gerent généralement.

» Secteur du divertissement — Les orga-
nisations de ce type relevent génerale-
ment du secteur des jeux d'argent, de |a
vente de billets, etc. Ces organisations
deviennent une cible en raison de I'im-
portance des sommes d'argent en jeu.
Comme exemple, nous pouvons men-
tionner I'attaque de 2023 contre MGM et
Caesars Entertainment.

e Secteur manufacturier — Le secteur
manufacturier est depuis longtemps la
cible frequente des pirates.



https://learn.microsoft.com/en-us/deployoffice/security/internet-macros-blocked
https://learn.microsoft.com/en-us/deployoffice/security/internet-macros-blocked
https://learn.microsoft.com/en-us/deployoffice/security/internet-macros-blocked

Il s'agit genéralement de pirates qui s'en
prennent 3 la propriéte intellectuelle.
Beaucoup considerent ce secteur comme
une cible facile pour les rangonqiciels et
les interruptions de production en raison
de Ia nature de la sécurité de leur réseau
et du fait qu'ils utilisent souvent un grand
nombre de dispositifs 1dO (Internet des
objets) non sécurises.

Le tableau ci-dessous montre l'indice des
menaces pour les principaux secteurs verti-
CaUX.

4 I
3.0 | INDUSTRIE DE LA RECHERCHE

3.0 | INDUSTRIE DU DIVERTISSEMENT

3.0 | INDUSTRIE DE LA FABRICATION
2.9 | INDUSTRIE DES MEDIAS

2.9 | INDUSTRIE DES SOINS DE SANTE
2.7 | INDUSTRIE DU TRANSPORT

2.6 | INDUSTRIE HOSPITALIERE

2.6 | INDUSTRIE AUTOMOBILE

2.5 | UTILITAIRE

2.5 | TECHNOLOGIE DE LINFORMATION
2.5 | INDUSTRIE DE LEDUCATION

2.4 | INCONNUE

B O @ E #4300 e F

2.4 | INDUSTRIE DE LA CONSTRUCTION

2.4 | INDUSTRIE MINIERE ET
METALLURGIQUE

~2 2.4 INDUSTRIE FINANCIERE

)

¥ 2.4 INDUSTRIE AGRICOLE

& 2.3 | SERVICES PROFESSIONNELS
W 23| COMMERCE DE DETAIL

% 2.2 | INDUSTRIE IMMOBILIERE

“#> 1.8 | INDUSTRIE DE LA LOGISTIQUE
@ 2.41 MOYENNE GLOBALE

& 99.3 | MAXIMUM GLOBALE

REMARQUE : La valeur de I'indice de menace est dé-
terminée en utilisant la fFormule de calcul suivante :

Pourcentagedel'indice demenace = nombre de cour-
riels malveillants (Menace+Menace sophistiquée/(le
nombre de courriels malveillants (Menace+Menace
sophistiquée) + le nombre de courriels sans risque)
multiplié par 100 — Pourriels et courriels d'information
non inclus.
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Remarque sur Ia méthodologie

Des organisations (de taille) differentes
recoivent un nombre absolu de cour-
riels différents. Par consequent, Nous
calculons le pourcentage de courriels
de menace de chaque organisation et
de courriels sans risque pour compa-
rer les organisations. Nous calculons
ensuite la meédiane de ces valeurs en
pourcentage pour toutes les orga-
nisations d'une méme industrie afin
d'établir Ia note de menace finale de

- J

Tableau 12 : Indice annuel des menaces pour
I'industrie

l'industrie.
\ J
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Usurpation d'identité de
marque

L'usurpation d'identitée de marque demeure
une technique d'attaque majeure par cour-
riel ciblant les utilisateurs finaux en 2023.

Les usurpations d'identité de marque au
cours de |a période de référence continuent
de suivre les tendances habituelles. Les
entreprises DHL, Amazon et FedEx sont res-
tées parmi les dix premiéres. Cette tendance
est a la hausse et se réepete depuis un certain
temps. La pandémie de COVID a entraine
une forte augmentation des achats en ligne,
et cette pratique est restee dans l'esprit des
consommateurs depuis lors. Les pirates le
savent, et s'ils parviennent 3 placer un mes-
sage d'hamegonnage convaincant lie a I'ex-
pedition dans la boite aux lettres de Ia cible
au bon moment, ils ont de grandes chances
de reussir.

Il importe de noter egalement l'inclusion
de Microsoft, Linkedln et Netflix parmi les
dix premieres. La présence de Microsoft ici
est principalement due aux tentatives d'ac-
ces aux identifiants des services infonua-
giques de Microsoft Cloud par les attaques
populaires actuelles de type « adversaire au
milieu » au moyen de trousses d'outils de
serveur mandataire inverse (reverse proxy),
comme |a trousse d'hamegonnage W3lIl. Ces
types d'attaques sont capables de contour-
ner les dispositifs de protection de I'authen-
tification multifactorielle (AMF) et il peut
étre assez difficile de s'en proteger.

L'usurpation d'identité des marques Linke-
din et Netflix est un peu plus nuancee pour
les pirates. Les comptes Linkedln compro-
mis permettent aux pirates d'acceder a de
vastes quantités d'informations concernant
le compte qu'ils ont compromis, ainsi qQu'aux
connexions du compte compromis. Nous
avons egalement vu des cas ou des pirates
utilisent un compte LinkedIln compromis

pour attaquer un autre utilisateur de Linke-
din en se faisant passer pour une relation
professionnelle de confiance. L'usurpation de
la marque Netflix est principalement consi-
dérée comme un moyen de s'approprier des
comptes et de les vendre ou de tenter d'uti-
liser ces mémes identifiants dans le cadre
d'attaques par saturation d'identifiants.

Les données que nous avons recueillies sur
ce point au cours de la période couverte par
le rapport sont présentées ci-dessous :

4 )
B 2671DHL
Q@ 1851 0THER
7.7 1| AMAZON
&% 57| POSTBANK

2.5 | STRATO

u

in 2.4 | LINKEDIN

EE 2.4 | MICROSOFT

2.3 | FEDEX
N 2.2 | NETFLIX
0 211&
(. J

Tableau 13 : Dix premiéres marques dont l'identité
est usurpeée

Remarque : les données sur l'usurpation d'identité
de marque sont fortement touchées par les varia-
tions réqionales. Plusieurs marques allemandes
sont énumeérées ici en raison de notre vaste cli-
entele en Allemagne.
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https://www.bleepingcomputer.com/news/security/w3ll-phishing-kit-hijacks-thousands-of-microsoft-365-accounts-bypasses-mfa/
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Sécurité des données dans le s T T
nuage ~

En ce qui concerne l'état de la securité dans )
I'espace Microsoft 365, c'est beaucoup plus
que le courriel, n'est-ce pas? M365 a change
la fagon dont les organisations menent
leurs opeéerations. De plus en plus souvent,
les entreprises utilisent les fonctionnalités
supplémentaires de M365, et la discussion
sur l'etat de la securité de M365 doit donc
dépasser les frontieres du courrier électron-
ique.

Les autres sections de ce rapport abordent de
nombreux aspects de la securité au sein des
services infonuagiques de Microsoft Cloud
mais il convient d'examiner l'état genéral et
Ia culture de la seécurite actuelle de Microsoft.
En d'autres termes, ce n'est pas bon pour
l'instant. Microsoft a connu plusieurs pro-
blemes de securité au cours des dernieres
annees. |l s'agit notamment de multiples
atteintes de securite, telles que la situation
de Storm-0558, de multiples vulnerabilités
d'Exchange Server sur site et Ia fuite de don-
nées de 32 téraoctets a partir d'un compte de
stockage en nuage. L

4 A
Remarque

Pour une discussion plus approfondie sur les recents problemes de securite lies 3 Microsoft
Cloud, veuillez consulter cet episode du balado dans lequel Andy Syrewicze et Paul Schnack-
enburg en parlent de fagon détaillee.

Tout cela remet en question l'idée du rble de Microsoft dans Ia sécurisation de votre entre-
prise. Actuellement, la culture de Microsoft en matiere de securité est remise en question
par de nombreux acteurs du secteur, ce Qui met en lumiere l'idée d'une dépendance exces-
sive a I'eqard d'un fournisseur.



https://www.hornetsecurity.com/en/podcast/can-you-trust-microsoft-security/
https://www.hornetsecurity.com/en/podcast/can-you-trust-microsoft-security/

Qu'est-ce que Ia dépendance excessive a I'égard d'un Fournisseur?

La dépendance excessive a l'eqard d'un fournisseur est |a pratique qui consiste a confier a un
partenaire fournisseur exclusif un grand nombre ou Ia quasi-totalité des processus et proce-
dures de base de I'entreprise. Le probleme de ce genre d'ententes est que si le fournisseur a des
problemes, l'entreprise en souffre de maniere disproportionnée.

Quelques exemples :

1. Les sauveqgardes hors site font depuis longtemps partie des meilleures pratiques infor-
matiques. Cela s'applique egalement aux donneées stockees dans M365. S'appuyer sur les
capacites de retention de M365 ou tirer parti du produit de sauvegarde M365 de Microsoft
(lorsqu'il sera enfin disponible) revient a stocker les sauvegardes sur la méme plateforme de
stockage que le systeme de production. Si les services infonuagiques de Microsoft Cloud ne
sont pas disponibles, il est possible que les methodes de recupération des donnees le soient
auUsSsi.

2. La taille et |a portee des services infonuagiques de Microsoft Cloud en font une cible pour
les pirates. Les pirates savent que s'ils parviennent a déjouer Exchange Online Protection
pour un client, ils l'ont probablement fait pour TOUS les clients M365. |l s'agit d'un cas ou
une solution de sécuriteé tierce peut offrir de meilleures capacités que le fournisseur natif, en
particulier contre les attaques trés graves.

3. Clest rare, mais il est arrive que les services infonuagiques de Microsoft Cloud deviennent
indisponibles pendant un certain temps. L'année derniere, plusieurs pannes d'Azure Active
Directory (desormais appelé Azure Entra) ont empécheé les clients d'acceder a leurs donnees
dans M365.

Microsoft detient actuellement une part de marche extrémement importante avec Microsoft
365. De nombreux acteurs du secteur remettent en question la pratique consistant a utiliser
le méme fournisseur pour les logiciels de productivité/collaboration et la sécurité. Il existe un
conflit d'intéréts potentiel dans Ia mesure ou, en cas de defaillance ou de probleme avec I'un
des produits de securité de ce fournisseur, celui-ci peut NE PAS divulguer ou résoudre ce pro-
bleme de maniere adequate en raison du risque de perdre des marcheés dans le domaine de |la
productivité/collaboration.

La encore, chaque organisation doit prendre sa propre décision en Ia matiere. Néanmoins,
compte tenu des récentes préoccupations en matiere de sécurité et, en fin de compte, de la
responsabilité de Microsoft en ce qui concerne vos donneées, le choix se révele important.
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De quoi Microsoft est-elle responsable?

La question ci-dessous revient treés souvent : « Si Microsoft ne s'occupe pas de mes don-
nees et de ma securité, de quoi est-elle vraiment responsable? » La position actuelle de
Microsoft sur cette question est restée la méme en 2023. Pour bien comprendre, vous
devez connaitre le modele de responsabilité partagee de Microsoft.

Le point crucial est que le modele de responsabilité partageée stipule que « Ia responsabi-
lité incombe toujours au client en ce qui concerne » :

+ Lesinformations et les donnéees

+ Les appareils (mobiles et ordinateurs de bureau)

« Les comptes et les identités

En principe, le client est responsable de Ia sécurité et de la protection de ses renseigne-
ments et données. Microsoft ne I'est pas. A mesure que les organisations se tournent vers
le nuage, elles doivent en tenir compte lors de la mise en ceuvre de stratégies de protection.

Cela dit, Microsoft a modifie en 2023 une position de longue date sur I'utilisation d'ap-
plications de sauvegarde avec M365. Lors d'une conférence Microsoft en déebut d'année,
Microsoft a annonce l'arrivee de |a solution Microsoft 365 Backup. Un service a eteé pre-
senteé pour fournir des capacités de sauvegarde de base pour M365. Malgré cela, tres peu
d'informations supplémentaires ont ete publiées depuis cette annonce restreinte dans
sa portée. La partie la plus importante de cette annonce n'est pas le service lui-méme,
mais le changement de la position historique de Microsoft selon laquelle « vous n'avez
pas besoin de sauvegarder vos donnees dans M365 ». De nombreux acteurs du secteur
considerent que cette evolution est due a l'une des raisons suivantes :

1. Microsoft a finalement cédé et admet désormais qu'une attention uniquement axee
sur la conservation des donnees N'EST PAS suffisante dans M365.

2. Microsoft veut simplement s'approprier une partie du marche de |a sauveqarde M365,
maintenant que l'entreprise a constate qu'il existait un vaste marcheé pour ce type de
service.

Les deux options semblent probables, la deuxieme étant renforcee par le fait qu'ils ont
egalement publié une API de sauvegarde que les fournisseurs peuvent egalement uti-
liser, moyennant paiement. Quoi qu'il en soit, le message est plus clair que jamais. Les
entreprises SONT responsables de la protection de toutes les données qu'elles sauve-
gardent en utilisant les services infonuagiques de Microsoft Cloud.

- Service Availability

. Service Availability.
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https://learn.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility
https://techcommunity.microsoft.com/t5/microsoft-syntex-blog/welcome-to-microsoft-inspire-2023-introducing-microsoft-365/ba-p/3874887

Les difficultés d'une bonne gestion des autorisations dans M365

Le partage des autorisations dans les sites SharePoint et OneDrive Entreprise constitue un autre
défi particulierement pernicieux pour les services informatiques. L'environnement profession-
nel d'aujourd’'hui est constitue d'equipes virtuelles collaboratives, souvent dans des entreprises
distinctes, qui partagent des documents de diverses manieres. || n'est pas possible de verrouiller
ce systeme (cela ne ferait qu'inciter les utilisateurs a recourir @ des formes non autorisées de
partage de documents dans le nuage, ce qui aurait un impact sur 1a visibilité des services infor-
matiques). De méme, vous ne pouvez pas non plus laisser la porte grande ouverte avec des
liens vers des données sensibles qui sont partagées sans discernement. Les outils intégres pour
gérer cela dans Microsoft 365 sont fragmenteés dans divers portails et difficiles 3 gérer a grande
echelle, ce qui fait de Ia gestion des permissions dans Microsoft Cloud un grand sujet de preoc-
cupation en ce qui 3 trait a I'état de securité dans M365. Cela dit, le 365 Permission Manager
de Hornetsecurity, unique en son genre, facilite 1a gestion des politiques de partage entre des
milliers de comptes, notamment en permettant de vérifier qui a acces a quoi et en conciliant
I'acces aux différents sites avec les exigences de la gestion des risques de l'entreprise.
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Chapitre 3 — Analyse des principaux incidents de sécurité et de
I'actualité de la cybersécurité en 2023

Plusieurs attaques et problemes de sécurité notables ont eu lieu en 2023 et sont directement
lies aux donneées recueillies pour le présent rapport. La présente section porte sur ces attaques.

Storm-0558

Au cours des 12 derniers mois, plusieurs incidents de securité tres mediatiseés ont affecté le
service infonuagique de Microsoft 365, mais I'attaque Storm-0558 est sans conteste celle qui
a eu le plus d'impact. En résumé, le groupe de pirates informatiques parrainé par I'Etat chinois
et deésigne par Microsoft sous le nom de Storm-0558 a compromis le compte d'un ingénieur en
2021. Bien que l'environnement de production soit isolé du réseau de l'entreprise, en avril 2021,
un systeme de signature des consommateurs (partie d’Azure AD, maintenant Entra ID) a cesse
de fonctionner et produit un vidage d'incident.



https://msrc.microsoft.com/blog/2023/09/results-of-major-technical-investigations-for-storm-0558-key-acquisition/
https://www.hornetsecurity.com/fr-ca/services/365-permission-manager/?LP=Hornetsecurity-CSR-2024&Cat=Content&ALP=ebook-CSR-2024-Hornetsecurity&utm_source=ebook-hornetsecurity&utm_medium=content&utm_campaign=CSR-2024&utm_content=ebook

Il 3 éteé transfére sur le réseau de production
a des fins de debogage et le systeme auto-
matise congu pour detecter les identifiants
dans les dumps a connu une défaillance.
Ainsi, lorsque les pirates ont penétre dans ce
compte, ils ont eu acces au dump et a la cle.

Cette intrusion leur a permis de creer leurs
propres cles, méme si la clé dans le dump
avait expiré, et en raison d'une incapacité a
separer les cles des consommateurs (Hot-
mail, Xbox, etc.) des clés d'entreprise (M365,
Azure), le systeme de validation n'a pas ete
Mis en oceuvre, Mais seulement documente
qQue ces clés étaient valides. Cela a per-
mis aux pirates d'obtenir une « clé de porte
dérobée » pour acceder 3 tous les locataires
M365 (et a tous les locataires Azure, bien
qu'il n'y ait aucune preuve que cela ait éte
utilisé). A I'neure oU nous écrivons ces lignes,
cette atteinte a la sécurité a « seulement »
entraine |a violation de quelques dizaines de
comptes de courrier electronique au dépar-
tement d'Etat américain et le vol de 60 000
courriels.

Il s'aqit probablement de I'atteinte a la sécu-
rité la plus grave jamais survenue dans le
nuage, qui compromet Ia plateforme d'iden-
titée d'une maniere qui ébranle clairement Ia
confiance a I'’égard du nuage et de Ia ou des
plateformes de Microsoft. Pour étre clair, il
3 été tres difficile de détecter cette activite
malveillante par des entreprises utilisant
M365, et ce n'est qu'en juin 2023 qu'un ana-
lyste de la securité d'un organisme federal
ameéricain a détecté des événements sus-
pects « MailltemsAccessed » (Acces a des
courriels) et les a signales a Microsoft et a la
CISA (Cybersecurity and Infrastructure Secu-
rity Agency — Agence pour la cybersecu-
rité et la sécurité des infrastructures). Cette
agence ne disposait de ces journaux que
parce qu'elle avait paye le forfait E5, l'unite
de licence M365 Ia plus elevée de Microsoft.

Cette atteinte a Ia sécurité a engendré les
consequences suivantes : Microsoft a finale-
ment modifié son approche de la disponibi-
lité des journaux pour les différents niveaux
de licence, et toutes les unités de licence
d'entreprise disposent désormais d'un acces
etendu aux journaux. Cette exigence a ete
formulée pour Ia premiere fois en 2020, apres
I'attaque de Solarwinds. Par ailleurs, le pro-
chain rapport du US Cyber Security Review
Board (CSRB) sera axé sur cette atteinte a
la sécurité. Il reste 3 voir si et dans quelle
mesure cette atteinte 3 la sécurité obligera
Microsoft 3 se remettre en question et a
ameliorer son systeme de securité global.

NnOAuth

Une autre faille de securité, baptisee nOAuth,
exploite l'utilisation courante de comptes de
courrier électronique comme identifiants
et d'applications enreqistrées dans Entra ID
(anciennement Azure AD) qui permettent de
se connecter avec des comptes de consom-
mateurs. Microsoft met explicitement en
garde contre l'utilisation du courrier électro-
nique comme identifiant dans ces demandes,
mais cela ne diminue en rien la complexite et
les risques associes a l'enregistrement d'ap-
plications multi-locataires dans Azure.
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https://www.microsoft.com/en-us/security/blog/2023/07/14/analysis-of-storm-0558-techniques-for-unauthorized-email-access/
https://www.microsoft.com/en-us/security/blog/2023/07/14/analysis-of-storm-0558-techniques-for-unauthorized-email-access/
https://www.microsoft.com/en-us/security/blog/2023/07/19/expanding-cloud-logging-to-give-customers-deeper-security-visibility/
https://www.microsoft.com/en-us/security/blog/2023/07/19/expanding-cloud-logging-to-give-customers-deeper-security-visibility/
https://www.descope.com/blog/post/noauth

Les cyberattaques de MGM/
Caesars Entertainment

Les casinos Caesars et MGM ont subi deux
des atteintes a la sécurite les plus mar-
quantes au cours des 2023. Bien qu'elles
ne présentent pas les mémes symptdmes,
elles contiennent toutes deux des enseigne-
ments importants pour la protection de votre
entreprise. Dans le cas de MGM, un pirate du
groupe Scattered Spider a utilisé l'ingénie-
rie sociale lors d'un appel téléphonique pour
tromper un représentant du service d'assis-
tance et lui demander de reinitialiser toutes
les methodes d'’AMF pour son compte Okta
super administrateur, qu'il 3 ensuite utilisé
pour configurer la féderation afin d'usurper
l'identité d'utilisateurs. Une fois compro-
mises, 6 téraoctets de données auraient été
exfiltrées, et les donnees d'entreprise ont éte
cryptees dans une attaque par rangonaqiciel.

MGM a choisi de ne pas payer et l'entreprise
a indique qu'elle s'attend a ce que le coGt
global pour eux soit de 100 millions de dol-
lars; apparemment, elle a jusqu'a 200 mil-
lions de dollars en couverture d'assurance
pour la cybersecurite. Lentreprise a di faire
face a des pannes generalisees de ses sys-
temes pendant qu'elle travaillait a leur réta-
blissement, et les atteintes a sa réputation
vont probablement bien au-dela de I'argent,
d'autant plus que les pirates ont obtenu des
données sensibles provenant d'interactions
avec des clients avant mars 2019.

La societe Caesars a ete victime d'une intru-
sion chez un fournisseur de services infor-
matiques tiers et a choisi de payer la rangon
(a l'origine, les pirates voulaient 30 millions
de dollars, mais cette somme 3 éteé neqgociee
a 15 millions de dollars).

Plusieurs enseignements peuvent étre tirés
de ces atteintes 3 Ia sécurité pour améliorer
la cyber-résilience de votre organisation :

Le personnel de votre service d'assistance
aurait-il eté suffisamment vigilant pour
repérer cette attaque? Formez vos utili-
sateurs et sensibilisez a tous les vecteurs
d'attaque, et pas seulement aux cour-
riels d'hamegonnage. L'hamegonnage
vocal (« Vishing » ou « Voice Phishing »
en anglais) est plus efficace qu'un simple
courrier électronique, d'autant plus que
les informations personnelles requises
pour usurper l'identité d'une personne
sont souvent accessibles au public sur
LinkedIn, Facebook et les sites Web des
entreprises. Lhamegonnage par code QR
(« Qishing » ou « QR code phishing ») est
une autre methode qui gagne en popula-
rice.

N'autorisez pas votre service d'assis-
tance de réinitialiser 'AMF et les mots de
passe pour les comptes 3 privileges éle-
ves. Votre authentification est aussi forte
que vos methodes de réinitialisation, et si
quelqu'un parvient a tromper un utilisa-
teur du service d'assistance pour ajouter
ou réinitialiser des méthodes d’AMF, alors
I3 partie est terminée.

Surveillez et alertez sur I'ajout d'organi-
sations federéees dans votre fournisseur
d'identité (« IdP » ou « |dentity Provider
»), Qu'il s'agisse d'Okta, de Ping, d'Entra ID
dans Microsoft 365 ou de Google. Ce vec-
teur a eté utilise par les pirates dans le
cas de Solarwinds en 2020 et est toujours
prise.

Exigez des preuves de la résilience de vos
fournisseurs tiers en matiere de cyber-
seécurite. Les entreprises modernes sont
interdépendantes, de sorte que méme
si votre personnel fait tout ce qu'il fFaut,
VOUS pouvez toujours étre victime en rai-
son d'une seécuriteé laxiste chez un four-
nisseur de confiance.



https://sec.okta.com/articles/2023/08/cross-tenant-impersonation-prevention-and-detection
https://sec.okta.com/articles/2023/08/cross-tenant-impersonation-prevention-and-detection

Vulnérabilitées de Microsoft
Exchange

Certaines organisations utilisent toujours
des serveurs Exchange sur site, souvent
dans une configuration hybride avec Micro-
soft 365. Ces serveurs restent une cible de
choix pour les pirates. En 2021, nous avons
eu ProxyShell, suivi par ProxyNotShell en
2022, puis en ao0t 2023, des correctifs pour
trois vulnerabilites d'execution de code a dis-
tance ont éteé lanceés. Au total, il y a eu 31 vul-
nérabilites Exchange Server en 2021, 18 en
2022 et 23 (jusqu'a present) en 2023. Nous
vous recommandons de mettre hors service
Vos serveurs Exchange sur site et d'effec-
tuer la migration vers Exchange Online des
que possible.

VULNERABILITES DU
ANNEE SERVEUR EXCHANGE

Q ==

Tableau 14 : Vulnérabilités du serveur Exchange

L'interruption de Qakbot

Qakbot était un réseau de zombies malveil-
lants bien connu, utilisé par des pirates pen-
dant une longue période. |l 3 eté a l'origine
d'innombrables attaques sur le Web et a été
largement traité par les meédias specialises
en cybersecuriteé et des chercheurs en secu-
rité (dont notre entreprise!).

En 300t de 2023, le FBI et ses partenaires
des organismes charges de I'application de
I3 loi du monde entier ont réussi a prendre
le contrdle du réseau de zombies Qakbot et

a le fermer. Il s'agit sans aucun doute d'une
bonne chose, mais cela laisse néanmoins un
certain vide. Les pirates associés a Qakbot
ne vont pas renoncer 3 leurs attaques. lls
s'efforceront de retablir Qakbot ou se tour-
neront vers d'autres outils. Comme nous
I'avons evoqueé dans un épisode du Balado
Security Swarm, le logiciel malveillant Dark-
Gate semble étre une alternative eventuelle
pour combler le vide laissé par Qakbot. Les
equipes de securité devront étre a I'afflt
de ce logiciel malveillant et d'autres a I'ap-
proche de 2024.
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https://www.hornetsecurity.com/en/podcast/qakbot/
https://www.fbi.gov/news/stories/fbi-partners-dismantle-qakbot-infrastructure-in-multinational-cyber-takedown
https://www.fbi.gov/news/stories/fbi-partners-dismantle-qakbot-infrastructure-in-multinational-cyber-takedown
https://www.fbi.gov/news/stories/fbi-partners-dismantle-qakbot-infrastructure-in-multinational-cyber-takedown
https://www.fbi.gov/news/stories/fbi-partners-dismantle-qakbot-infrastructure-in-multinational-cyber-takedown
https://www.fbi.gov/news/stories/fbi-partners-dismantle-qakbot-infrastructure-in-multinational-cyber-takedown
https://www.hornetsecurity.com/en/podcast/monthly-threat-report-discussion-october-2023/
https://www.hornetsecurity.com/en/podcast/monthly-threat-report-discussion-october-2023/

L'attaque de Ia chaine d'approvisionnement MOVEit

L'année ne serait pas boucléee en matiere de cybersecurité sans qu'il n'y ait d'importantes
attaques de type « chaine d'approvisionnement ». Plusieurs attaques de ce type ont eu lieu en
2023, mais I'attaque de Ia chaine d'approvisionnement MOVEit a été de loin Ia plus grave. MOVEit
est une application logicielle qui fournit des services de transfert de fichiers 3 un grand nombre
d'entreprises dans le monde entier. L'attaque consistait en I'exploitation de plusieurs vulnérabil-
ités (principalement des vulnérabilités par injection SQL) dans le code base MOVEit et a éte
utilisée pour voler les informations personnelles d'un nombre incalculable de victimes. Parmi
les victimes figuraient des organisations, telles que la BBC, le US Dept. of Energy (ministere
américain de I'Energie), la compagnie American Airlines pour n'en nommer que quelques-unes.

Ce type d'attaques continue de souligner Ia nécessité de disposer de processus de correction
efficaces et souples au sein des services informatiques des entreprises. Malgré la publication
de mesures d'attenuation et de correctifs, de nombreuses organisations sont restees trop long-
temps vulnérables a ces attaques, et le secteur de Ia sécurité et les fournisseurs de logiciels
doivent continuer a travailler sur des solutions permettant d'atténuer I'impact des futures
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https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-158a

Chapitre 4 — Prédictions concernant le paysage des menaces en 2024

Dans le rapport sur la cybersecurite de I'an-
née derniere, Nnous avons predit le type d'at-
taques que nous verrions en 2023, et nous
avions en grande partie raison.

Certains groupes criminels se sont tourneés
vers les cibles gouvernementales de I'he-
misphere sud, percues comme « douces
», avec le Costa Rica, I'Equateur et le Chili
en 2022, suivis du Brésil, des Bermudes
et de la Colombie en 2023, sans oublier de
nombreuses cibles dans la région de I'Asie
de I'Est. Nous pensions que la compromis-
sion des courriels d'entreprise dépasserait
le rangonqiciel, le vecteur d'attaque le plus
populaire, mais il s'avere que le « secteur des
rangongiciels » se porte toujours bien et qu'il
s'appréte a reéaliser sa deuxieme annee de
revenus I3 plus élevée en 2023, avec pres de

(apres 939 millions de
dollars en 2021).

Les techniques de contournement de
I'AMF sont de plus en plus sophistiquées et
fFaciles a utiliser, comme nous I'avions predit,
compte tenu de lI'augmentation du nombre
d'entreprises qui protegent leur identité au
moyen de I'AMF. Nous constatons que des
pirates entreprenants utilisent les messages
externes de Teams comme appats d’hame-
gonnage, et de nombreux utilisateurs ne
sont pas au courant de ce vecteur, mais le
nouveau client Teams qui n'est pas integré
a Electron rendra au moins le client plus sOr.

Le vol de jetons 3 partir d'une machine com-
promise et leur reéutilisation dans d'autres
attaques ont augmente, tout comme le
vol geneéral de témoins de connexion pour
fFaciliter le vol d'identiteé, comme I'a montré le
déemantelement par le FBI du Genesis Market

en avril 2023 dans le cadre de l'opération
baptisée « Cookie Monster ».

Nous avons egalement examiné les logiciels
espions mobiles et leur importance, Predator
et Pegasus etant utilises par différents pays,
non seulement pour espionner des criminels,
mMais aussi des dissidents, des ennemis poli-
tiques et des journalistes (la Grece en est un
exemple).

Microsoft 365 en tant que plateforme n'est
pas devenue moins complexe a confiqurer
de maniere securisee. Comme nous l'avions
prevu, le délai entre une vulnérabilité rendue
publique et Ia mise 3 disposition d'un code
d'exploitation est de plus en plus court, ce
qQui met les équipes SOC au deéfi de suivre le
rythme.

Les opérations d'information (Ol) et Ia désin-
formation représentent un risque croissant
pour les entreprises et |a societe en genéral,
en particulier avec l'absence de modération
du contenu de X (anciennement Twitter)
sous |a nouvelle direction, et avec ChatGPT
et d'autres grands modeles de langage de
I'lA génerative a grand langage qui facilitent
plus que jamais la désinformation a grande
echelle.
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Une « prédiction » qui ne fiqurait pas dans le
rapport sur la cybersecurité de I'année der-
niere, mais qui s'est révelée particulierement
pertinente recemment, est I'inclusion de I'ha-
megonnage par courriel au moyen de codes
OR dans la plateforme de l'outil Advanced
Threat Protection de Hornetsecurity. Au
cours des derniers mois, ce vecteur d'at-
taque a connu une forte augmentation,
les autres solutions d'hygiene du courrier
electronique ayant du mal a proteger les uti-
lisateurs finaux contre les liens malveillants
intégrés dans les codes QR. Au cours des
derniers mois, ce vecteur d'attaque a connu
une forte augmentation, les autres solutions
d'hygiene du courrier electronique ayant du
mal @ proteqger les utilisateurs finaux contre
les liens malveillants integrés dans les codes
OR.

Enfin, nous avions raison de predire l'essor
des solutions d'authentification sans mot de
passe, bien que nous n'ayons pas vu les cles
d'acces devenir aussi populaires qu'elles l'ont
éte dans l'espace grand public.

Les attaques contre les APl augmentent
egalement rapidement, comme nous l'avons
indiqué dans le rapport de I'an dernier, et il
s'agit d'un domaine sur lequel les equipes de
securité devront se concentrer, car il s'aqit
souvent d'une infrastructure « cachee en
arriere-plan, qui fait partie de la plomberie
» et qui est peu surveillée. L'atteinte 3 la
securité survenue chez Optus en Australie
(10 millions de clients) fin 2022 en est un
exemple, mais il y en a beaucoup d'autres.

Les prévisions du Security Lab
pour 2024

Chaque anneée, dans le cadre de ce rapport,
I'équipe du Security Lab de Hornetsecurity
examine l'état du secteur, nos données, les
tendances en matiere d'attaques, etc. afin
de faire une série de predictions pour I'annee
3 venir. Les entreprises sont ainsi informeées
des menaces potentielles auxquelles elles
pourraient étre confrontées au cours de
I'année a venir, ainsi que de l'évolution du
secteur. Voici les prévisions du Security Lab
pour 2024.

L'lA continuera a stimuler le
secteur de la cybersécurite

Avec le lancement de ChatGPT d'OpenAl fin
2022 et sa popularité croissante debut 2023,
I'lA générative a rapidement commencé 3
transformer le secteur de la cybersecuriteé.
Il est devenu immediatement évident que
I'lA géneérative pourrait étre utilisee par
des pirates novices pour non seulement
lancer des attaques, mais aussi apprendre
COMMENT lancer des attaques. En fait, nous
avons mene nos propres recherches sur ce
sujet dans le Security Lab et publié certaines

de nos conclusions dans le tout premier epi-
sode du Balado Security Swarm.
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Ces nouvelles capacités ont non seulement
entrainé une explosion des cyber-attaques
tout au long de I'année, mais continuent éga-
lement d'intensifier les inquiétudes. Il reste
cependant une bonne nouvelle concernant
I'utilisation de I'lA genérative par les pirates.
Le fait est que les pirates chevronnés pos-
sedaient deja ces competences et que les
pirates novices qui cherchent a exploiter
des outils tels que ChatGPT pour lancer
des attaques doivent encore consacrer un
temps considérable a la compréehension de
I'ensemble de la chaine d'attaque pour une
attaque donneée, car I'lA générative n'est pas
en mesure de le faire a leur place.

Cela dit, 'une de nos previsions pour lI'annee
3 venir est que les pirates continueront de
developper leurs variantes Darkweb (Web
invisible) de ChatGPT (comme DarkBERT
et WormGPT) afin de mieux comprendre
et d'étre en mesure d'automatiser d'autres
maillons de |a chaine d'attaque. Les pirates
novices disposeront ainsi de capacités
accrues, ce qui accelerera le rythme des
cyberattaques dans l'industrie. La capacite
des grands modeles de langage (LLM — Large
Lanquage Model) a traduire de fagon cré-
dible des textes dans d'autres lanques ouvre
egalement de « nouveaux marches » pour

les criminels, d'autant plus que bon nombre
de ces pays ne sont pas culturellement aussi
habitues aux attaques par hamegonnage,
par exemple.

En outre, une attaque potentiellement inte-
ressante que Nous n'avons pas encore vue
2 grande échelle est une attaque du pirate
CONTRE un service d'lA generative. L'objectif
final serait de compromettre (« empoisonner
») les réponses de I'lA dans le seul but de
diffuser des informations erronées. Toute
attaque de ce type sera tres sophistiquee
et trés probablement menée par un Etat-
nation, si (et quand) elle se produit.

Alors que le cycle des nouvelles sur la
cybersécurité s'est presque entierement
concentré sur les impacts négatifs de I'lA
générative sur notre industrie, il y 3 aussi
de bonnes nouvelles. Alors que |a course
aux armements en matiere de cybersecu-
rité se poursuit, les experts en securité et
les fournisseurs utilisent eégalement I'1A

générative dans leurs outils de defense. Des
organisations specialisees dans I'lA, comme
OpenAl, ont méme créée des programmes

de subvention speécialement congus pour
aider les organisations de cyberseécurité a «
rendre leurs offres compatibles avec I'lA ».
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Nous préevoyons que cela se manifestera de
plusieurs fagons, par l'utilisation de I'lA pour
I3 detection des d'anomalies, I'analyse des
journaux, les attaques simulees (voir plus
loin), I modélisation des menaces et plus
encore.

Les entreprises devront se tenir informeées
de ces évolutions et adapter leur dispositif
de sécurité en conséquence au cours de
I'année a venir.

Partenaires d'entrainement de
grands modeles de langage
(LLM - Large Language Model)
pour les équipes bleues

Cette prédiction s'inscrit dans le cadre de la
discussion preécedente sur I'lA générative,
mais elle est suffissmment intéressante
pour meriter sa propre section.

Une chose qui a toujours eteé difficile pour
les équipes bleues est d'effectuer des simu-
Iations correctes de pirates. Bien sUr, vous
pouvez faire appel a une organisation exte-
rieure ou embaucher votre propre testeur
de pénetration, mais sa vision de l'environ-
nement cible risque d'étre faussee par le fait
qu'il connait déja l'environnement. Le coGlt
pourrait également étre un probleme.

C'est un domaine dans lequel les grands
modeles de langage (LLM) pourraient jouer
un rble important dans les opérations de
securite. Un pirate simulé par I'lA pourrait
lancer plusieurs simulations d'attaques
contre votre organisation. Cela joue un rdle
important non seulement pour trouver
des vulnérabilités inconnues dans votre
infrastructure, mais aussi pour former les
membres de l'equipe a la maniere de réaqir
en toute securiteé en cas d'attaque.

Nous prevoyons que les LLM commenceront
3 étre utilises dans de nouvelles solutions
logicielles afin de réepondre a ce besoin.

Les technologies, telles que
Co-Pilot entraineront un besoin
accru d'analyse de |a sécurité et
de la qualité du code

Les attaques par contournement de I'AMF
vont augmenter en volume avec un degre
de sophistication plus éleve. Alors que
les entreprises adoptent en genéral des
formes d'authentification plus solides que
le « meilleur ami » des criminels, & savoir
le nom d'utilisateur et le mot de passe, les
pirates s'adaptent eux aussi. Plusieurs «
trousses de contournement de I'AMF » sont
apparues. Elles simplifient le processus de
configuration d'un serveur mandataire pour
agir comme un « attaquant au milieu » —
presentant une page d'ouverture de session
convaincante pour l'utilisateur, et a mesure
qu'il saisit ses identifiants (y compris une
invite de l'authentification multifactorielle),
ceux-ci sont transferes a la page d'ouverture
de session réelle, en inscrivant l'utilisateur
au service legitime, tandis que Ia trousse
saisit une copie des témoins de session,
ce qQui permet au pirate de se faire passer
pour l'utilisateur. Evilginx (source ouverte)
et le panneau W3LL et les outils connexes
pour faciliter la compromission des courriels
d'affaires en sont des exemples. Les diffe-
rentes technologies d'’AMF ont des forces
différentes. Assurez-vous donc que votre
entreprise utilise les plus fortes pour lI'acces
aux donnees et applications sensibles.
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https://github.com/kgretzky/evilginx2

L'adoption des produits XDR et
MDR augmente

La tendance et le besoin d'une securité
accrue dans l'industrie ne font que s'acce-
lérer. Par conseéquent, Nous prevoyons une
augmentation de l'adoption des solutions
XDR (Extended Detection and Response
— Détection et intervention étendues) et
MDR (Managed Detection and Response —
Gestion de la déetection et des interventions)
dans tous les secteurs. Compte tenu de
'omniprésence des cybermenaces, aucune
solution unique ne constitue une protection
adequate. Les entreprises doivent adop-
ter une approche a plusieurs niveaux, ce
qQui inclut l'enregistrement et la diffusion
appropries des evenements de securité dans
I'ensemble du patrimoine numerique d'une
organisation. Sans une bonne visibilité, de
nombreuses attaques passent totalement
inapergues et les responsables de la sécurite
des systemes d'information (RSSI) et les
responsables des technologies commencent
a donner la priorite a leur niveau de visibilite
en matiere de securite.

Augmentation des
attaques contre la chaine
d'approvisionnement

Les attaques contre la chaine d'approvision-
nement ne sont pas vraiment nouvelles pour
nous dans l'industrie. Un certain nombre
d'attaques contre la chaine d'approvision-
nement ont eu lieu recemment, notamment
une attaque contre Ia chaine d'approvision-
nement en mars 2023 impliquant 3CX, ainsi
que l'attaque bien connue de MOVEIit au
debut de l'éte 2023. Le probleme de ce type
d'attaque est son impact potentiel. Les deux
cas mentionnes ci-dessus ont mis en danger
d'innombrables organisations et les données
privees de millions de personnes.

Au fur et 3 mesure que les services nume-
riques s'integrent dans notre societe, ils
deviennent de plus en plus étendus et, en
fin de compte, de plus en plus une cible.
Les pirates savent que s'ils parviennent a
s'introduire chez un fournisseur qui offre un
tel service, ils ont plus de chances d'obtenir
une gros pactole. Non seulement ils peuvent
demander une ran¢on pour les donnees,
mais beaucoup d'entre eux se retournent

~
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ensuite pour vendre ces données sur le Web
invisible dans le cadre d'une campagne de
double extorsion. Mais ce n'est pas le seul
risque. Dans le cas de l'attaque de la chaine
d'approvisionnement MOVEIit, I'exploit — une
attaque exploitant une faille de securite — a
permis aux pirates d'accéder facilement 3
toutes les organisations toucheées. Ainsi, au
lieu de s'en prendre 3 une seule organisation,
TOUTES les entreprises qui utilisent les logi-
ciels concernés risquent de subir des fuites
de données et des extorsions.

Par consequent, nous pouvons facilement
predire que ce type d'attaques se poursuivra
et augmentera au cours de I'année a venir.

La complexité du nuage
continuera a provoquer des
incidents de sécurité

L'une de nos predictions de I'année derniere
portait surle fait Qque Ia complexité croissante
du nuage entrainerait de nouveaux incidents
de securité. Nous sommes préts a refaire
cette prédiction pour I'année 3 venir.

Alors que les entreprises continuent d'adop-
ter rapidement les technologies du nuage et
que les innovations dans ce domaine se mul-
tiplient, la seécurité apparait parfois comme
une preoccupation secondaire. |l existe
d'innombrables exemples de compartiments
S3 d'’Amazon qui n'ont pas ete securises, et
méme une violation de 38 téraoctets de don-

nees directement sous le nez de Microsoft
en raison d'un compte de stockage Azure

mal configureé. Il ne s'aqit Ia que d'exemples
concernant le stockage en nuage. C'est sans
compterl'adoption massive des APl en nuage,
les configurations de réseau de plus en plus
complexes, une main-d'ceuvre de plus en
plus nombreuse qui travaille de n'importe oU
parmi tant d'autres facteurs. Ces complexités
augmentent le risque de commettre des
erreurs, ce Qui entrainera d'autres atteintes 3
|a sécurite au cours de l'annee a venir.

L'adoption accrue dela5G et la
dépendance des opérateurs a
I'égard du VNI (Network Slicing
VNI — Découpage réseau VNI)
Favoriseront les attaques contre
les réseaux mobiles

Les appareils mobiles sont devenus omni-
présents dans la vie quotidienne. Pour
tenter de réepondre au besoin insatiable de
I3 societé en matiere de bande passante,
I3 plupart des opeérateurs de teléphonie
mobile ont déploye l'infrastructure 5G dans
leurs réseaux. Afin de faciliter cette tache,
de nombreux opeérateurs ont commence 3
s'appuyer sur une stratégie connue sous le
nom de découpage du reseau. Dans ce cas,
l'opérateur divisera son réseau en plusieurs
réeseaux logiques a3 difféerents niveaux et
s'appuiera sur le reseau defini par logiciel
(SON) pour gerer le routage, Ia commutation
et |a gestion du trafic.

Le probleme des réseaux definis par logiciel
est la partie « logiciel » de cette equation.
Les loqiciels sont (géneralement) plus diffi-
ciles a sécuriser et peuvent étre utilisés par
les pirates pour lancer des attaques. En fait,

Ia NSA (National Security Agency — Agence
nationale de securité) et la CISA ont publie
un rapport sur les dangers du decoupage en
tranches du réseau et ont fourni des conseils
sur cette pratique.
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Cela dit, avec I'sugmentation de I'empreinte
de la 5G, la dépendance croissante a l'eqgard
des réseaux mobiles et |la dépendance accrue
a I'eqard du SDN, nous nous attendons a voir
davantage d'attaques ciblant les réseaux
mobiles au cours de I'année a venir.

Des pirates plus performants
et des temps de latence plus
courts

Les qroupes de rangongiciels devenant
plus compétents et plus complexes, nous
constatons qu'ils redoublent d'efforts pour
executer les attaques en un temps record.
En conseéquence, le temps de latence a con-
siderablement diminué au cours de l'annéee
ecoulee, et nous nous attendons 3 ce que
cette tendance se poursuive. Le temps
de latence est le temps pendant lequel les
pirates s'attardent sur les réseaux avant de
prendre des mesures offensives susceptibles
d'alerter les systemes de securité ou de faire
connaitre leur presence. Avec l'augmenta-
tion du nombre de failles de sécurite de type
zero-day et un secteur de la cybersécurite
qQui s'efforce frénétiquement de suivre le
rythme, les pirates savent qu'ils doivent
exécuter leurs attaques en un temps record
avant que les défenses ne soient mises en
place.

Encore une fois, cela montre que nous conti-
nuons a voir des preuves que les groupes
de pirates deviennent plus sophistiqués
(CONTI, par exemple). Ces groupes testent
activement les nouvelles vulnérabilités, étu-
dient les applications antivirus et mettent
au point des solutions de contournement et
des exploits. Tout cela laisse présager une
augmentation des attaques par rangongqiciel
ainsi qu'une volonté délibérée de supprimer
les sauvegardes de données au cours de
I'année a venir.

Le point sur I'informatique
quantique et le chiffrement

Dans le rapport de lI'année derniere, nous
avons aborde un risque futur : l'informatique
quantique, capable de briser facilement les
normes de cryptage actuelles. Contrairement
aux autres risques mentionnés dans le pre-
sent rapport, ce risque n'est pas imminent
(les services d'informatique quantique dis-
ponibles dans le commerce sont encore tres
sujets aux erreurs), mais comme les don-
nées cryptees et le trafic réseau enreqistres
aujourd’hui pourraient étre facilement violés

a l'avenir, il est important de commencer a
planifier.

La Cybersecurity and Infrastructure Security
Agency, la National Security Agency (NSA)
et le National Institute of Standards and
Technology (NIST) se sont mis d'accord et
ont récemment publié cette breve Ffiche
d'information. Trois des quatre normes que
nous avons mentionnées l'année derniere
sont maintenant a I'état de versions prelimi-
naires et devraient étre finalisées en 2024.

Quel sera le niveau de risque de
mon organisation en 20247

La reponse breve et simple est, encore une
fois, que si votre organisation est capable de
payer une rancon, vous ETES une cible. C'est
ce que demontrent nos données concernant
I'indice des menaces par courrieldans tousles
secteurs. Cela dit, si votre organisation traite
des donnees sensibles, est impliquee dans le
secteur de Ia defense ou de l'infrastructure
critique, ou detient une proprieté intellec-
tuelle de grande valeur, vous étes une cible
plus prioritaire.
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Ce que les organisations
devraient faire pour se défendre

Commencer par les principes de base

Les organisations ont tendance a reéaqir
a2 des menaces specifiques et a acqueérir
des solutions de sécurité ponctuelles pour
chaque domaine, et donc a se concentrer
sur les solutions technologiques, au lieu
de commencer par couvrir les principes de
base de I'hygiene en matiere de sécurite. La
grande majorité des entreprises victimes
d'une atteinte 3 la securité ne le sont pas en
raison d'une attaque obscure exploitant une
faille de securité non connue (« zero-day
») ou d'une technique de piratage avancee.
Leurs systemes de défense echouent parce
qu'elles n'ont pas mis en ceuvre une authen-
tification forte (MFA, de préference du mate-
riel résistant aux hamegonnages), autorise
des mots de passe simples, configure les
utilisateurs en tant qu'administrateurs
locaux sur leurs appareils ou n'ont pas formé
les utilisateurs a étre prudents lorsqu'ils
cliquent sur des liens dans des courriels. Ne
pas valider les sauvegardes en testant les
procedures de restauration peut conduire 3
une trées mauvaise journee en cas d'attaque
par rangongiciel, tout comme une politique
laxiste en matiere de correctifs.

En d'autres termes, il faut d'abord s'occuper
de I'hygiene de base en matiere de seécurite,
ce qui inclut Ia technologie, les processus et
les personnes. Commencez par adopter un
etat d'esprit de confiance zéro :

- Veérifiez chaque connexion — ce n'est
pas parce qu'un appareil est gere qu'il
est automatiquement sur, et ce n'est
pas parce qu'un utilisateur se connecte
a partir d'un réseau connu qu'il ne s'aqit
pas d'un pirate utilisant des identifiants
voles.

« Utilisez le principe du moindre privilege
— n'accordez aux utilisateurs et aux iden-
tités de charge de travail que les autorisa-
tions dont ils ont besoin pour remplir leur
rble et procedez a des examens requliers
pOUr VOus assurer que les autorisations
accordees ne s'accumulent pas.

« Supposezuneatteintealasécurité —ren-
forcez vos systemes de defense autant
que votre budget le permet, mais étudiez
egalement les scenarios possibles en cas
de defaillance. Si un pirate compromet un
utilisateur, comment le détecterez-vous?
Comment pouvez-vous limiter Ia capaciteé
d'un pirate a se deplacer latéralement
dans votre environnement?

Une liste plus complete est disponible
dans les commandements ZT des Groupes
ouverts.

La culture mange la strategie au petit
déjeuner

Transformer votre organisation en une entre-
prise cyber-résiliente demandera du temps,
des efforts et de la perseverance. Vous ne
pouvez pas transformer votre entreprise en
une cyber-forteresse bien defendue sans
impliquer tout le monde et sans les aider
a2 comprendre comment cela les affecte et
pourquoi ils doivent faire partie de la solution.

Lorsqu'il s'agit de deployer I'AMF, il faut
s'assurer que la direction donne I'exemple
et quelle (et le conseil d'administration)
comprend |a raison de l'ajout d'une friction
supplémentaire pour l'authentification. Une
partie de ce changement de culture consiste
a2 comprendre que la cyber-résilience n'est
pas l'affaire des services informatiques ou
des services de securite.



https://pubs.opengroup.org/security/zero-trust-commandments/

Le service informatique ne peut pas securiser
des charges de travail dont il n'a pas connais-
sance, et si le service marketing deploie un
site Web et une solution dite SaaS (« Software
as a Service » ou logiciel en tant que service)
de suivi des clients potentiels sans impliquer
les services informatiques et I3 seécurite, le
risque que cela introduit est du ressort du
service marketing. Chaque choix technolo-
gique ou decision de processus qui definit le
mode de fonctionnement d'une entreprise
comporte des risques, et la maniere dont ces
risques seront geres doit étre transparente
pour l'entreprise afin qu'elle puisse prendre
les bonnes décisions.

Une lecon importante pour les services
informatiques et de securité est de parler le
bon Iangage, celui de |a gestion des risques.
Si vous commencez a parler de details tech-
niques et de fonctionnement, vous perdrez
tous les autres membres de l'entreprise,
mMais si vous traduisez les changements de
technologie et de processus en termes de
risques operationnels (ou de possibilites a
exploiter pour l'entreprise), tout le monde
devrait étre d'accord.

Et cette cyber-résilience n'est pas statique,
tout comme d'autres risques auxquels sont
exposees les entreprises (geopolitiques,
economiques, concurrents), elle est en
constante évolution et l'entreprise doit
apprendre et s'adapter en permanence.
Parmi les exemples récents, on peut citer
la maniere dont les pirates contournent
ou déjouent les formes d'’AMF les « plus
faibles », avec des trousses d'outils de type
« attaquant au milieu » ou des attaques de
fatigue de I'AMF. L'ingénierie sociale est un
risque omnipresent. Votre service d'assis-
tance aurait-il mieux réussi a defendre votre
entreprise que ceux de Caesars ou de MGM?

Une stratégie de securité equilibree

Il est clair que l'ecosysteme de la securite

est aujourd’hui plus diversifie et plus dan-
gereux qu'il ne I'a jamais eté. Par conse-
quent, les entreprises doivent envisager de
mettre en ceuvre une approche equilibrée
de la securité. Cela signifie qu'elles doivent
étre conscientes des menaces avancees
qQui peuvent cibler leur secteur d'activité et
prendre des mesures pour les attenuer, tout
en veillant a ce que les élements de base
soient egalement pris en compte.

Aucune organisation ne devrait s'appuyer
sur une seule application ou un seul dis-
positif de sécurité, mais plutdt sur une
approche a plusieurs niveaux qui couvre les
vecteurs d'attaque courants ainsi que ceux
qQui sont speécifiques au secteur d'activite de
I'entreprise.

Cela inclut:

« Detection de spam/malware de nouvelle
generation avec ATP, Advance Threat

Protection, pour I'analyse comportemen-
tale afin de se protéger contre le barrage
continu de menaces basees sur le courrier
électronique que nous observons dans
ce secteur.

- Une formation de sensibilisation a Ia
securité, Security Awareness Service,

pour les utilisateurs finaux afin de les
former a repérer les attaques d'ingeénierie
sociale et les attaques de spear-phishing.

« Des capacités de sauvegarde et de
recuperation des donnees sur site et des
données hébergées dans des services en
nuage tels que M365, a des fins de recupe-
ration en cas d'attaque par ransomware

« Des fonctions de conformité et de gou-
vernance qui aident a protéger contre
les fuites accidentelles de donneées et a
garantir que les contrdles de conformité

sont respectes.

En intéegrant ces fonctionnalités a leurs stra-
téqgies de securité, les entreprises peuvent
étre sUres de leur position en matiere de
securite a I'aube de I'année prochaine.
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