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BESCHREIBUNGEN DER TECHNIKEN SCHADSOFTWARE 2025

VERWENDUNG VON ANHANGEN
UND TYPEN IN ANGRIFFEN

DATEITYP-DEFINITIONEN




DAS WIEDERAUFLEBEN VON EINSTIEGSPUNKTE: PHISHING VERLIERT AN BEDEU- WIEDERHERSTELLUNG UND WIDERSTANDSFAHIGKEIT: AUSBLICK: DIE WIDERSTANDSFAHIGKEIT

RANSOMWARE IM JAHR 2025 TUNG, ENDPUNKTE GEWINNEN DER SILBERSTREIF AM HORIZONT NIMMT ZU, ABER AUCH DIE BEDROHUNGEN

CISO-PERSPEKTIVEN: DAS GLEICHGEWICHT ZWIS-

AUTOMATISIERUNG, KI UND DAS CHEN CHANCEN UND RISIKEN VON KI

NEUE RANSOMWARE-PLAYBOOK

Die CISO Insights-Umfrage

2025 von Hornetsecurity

SCHULUNGSMUDIGKEIT UND DIE FALLE DER
. FALSCHEN COMPLIANCE*

GOVERNANCE: DIE STRATEGIE HINKT DER BEDRO-
HUNGSREALITAT NOCH HINTERHER



https://www.hornetsecurity.com/de/blog/ciso-insights/
https://www.hornetsecurity.com/de/blog/ciso-insights/

EINFUHRUNG: SCHNELLES WACHSTUM,
UNEINHEITLICHE GOVERNANCE

VERSTANDNIS DER FUHRUNGSKRAFTE: DIE BE-
WUSSTSEINSLUCKE AN DER SPITZE

EINFUHF\‘_!JNG DURCH DAS SICHERHEITSTEAM: SORG-
FALTIG, KONTROLLIERT UND TAKTISCH

VON DER NEUGIER ZUR
LEISTUNGSFAHIGKEIT

BEWUSSTSEIN DER ENDNUTZER: HERAUSFORDERUNGEN BEI DER IMPLEMENTIERUNG:
DER NEUE MENSCHLICHE RISIKOFAKTOR DIE PRAKTISCHEN HINDERNISSE

AUFKOMMENDE BEDROHUNGEN: DEEPFAKES, MODEL
POISONING UND DATENLECKS




OKTOBER 2024 — INTERNET

ARCHIVE-HACK UND DDOS-ANGRIFF

31 Millionen
Benutzerkonten
Distributed-Denial-of-Se vice-Anariff JANUAR 2025 - KRITISCHE VPN-ZERO-DAY-
istributed-Denial-of-Service-Angriffen EXPLOITS (IVANTI &SONICWALL)
(DDoS)

nect Secure VPN-Appliance

DEZEMBER 2024 — HACKERANGRIFF AUF DAS

US-FINANZMINISTERIUM DURCH CHINESISCHE APT

Angreifern ausgenutzt wurde

Opfer eines staatlich geférderten Cyber-

angriffs


https://www.bleepingcomputer.com/news/security/internet-archive-hacked-data-breach-impacts-31-million-users/
https://www.bleepingcomputer.com/news/security/internet-archive-hacked-data-breach-impacts-31-million-users/
https://www.chip.de/news/Internet-Archive-von-DDoS-Angriff-und-Datenleck-betroffen-31-Millionen-Accounts-kompromittiert_185528264.html
https://www.chip.de/news/Internet-Archive-von-DDoS-Angriff-und-Datenleck-betroffen-31-Millionen-Accounts-kompromittiert_185528264.html
https://www.security-insider.de/cyberangriff-us-finanzministerium-a-8daeafa725f815c0290175d84d5d72e7/
https://www.security-insider.de/cyberangriff-us-finanzministerium-a-8daeafa725f815c0290175d84d5d72e7/
https://www.verfassungsschutz-bw.de/,Lde/Startseite/Arbeitsfelder/Zero-Day+Schwachstelle+in+Ivanti+Secure+VPN
https://www.verfassungsschutz-bw.de/,Lde/Startseite/Arbeitsfelder/Zero-Day+Schwachstelle+in+Ivanti+Secure+VPN
https://www.security-insider.de/kritische-zero-day-schwachstelle-sonicwall-sma1000-firewalls-a-af6bab505dc779843167f6c45ff264a7/

JULI 2025 — SCADER SPIDER-HACKS

JUNI 2025 — UNFI-RANSOMWARE-ANGRIFF JULI 2025 — RANSOMWARE-ANGRIFF

AUF INGRAM MICRO

(FLUGGESELLSCHAFTEN UND

STORT DIE LEBENSMITTELVERSORGUNGSKETTE EINZELHANDEL — QANTAS-VERSTOSS)

realen Auswirkungen von Cyberangriffen

auf Lieferketten grof3eren
Systemausfall erlitten

Social Engineering

MARZ 2025 — SPIONAGEKAMPAGNE GEGEN

ROUTER VON JUNIPER NETWORKS

eine laufende Spionagekampagne

Angriffen auf
grofde britische Einzelhdndler



https://www.security-insider.de/unc3886-hackergruppe-kompromittiert-juniper-router-a-c17ad34944c943e2f7ee7c3d06b851ac/
https://www.ecoreporter.de/artikel/united-natural-foods-aktie-nach-cyberangriff-11-im-minus/
https://www.ecoreporter.de/artikel/united-natural-foods-aktie-nach-cyberangriff-11-im-minus/
https://www.hornetsecurity.com/de/wissensdatenbank/social-engineering/
https://www.heise.de/news/Cybercrime-Bande-Scattered-Spider-Vier-Verhaftungen-in-Grossbritannien-10483782.html
https://www.heise.de/news/Cybercrime-Bande-Scattered-Spider-Vier-Verhaftungen-in-Grossbritannien-10483782.html
https://www.security-insider.de/ransomware-angriff-ingram-micro-auswirkungen-reaktionen-a-e734ddc056333f89749a65a1591ba414/
https://www.security-insider.de/ransomware-angriff-ingram-micro-auswirkungen-reaktionen-a-e734ddc056333f89749a65a1591ba414/

JULI 2025 — ,, TOOLSHELL”-ZERO-DAY-

ANGRIFFE AUF MICROSOFT SHAREPOINT B <025 — SALESLOFT+DRIFT

kompromittiert
worden war

hier einen Blogbeitrag mit weiteren De-

tails zum SharePoint-Hack

diese eher bereit sind zu zahlen

OKTOBER 2025 — F5 VOLLSTANDIG
KOMPROMITTIERT

SEPTEMBER 2025 — JAGUAR LAND ROVER

dieser Ransomware-An-

griff enorme Auswirkungen



https://www.hornetsecurity.com/de/blog/sharepoint-sicherheitsluecke/
https://www.hornetsecurity.com/de/blog/sharepoint-sicherheitsluecke/
https://www.heise.de/news/Salesloft-Drift-Anmeldetoken-fuer-Datendiebstahl-missbraucht-10627095.html
https://www.heise.de/news/Salesloft-Drift-Anmeldetoken-fuer-Datendiebstahl-missbraucht-10627095.html
https://www.derstandard.at/consent/tcf/story/3000000289854/nach-cyberangriff-jaguar-land-rover-will-produktion-wieder-starten
https://www.derstandard.at/consent/tcf/story/3000000289854/nach-cyberangriff-jaguar-land-rover-will-produktion-wieder-starten
https://www.hornetsecurity.com/de/blog/ransomware-zahlungsverbot-grossbritannien/
https://www.hornetsecurity.com/de/blog/ransomware-zahlungsverbot-grossbritannien/

HABEN WIR DIE VORHERSAGEN FUR 2025

RICHTIG GETROFFEN?

OpenAl als auch Anthropic Berichte

Uber Falle

Sammelklage gegen Anthropic
in H6he von 1,5 Milliarden Dollar

Kl-Gesetz

Richtlinie
fungs- und Notfallbudget

dem Personalbeschaf-

Unternehmen Compliance-Kosten in
Hbéhe von Gber 1 Million Euro

35.000 bésartige Pakete in npm

Spitzenreiter

Windows-

Treibern von Drittanbietern Betriebssystemkern

Android integrieren

Memory Integrity Enforce-



https://www.hornetsecurity.com/de/blog/ki-cybersicherheit-auswirkungen/
https://openai.com/de-DE/global-affairs/disrupting-malicious-uses-of-ai-october-2025/
https://openai.com/de-DE/global-affairs/disrupting-malicious-uses-of-ai-october-2025/
https://www.spiegel.de/netzwelt/netzpolitik/anthropic-ki-firma-plant-nach-vorwuerfen-1-5-milliarden-dollar-entschaedigung-fuer-autoren-a-296e2077-7789-4f77-a3b7-1931830d25a6
https://www.spiegel.de/netzwelt/netzpolitik/anthropic-ki-firma-plant-nach-vorwuerfen-1-5-milliarden-dollar-entschaedigung-fuer-autoren-a-296e2077-7789-4f77-a3b7-1931830d25a6
https://www.europarl.europa.eu/topics/de/article/20230601STO93804/ki-gesetz-erste-regulierung-der-kunstlichen-intelligenz
https://www.hornetsecurity.com/de/blog/nis2-richtlinie/
https://www.hornetsecurity.com/de/blog/nis2-richtlinie/
https://xbn.news/nis2-ressourcenengpaesse-und-finanzielle-huerden-fuer-it-fuehrungskraefte/
https://xbn.news/nis2-ressourcenengpaesse-und-finanzielle-huerden-fuer-it-fuehrungskraefte/
https://midrange.de/dora-ist-in-kraft-die-wahren-kosten-stecken-im-versaeumnis-sich-anzupassen/
https://midrange.de/dora-ist-in-kraft-die-wahren-kosten-stecken-im-versaeumnis-sich-anzupassen/
https://ossf.github.io/malicious-packages/stats/
https://ossf.github.io/malicious-packages/stats/
https://www.heise.de/news/Microsoft-stellt-Rust-Repository-fuer-die-Windows-Treiberentwicklung-vor-10633912.html
https://www.heise.de/news/Microsoft-stellt-Rust-Repository-fuer-die-Windows-Treiberentwicklung-vor-10633912.html
https://www.youtube.com/watch?v=uDtMuS7BExE
https://medium.com/cybersecurity-and-iot/how-googles-switch-to-rust-programming-is-redefining-android-s-security-a-52-drop-in-memory-29620cd46e0a
https://www.golem.de/sonstiges/zustimmung/auswahl.html?from=https%3A%2F%2Fwww.golem.de%2Fnews%2Fentwicklung-microsoft-legt-rust-framework-fuer-windows-treiber-offen-2309-177932.html
https://www.golem.de/sonstiges/zustimmung/auswahl.html?from=https%3A%2F%2Fwww.golem.de%2Fnews%2Fentwicklung-microsoft-legt-rust-framework-fuer-windows-treiber-offen-2309-177932.html
https://www.all-about-security.de/apple-setzt-mit-memory-integrity-enforcement-neuen-standard-bei-speichersicherheit/
https://www.all-about-security.de/apple-setzt-mit-memory-integrity-enforcement-neuen-standard-bei-speichersicherheit/

DIE PROGNOSEN DES SECURITY LAB FUR 2026

Echoleak in M365 Copilot (Aim

Labs

OWASP_LLMO01:2025 Guidelines fur Prompt Injec-

=
o
=)



https://www.seqrite.com/de/blog/echoleak-send-a-prompt-extract-secret-from-copilot-ai-cve-2025-32711/
https://www.seqrite.com/de/blog/echoleak-send-a-prompt-extract-secret-from-copilot-ai-cve-2025-32711/
https://www.ucadvisory.com/post/prompt-injection-warum-ki-agenten-verwundbar-sind-und-wie-du-sie-wirksam-absicherst
https://www.ucadvisory.com/post/prompt-injection-warum-ki-agenten-verwundbar-sind-und-wie-du-sie-wirksam-absicherst

Less likely

The period of vulnerability for critical
data (with a 10-year lifespan) compro-
mised by ‘harvest now, decrypt later’

attacks before PQC transition.

el Create PQC transition plan

Commence PQC transition

Complete PQC transition

More likely

ebenfalls in sein CryptoKit

Krypto-Agilitat

SymCrypt-OpenSSL

o
(@)

RISIKEN FUR UNTERNEHMEN IM JAHR 2026

se-Modell

Schweizer-Ka-


https://github.com/microsoft/SymCrypt-OpenSSL
https://developer.apple.com/videos/play/wwdc2025/314/
https://developer.apple.com/videos/play/wwdc2025/314/
https://www.sit.fraunhofer.de/de/kryptoagilitaet/
https://de.wikipedia.org/wiki/Schweizer-K%C3%A4se-Modell
https://de.wikipedia.org/wiki/Schweizer-K%C3%A4se-Modell

Zero-Trust-Prinzipien

erforderlichen Berechtigungen

nur die Berechtigungen, die sie fir ihre

Arbeit bendtigen

Phishing-Versuche

zu erkennen

des Continuous Threat Exposure

Management

Lieferkette

EINE CYBERRESILIENTE ORGANISATION

EINE GANZHEITLICHE SICHERHEITSSTRATEGIE

Spam-/Malware-Erkennung der nachsten Ge-
neration mit ATP

Sicherheitsschulungen fiir Endbenutzer

Backup- und Wiederherstellungsfunktionen lokale
Daten

Compliance- und Governance

Least Privilege und Freigabekontrolle

Kl-gestiitzter Cyber-Assistent Teams-

Kommunikation

Arbeiten
Sie mit uns zusammen, um lhr Unternehmen zu schitzen



https://community.isc2.org/ijoyk78323/attachments/ijoyk78323/industry-news/5604/1/g21f.pdf
https://www.hornetsecurity.com/de/blog/compliance-verstoesse-vermeiden/
https://www.hornetsecurity.com/de/services/365-permission-manager/
https://www.hornetsecurity.com/de/services/365-permission-manager/
https://www.hornetsecurity.com/de/services/security-awareness-service/
https://www.hornetsecurity.com/de/services/security-awareness-service/
https://www.it-schulungen.com/wir-ueber-uns/wissensblog/user-was-ist-kontinuierliches-bedrohungsmanagement-ctem.html
https://www.it-schulungen.com/wir-ueber-uns/wissensblog/user-was-ist-kontinuierliches-bedrohungsmanagement-ctem.html
https://www.hornetsecurity.com/de/blog/supply-chain-angriffe/
https://www.hornetsecurity.com/de/services/advanced-threat-protection/
https://www.hornetsecurity.com/de/services/advanced-threat-protection/
https://www.hornetsecurity.com/de/services/security-awareness-service/
https://www.hornetsecurity.com/de/services/365-total-backup/
https://www.hornetsecurity.com/de/services/vm-backup/
https://www.hornetsecurity.com/de/services/vm-backup/
https://www.hornetsecurity.com/de/services/365-total-protection/
https://www.hornetsecurity.com/de/services/365-permission-manager/
https://www.hornetsecurity.com/de/services/ai-cyber-assistant/
https://www.hornetsecurity.com/en/blog/microsoft-teams-exploits/
https://www.hornetsecurity.com/en/blog/microsoft-teams-exploits/
https://www.hornetsecurity.com/de/
https://www.hornetsecurity.com/de/
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https://www.hornetsecurity.com/en/services/365-total-protection/

https://www.hornetsecurity.com/de/blog/ransomware-impact-report-2025-pr mitteilung/

https://www.hornetsecurity.com/en/blog/ciso-insights/

https://www.hornetsecurity.com/en/blog/sharepoint-vulnerability/

https://openai.com/global-affairs/disrupting-malicious-uses-of-ai-june-2025/

https://www.anthropic.com/news/detecting-countering-misuse-aug-2025

https://openai.com/global-affairs/disrupting-malicious-uses-of-ai-october-2025/

https://www.cnbc.com/2025/09/25/judge-anthropic-case-preliminary-ok-to-1pointSb-settlement-with-authors.
html

https://www.europarl.europa.eu/topics/en/article/20230601ST093804/eu-ai-act-first-regulation-on-artificial-in-
telligence

https://www.hornetsecurity.com/en/blog/nis2-directive/

https://www.infosecurity-magazine.com/news/nis2-compliance-strain-budgets/

https://www.infosecurity-magazine.com/news/dora-compliance-costs-soar/

https://ossf.github.io/malicious-packages/stats/

https://techcommunity.microsoft.com/blog/windowsdriverdev/towards-rust-in-windows-drivers/4449718

https://www.youtube.com/watch?v=uDtMuS7BEXE

https://pentiumsoak.com/the-rise-of-rust-in-the-linux-kernel-transforming-security-stability-in-2025/

https://medium.com/cybersecurity-and-iot/how-googles-switch-to-rust-programming-is-redefining-android-s-se-
curity-a-52-drop-in-memory-29620cd46e0a

https://security.apple.com/blog/memory-integrity-enforcement/

https://www.aim.security/post/echoleak-blogpost

https://genai.owasp.org/llmrisk/llm0O1-prompt-injection/
https://arxiv.org/abs/2508.20444v1

https://github.com/kgretzky/evilginx2

https://en.wikipedia.org/wiki/North_Korean_remote_worker_scheme

https://attack.mitre.org/matrices/enterprise/cloud/saas/

https://postquantum.com/post-quantum/crgc/

https://en.wikipedia.org/wiki/Shor%?27s_algorithm

https://en.wikipedia.org/wiki/Grover%?27s_algorithm

https://github.com/microsoft/SymCrypt-OpenSSL

https://developer.apple.com/videos/play/wwdc2025/314/

https://en.wikipedia.org/wiki/Cryptographic_agility

https://en.wikipedia.org/wiki/Swiss_cheese_model

https://community.isc2.org/ijoyk78323/attachments/ijoyk78323/industry-news/5604/1/g21f.pdf

https://en.wikipedia.org/wiki/Continuous_Threat_Exposure_Management

https://www.hornetsecurity.com/en/blog/supply-chain-attacks/

https://www.hornetsecurity.com/en/services/advanced-threat-protection/

https://www.hornetsecurity.com/en/services/security-awareness-service/

https://www.hornetsecurity.com/en/services/365-total-backu

https://www.hornetsecurity.com/en/services/vm-backup/

https://www.hornetsecurity.com/en/services/365-total-protection/

https://www.hornetsecurity.com/en/services/365-permission-manager/

https://www.hornetsecurity.com/en/services/ai-cyber-assistant

https://www.hornetsecurity.com



https://www.hornetsecurity.com/de/blog/ransomware-impact-report-2025-pressemitteilung/
https://www.hornetsecurity.com/en/blog/ciso-insights/
https://www.hornetsecurity.com/en/blog/sharepoint-vulnerability/
https://openai.com/global-affairs/disrupting-malicious-uses-of-ai-june-2025/
https://www.anthropic.com/news/detecting-countering-misuse-aug-2025
https://openai.com/global-affairs/disrupting-malicious-uses-of-ai-october-2025/
 https://www.cnbc.com/2025/09/25/ judge-anthropic-case-preliminary-ok-to-1point5b-settlement-with-authors.html
 https://www.cnbc.com/2025/09/25/ judge-anthropic-case-preliminary-ok-to-1point5b-settlement-with-authors.html
 https://www.europarl.europa.eu/topics/en/article/20230601STO93804/ eu-ai-act-first-regulation-on-artificial-intelligence
 https://www.europarl.europa.eu/topics/en/article/20230601STO93804/ eu-ai-act-first-regulation-on-artificial-intelligence
https://www.hornetsecurity.com/en/blog/nis2-directive/
https://www.infosecurity-magazine.com/news/nis2-compliance-strain-budgets/
https://www.infosecurity-magazine.com/news/dora-compliance-costs-soar/
https://ossf.github.io/malicious-packages/stats/
https://techcommunity.microsoft.com/blog/windowsdriverdev/ towards-rust-in-windows-drivers/4449718
https://www.youtube.com/watch?v=uDtMuS7BExE
 https://pentiumsoak.com/the-rise-of-rust-in-the-linux-kernel-transforming-security-stability-in-2025/
 https://medium.com/cybersecurity-and-iot/ how-googles-switch-to-rust-programming-is-redefining-android-s-security-a-52-drop-in-memory-29620cd46e0a
 https://medium.com/cybersecurity-and-iot/ how-googles-switch-to-rust-programming-is-redefining-android-s-security-a-52-drop-in-memory-29620cd46e0a
https://security.apple.com/blog/memory-integrity-enforcement/
https://www.aim.security/post/echoleak-blogpost
https://genai.owasp.org/llmrisk/llm01-prompt-injection/
https://arxiv.org/abs/2508.20444v1
https://github.com/kgretzky/evilginx2
 https://www.proofpoint.com/us/blog/threat-insight/dont-phish-let-me-down-fido-authentication-downgrade
https://en.wikipedia.org/wiki/North_Korean_remote_worker_scheme
https://attack.mitre.org/matrices/enterprise/cloud/saas/
https://postquantum.com/post-quantum/crqc/
https://en.wikipedia.org/wiki/Shor%27s_algorithm
https://en.wikipedia.org/wiki/Grover%27s_algorithm
https://github.com/microsoft/SymCrypt-OpenSSL
https://developer.apple.com/videos/play/wwdc2025/314/
https://en.wikipedia.org/wiki/Cryptographic_agility
https://en.wikipedia.org/wiki/Swiss_cheese_model
 https://community.isc2.org/ijoyk78323/attachments/ijoyk78323/industry-news/5604/1/g21f.pdf
https://en.wikipedia.org/wiki/Continuous_Threat_Exposure_Management
https://www.hornetsecurity.com/en/blog/supply-chain-attacks/
https://www.hornetsecurity.com/en/services/advanced-threat-protection/
https://www.hornetsecurity.com/en/services/security-awareness-service/
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https://www.hornetsecurity.com/en/services/ai-cyber-assistant/
https://www.hornetsecurity.com
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