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365 TOTAL PROTECTION

Gestion de sequridad y cumplimiento normativo para Microsoft 365

Para gestionar Ia sequridad de Microsoft 365 en su empresa le ofrecemos paquetes completos: Con 365 Total Protection Business, ob-
tendrad una solucidn de sequridad integral con una amplia gama de caracteristicas que garantizan la sequridad de su correo
electronico y sus datos en Microsoft 365. La version Enterprise incluye funciones avanzadas para archivar correos electronicos
conforme a la legalidad y ofrece una proteccion inteligente contra amenazas persistentes avanzadas mediante el uso de mecanismos
de analisis basados en inteligencia artificial.

Proteccion contra:

Ataques dirigidos a las cuentas de Microsoft 365

DESARROLLADO ESPECIFICAMENTE PARA MICROSOFT 365

Mas sencillo, imposible. En tan solo 30 sequndos estara plenamente integrado.
En solo tres clics se completa el proceso intuitivo de integracion y su Microsoft 365 queda vinculado a 365 Total Protection.

Con 365 Total Protection, sacara el maximo partido a sus servicios de nube de Microsoft.
Facil proceso de Onboarding en 3 pasos
30

o REGISTER e CONNECT e SET UP
@ COMPANY DATA WITH MICROSOFT COMPLETED!
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INTEGRACION DE 365 TOTAL PROTECTION

Todos los aspectos de la administracion de la sequridad se gestionan de forma sencilla con 365 Total Protection —

sin necesidad de mantenimientos ni actualizaciones. En cuestidon de sequndos, se administran los usuarios existentes o se agregan NUevos.
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Sequimiento en directo de
correos electronicos
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Supervision de todo el trafico de correos electronicos en tiempo real y definicion
de opciones de filtro y distribucion

Infomail Handling

Prevencién del envio directo de correos electronicos clasificados como
newsletter y correos promocionales

Content Control

Proteccion contra el envio de archivos adjuntos No autorizados sequn Ia politica de Ia empresa

Compliance Filter

Filtro avanzado para la comprobacidon automatica del trafico de correo
electronico conforme a las normas de filtro definidas por el usuario

Spam and Malware Protection

Sistemas de filtro de varios niveles y analisis en profundidad para la deteccion
inmediata y Ia defensa contra nuevos tipos de amenazas Y ataques

Outlook Black & Whitelisting

Interfaz para el control central desde Outlook

Individual User Signatures

Control centralizado de las firmas individuales de correo electronico corporativo; Comprobasion
automatica de los datos de contactos a traves de I3 integracion de Active Directory

1-Click Intelligent Ads

Configuracion de banners o enlaces publicitarios integrados automaticamente en Ia firma del
correo electronico para la comunicacion corporativa externa; posibilidad de asignacion en grupo

Company Disclaimer

Integracion automatica de un aviso legal corporativo y homogéneo que se cifia a Ia legalidad
en cada correo electronico que se envia; posibilidad de asignacion en grupo

Global S/MIME & PGP Encryption

Solucion de cifrado especialmente sequra para asequrar Ia comunicacion por correo electronico
contra I3 modificacion o el acceso no autorizado por parte de terceros; proteccion de los
contenidos internos sensibles contra el espionaje

Secure Cipher Policy Control

Gestion de Ia cadena de confianza central; definicion individual de los criterios de sequridad
para la comunicacion por correo electronico corporativo

Asequra la comunicacion confidencial por correo electronico con los

e interlocutores que No utilizan tecnologias de cifrado
Una autenticacion sequra y sencilla con Single Sign On en Microsoft. Todos los usuarios de una
Single Sign On licencia valida de Microsoft 365 pueden autenticarse facilmente con sus datos de usuario en

Archivo de correos electronicos

este producto de Hornetsecurity sin tener que recurrir a diferentes datos de inicio de sesion.

Archivo de correos electrénicos automatizado, conforme 3 Ia legalidad y a prueba de auditorias
actua inmediatamente al recibir y enviar correos electrénicos

Retencién de correos electronicos
durante 10 anos

Acceso a los datos de archivo sencillo y conforme a Ia legalidad dentro de los
plazos de retencion leqal

eDiscovery

BUsqueda avanzada de texto completo en el correo electronico - con numerosas funciones
de filtro - para localizar con precision los datos buscados en sequndos.

Forensic Analyses

Mecanismos de analisis forense, algoritmos y mecanismos de deteccion basados en Ia
para una defensa efectiva contra amenazas sofisticadas

Secure Links

Secure Links protege a los usuarios de enlaces maliciosos en l0s correos electronicos. Sustituye
el enlace original por una version reescrita que pasa por |a pasarela web sequra de
Hornetsecurity. Si un usuario hace clic en un enlace, se inicia un escaneo web profundo.

ATP sandboxing

Proteccion contra ataques dirigidos y ataques mixtos a traves de analisis dinamicos

URL Malware Control

Asequrar todas las visitas en internet que provienen de la comunicacion por correo electronico;
Analisis y sequridad de las descargas

OR Code Analyzer

Protege de codigos OR maliciosos incrustados en imagenes. Detecta codigos
QR 3 la velocidad de la luz y puede analizar diferentes tipos, incluyendo URL y textos.

Realtime Threat Report

Visidn general de Ia gestion de Ia sequridad de la empresa; reqistro de informacion completa
(notificacion de amenazas, intentos de ataque, incluido el tipo de ataque y el vector)
de un vistazo

Malware Ex-Post-Alert

Notificacion de correos electronicos que se clasifican como perjudiciales
posteriormente, incluyendo un analisis detallado

Email Continuity Service

Proteccion eficaz contra los fallos del sistema con un sistema automatico
e inmediato da activacion



Copias de sequridad
automatizadas para buzones
de correo, Teams,OneDrive and
SharePoint
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Dado que Microsoft 365 no ofrece opciones nativas para realizar copias de sequridad y
recuperar los datos, las organizaciones necesitan asequrarse de que cuentan con uNa solucion
de copia de sequridad fiable y completa. Con Hornetsecurity puedes realizar facilmente una
copia de sequridad de todos tus archivos de Microsoft 365 y endpoints de Windows.

Recuperacion de buzones de
correo M365, Chats de Teams,
OneDrive y SharePoint

Recuperacion granular de archivos o elementos de correo electronico: La funcion de busqueda
avanzada permite seleccionar archivos individuales para su recuperacion en cuentas de
OneDrive, SharePoints y endpoints.Existe una amplia gama de opciones de recuperacion.

Copia de sequridad y
recuperacion de endpoints
basados en Windows

Restauracion sencilla: restaura todos los archivos y carpetas de una estacion de trabajo o
portatil de Windows, a su maquina original 0 a un servidor de gestion de endpoints.

Auditoria de |a actividad de las
cuentas de copia de sequridad
Backup account activity audit

Permission Management

Revisa una serie de acciones como |os usuarios que activan o desactivan los buzones de correo,
Teams, OneDrive y Ias copias de sequridad de SharePoint; su actividad de exploracion de datos
y sus solicitudes de restauracion. Tambien puedes exportar tu auditoria si lo deseas.

Nuestras soluciones permiten gestionar sin esfuerzo los permisos de Microsoft 365, aplicar
politicas de cumplimiento y supervisar Ias infracciones con nuestro sencillo servicio GRC
(Gobernanza, Riesgo y Cumplimiento).

Security Awareness Service

Security Awareness Service entrena a tus empleados con simulaciones realistas de spear
phishing y una formacion apoyada en Inteligencia Artificial que refuerza la concienciacion sobre
los riesqos Y las amenazas en cibersequridad. Totalmente automatizada y de facil manejo.

Al Recipient Validation

Al Recipient Validation analiza los correos electronicos basandose en sus comunicaciones
anteriores y protege contra las brechas de sequridad, Ia pérdida de datos Y el envio de
correos electronicos 3 destinatarios equivocados.
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