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PROTECCIÓN DE ÚLTIMA GENERACIÓN PARA MICROSOFT 365:
SEGURIDAD DEL CORREO ELECTRÓNICO, BACKUP, CUMPLIMIENTO Y CONCIENCIACIÓN EN SEGURIDAD

365 Total Protection cubre todos los aspectos de seguridad y protección de datos de Microsoft 
365 de una organización: seguridad del correo electrónico, backup y recuperación, cumplimiento 

normativo, gestión de permisos y concienciación en seguridad. La solución se integra a la 
perfección con Microsoft 365, proporcionando capas muy necesarias de seguridad adicional

y protección de datos frente a spam, malware y amenazas avanzadas.
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Spam and Malware Protection - 
La IA y el aprendizaje 
automático combinados con 
otras tecnologías garantizan una 
tasa de detección del 99,99% de 
spam y del 99,9% de virus.

Email encryption - Los emails 
salientes se cifran automática-
mente con las tecnologías de 
cifrado más habituales (PGP, 
S/MIME o TLS), en función de la 
política establecida y de la 
disponibilidad de los certificados 
correspondientes, sin más 
intervención por parte del usuario.

Email Signature and Disclaimer:  
- Configura automáticamente 
banners publicitarios o enlaces 
integrados en las firmas de 
correo electrónico para la 
comunicación corporativa 
externa por email y añade 
cláusulas de exención de 
responsabilidad de la empresa 
uniformes y conformes a la ley.

Advanced Threat Protection - 
Protege el tráfico de correo 
electrónico frente a una gran 
variedad de ciberataques 
mediante bloqueo, escaneado 
de URLs, reescritura y 
sandboxing para mantener 
segura la infraestructura de IT.

E-Mail Archivierung - Ayuda a 
las organizaciones a cumplir las 
obligaciones de conservación 
mediante la creación de un 
repositorio en el que se pueden 
realizar búsquedas para facilitar 
la elaboración de informes y 
auditorías de conformidad. Los 
correos electrónicos pueden 
archivarse hasta 10 años.

Email continuity - Mientras el 
servidor de correo electrónico 
habitual espera a restablecer 
los servicios, los nuevos 
correos electrónicos se ponen 
en cola para su entrega y se 
sincronizan de nuevo con el 
portal de continuidad.

Backups automatizados 
para buzones de correo, 
Teams, OneDrive y Share-
Point - Se realizan copias de 
seguridad automáticas de los 
datos de M365 varias veces al 
día. También es posible realizar 
copias de seguridad manuales 
en cualquier momento.

Recuperación de buzones de 
correo M365, chats de 
Teams, OneDrive y Share-
Point - Amplia gama de 
opciones de recuperación 
completa o granular.

Backup y recuperación de 
endpoints - Se puede hacer 
una copia de seguridad de 
cualquier endpoint sin 
necesidad de una VPN.

Permission Management - 
Acciones rápidas para fijar 
permisos en múltiples sitios, 
visión completa de todos los 
permisos M365 dentro de la 
empresa. Filtrado avanzado para 
una comprobación rápida de los 
permisos. Desglose de grupos 
anidados para obtener una visión 
transparente de los derechos de 
acceso efectivos de los usuarios.

Permission Alerts - Resumen 
diario de los cambios de 
permisos críticos que se 
producen en el tenant M365 en 
relación con el uso compartido 
de sitios, archivos y carpetas 
dentro y fuera de la organización.

Permission Audit - Función
de auditoría para la aprobación
o el rechazo de posibles infrac-
ciones mediante la reversión de 
la configuración del sitio de 
acuerdo con la política de 
cumplimiento asignada o la 
eliminación del acceso concedido.

Análisis de patrones de 
comunicación - El sistema 
aprende automáticamente los 
patrones de comunicación por 
email y ayuda a proteger las 
comunicaciones salientes 
dentro y fuera del tenant.

AI Recipient Validation - 
Analiza los emails basándose 
en comunicaciones previas y 
activa alertas en caso necesario. 
(Los textos y adjuntos de los 
emails no se transmiten a los 
servidores de Hornetsecurity, 
el análisis se realiza en el 
cliente Outlook local).

Comprobación de datos 
sensibles - Los usuarios 
reciben una notificación 
inmediata cuando el correo 
electrónico que intentan enviar 
contiene información sensible, 
como por ejemplo datos 
bancarios o de identificación 
personal.

Simulación de phishing y 
ataques - Los escenarios de 
phishing personalizados 
individualmente conducen a 
páginas de inicio de sesión 
falsas, contienen archivos 
adjuntos con macros y correos 
electrónicos con hilos de 
respuesta.

Security Awareness Service - 
Servicio de concienciación 
totalmente automatizado, 
simulación de phishing y 
formación online para sensibilizar 
y proteger a los empleados 
frente a las ciberamenazas.

Informes ESI® - El ESI® 
Awareness Benchmark permite 
una medición estandarizada y 
transparente del comportamien-
to de seguridad a nivel de 
empresa, grupo y usuario.


