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HORNETSECURITY

Al RECIPIENT VALIDATION

Key Facts:

PREVEN LAS BRECHAS DE
SEGURIDAD DEL EVITA LA PERDIDA DE DATOS
CORREO ELECTRONICO

SELECCIONA SIEMPRE LOS
DESTINATARIOS ADECUADOS

En algunos sectores criticos, como finanzas, sanidad o servicios publicos, los errores humanos, como los emails mal
dirigidos, se encuentran entre Ias causas mas comunes de las brechas de sequridad.”

Las filtraciones de datos causadas por correos electronicos mal dirigidos pueden ser costosas para las empresas en
términos fFinancieros y también suponer una pérdida de reputacion y confianza.

Las normativas, incluido el RGPD en Europa, han mostrado su vertiente mas exigente cuando se trata de proteger
datos sensibles. Como resultado, las empresas no solo necesitan una solucion fiable que reduzca las amenazas del
correo electronico causadas por errores humanos, sino que también garantice que una organizacidon pueda cumplir los
requisitos normativos.

Al Recipient Validation de Hornetsecurity protege a los usuarios del correo electronico ayudandoles a seleccionar
siempre los destinatarios correctos. Ofrece a los responsables de sequridad y cumplimiento una visibilidad real de
como sus empleados gestionan y responden los correos electronicos para prevenir los emails mal dirigidos.

*2023 Data Breach Investigations Report, Un analisis de 16.312 incidentes y 5199 violaciones de datos confirmadas
https://wwwiverizon.com/business/resources/reports/dbir/

Al Recipient Validation es un servicio de autoaprendizaje basado en |A que analiza continuamente los patrones
de comunicacion por correo electronico de un usuario en sequndo plano. Detecta automaticamente destinatarios
potencialmente no deseados, advierte sobre correos electronicos que contienen datos confidenciales, como
informacion de identificacion personal, o redaccidn inapropiada, y tiene en cuenta el comportamiento y las respuestas
del usuario para ajustar automaticamente las alertas y sugerencias emitidas en siguientes comunicaciones.

Validacion de destinatarios Controles complementarios

« Enviar un correo electronico a destinatarios « Envio de un email con informacion sensible, como
potencialmente no deseados. datos personales o financieros.

+ Falta un destinatario habitual de ese tipo de mensajes. « Envio de un correo electrénico con una

- Se afade o sustituye un usuario habitual. redaccion inapropiada.

. E.nwar correos elfectrfanlcos 3 gsuarlos (o]] = HORNETSECURITY
diferentes organizaciones o direcciones de

correo electroénico personales por primera vez. ¢Esta sequro de que desea enviar este correo?
+ Responder a una gran lista de distribucion. ST D E S DEE IS
B3 Informacion sobre tarjetas de crédito Informaci6n sensible

« Envio de un correo electronico a un destinatario
con el que el usuario no tiene Ninguna relacion previa.

aimmimmn

» Sugerir un usuario en funcidn del contexto del cor-

reo electrdnico. vt m

El motor de IA de autoaprendizaje ajusta las instancias de advertencia en funcidn del comportamiento del usuario.
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OBTENER UNA VISION CLARA DE LAS INFRACCIONES COMETIDAS POR LOS USUARIOS

El panel de Al Recipient Validation proporciona S Al RECIPIENT VALIDATION - VISTA GENERAL ®
3 los administradores una vision general de CIEn

los distintos casos de alertas a los que estan
expuestos los usuarios. Esto les permite tomar

medidas adicionales, como concienciar a los  forot SN
empleados sobre la privacidad de los datos G

en las comunicaciones por correo electrénico. e

fas ofectivas.

Nomero de advertenci

CONFIGURAR EL COMPLEMENTO PARA ADAPTARLO A LAS NECESIDADES DE LA EMPRESA

Los administradores pueden con- S Al RECIPIENT VALIDATION - CONFIGURACION ®
figurar Al Recipient Validation para et

adaptario a3 Ias necesidades de SU  |cua cmemens

empresa, garantizando que las aler- Supuestos de advertencia activos

tas se activen de forma eficaz y pro- e b T G

ductiva:

@B oestinatarios incorrectos @

« Deshabilitando escenarios de
advertencia especificos para que
no se activen alertas.

8 Destinatarios incorrectos

+ Excluyendo usuarios de escenari- e e
os de advertencia especificos.

- Habilitando dominios de confianza
para que los dominios externos
se traten como internos.

Oireccién de correo Oestinatarios ncorrectos Comunicacién externa Informacién sensibie Contenido inapropiado

baker@m3650509277

alland@m365b5092;

adams@m365b509;

Dominios de confianza

@B Hiobilitar dominios de confianza

! Recipient

testdomain.com L]

CONFIGURACION RAPIDA Y SENCILLA CON UNA EXPERIENCIA DE USUARIO AMIGABLE

Nuestro asistente de onboarding hara la instalacidon en Al Recipient Validation se integra a la perfeccion con

un abrir y cerrar de ojos. Beneficiate al instante de un la infraestructura de Microsoft 365, sin necesidad de
control adicional que notifica de forma auténoma Ia cambiar Ias configuraciones existentes ni los registros
posibilidad de una comunicacion mal dirigida y prote- MX. Al Recipient Validation esta disponible para los
ge contra posibles fugas de datos. usuarios de Microsoft 365 en Ias Ultimas versiones de

su cliente de correo Outlook para Windows, Mac y Web.

www.hornetsecurity.com | info@hornetsecurity.com



