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ADVANCED THREAT PROTECTION

Hochkomplexe und ausgeklugelte Attacken erkennen und verhindern — effektiv und in Echtzeit.

Schitzen Sie Ihr Unternehmen mit ATP vor gezielten und individuellen Angriffen ab der ersten Schad-Mail.
Hochinnovative forensische Analyse-Engines sorgen dafUr, dass Attacken sofort unterbunden werden. Gleichzeitig
liefert die Losung detaillierte Informationen Uber die Angriffe auf das Unternehmen.

Schutz vor:

Ransomware Blended Attacks Targeted Attacks digitaler Spionage

Analyse von Fraud E-Mails auf Inhalts- sowie Metaebene

Analyse von SMTP Transportdaten in Kontext mit FUhrungsstruktur eines Unternehmens

Anfragen nach Geldmitteln/kritischen Informationen nur aus unternehmensinternen Quellen gestattet
Externe E-Mails - mit als GeschaftsfUhrer vorgetauschten Absendern — werden blockiert.

ATP Sandbox greift beim Uberpriifen von E-Mail Anhdngen auf Threat Intelligence Datenbanken zu

Gespeicherte Indicators of Compromise (IoC) werden mithilfe von Uber 50 auf dem Markt erhaltlichen Anti-Virus
Engines klassifiziert

Anreicherung der Analysen mit Informationen zu bereits bekannten Hashsummen (z.B. von schadhaften Anhangen oder
IP Adressen, die im Kontext mit bdsartigen Instanzen stehen)

Nur ca. 5 % der loCs zu neuartigen Ransomware Kampagnen wurden im Jahr 2018 von herkémmlichen Anti-Virus Engines bei
Ersterscheinung einer Ransomware negativ bewertet.

Real Time Alarmierung: Benachrichtigung der IT-Sicherheitsteams in Echtzeit Uber akute Angriffe auf das Unternehmen.
Enthalt detaillierte Informationen Uber Art und Umfang des Angriffes.
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Dateianhange werden in einer Vielzahl verschiedener Systemumagebungen ausgefUhrt und ihr Verhalten
analysiert. Stellt sich heraus, dass es sich um Malware handelt, werden Sie benachrichtigt. Schitzt vor
Ransomware und Blended Attacks.

Secure Links schitzt Benutzer vor bdsartigen Links in E-Mails. Es ersetzt den ursprunglichen Link durch
eine umgeschriebene Version, die das sichere Web-Gateway von Hornetsecurity durchlduft. Wenn ein
Benutzer auf einen Link klickt, wird ein Deep Web Scan gestartet: Der Dienst scannt die Zielseite rekursiv
und folgt den Links, um nach bésartigen Webressourcen zu suchen. Das System blockiert den Zugang zu
bosartigen Websites und verhindert, dass Hacker und Cyberkriminelle auf die vertraulichen Daten des Be-
nutzers zugreifen oder den Computer mit Malware infizieren konnen.

An eine E-Mail angeh3ngte Dokumente (z.B. POF, Microsoft Office) kdnnen Links enthalten. Diese lassen
sich jedoch nicht ersetzen, da dies die Integritst des Dokumentes verletzen wurde. Die URL Scanning
Engine beldsst das Dokument in seiner Originalform und pruft ausschlieBlich das Ziel dieser Links.

Nicht sofort eindeutig klassifizierbare, aber verdachtige E-Mails werden per Freezing uber einen kurzen
Zeitraum zurUckgehalten. AnschlieBend erfolgt eine weitere Prifung mit aktualisierten Signaturen. Schutzt
vor Ransomware, Blended Attacks und Phishing-Angriffen.

VerschlUsselte E-Mail Anhdange werden durch passende Textbausteine innerhalb einer E-Mail entschlUsselt.
Das entschlUsselte Dokument wird schlieBlich einer tiefergehenden VirenUberprifung unterzogen.

Die Targeted Fraud Forensics erkennt gezielte personalisierte Angriffe ohne Malware oder Links.
Dabei kommen folgende Erkennungsmechanismen zum Einsatz:

Alarmierung bei Inhaltsmustern, die auf bdsartige
Absichten schlieBen lassen

PrUft die Authentizitat und Integritat von Metadaten und Mailinhalten
Erkennung und Blockierung gefalschter Absender-Identitaten
Spionageabwehr von Attacken zur Erlanqung schitzenswerter Informationen
Inhaltsanalyse von Nachrichten auf Basis von Vorspiegelung
fingierter Tatsachen
Erkennung qgezielter Angriffe auf einzelne Personen

Cyberkriminelle verwenden OR-Codes in E-Mails, um die Empfanger auf schadliche Seiten zu leiten.
QR-Codes zu generieren ist einfach und fUr Phishing-Kampagnen aller GréBenordnungen nutzbar.
Standard-E-Mail-Security-Anwendungen erkennen QR-Codes, die als Bilddateien eingebettet sind, nicht als
Gefahr. Um der Bedrohung keinen Raum zu lassen, hat Hornetsecurity ein neues einzigartiges Feature
entwickelt: Der QR Code Analyzer erkennt bdsartige OR-Code-Bilddateien umgehend und zuverlassiq. Der
OR Code Analyzer scannt die QR-Codes in Sekundenbruchteilen und kann verschiedene Codetypen, ein-
schlielich URLs und Texte, analysieren. Er unterstuUtzt alle gangigen Bildtypen wie GIF, JPEG, PNG und BMP.
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