Blended Attacks Targeted Attacks espionaje digital
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ATP-Engines Funcionalidad y ventajas

Los archivos adjuntos de los correos electronicos se analizan en busca de posibles codigos maliciosos eje-

Sandbox Engine cutando el archivo sospechoso en un entorno de prueba virtual e identificando los efectos potencialmente
peligrosos. Si se descubre que el documento enviado con el correo electronico es malware, el correo se tras-
lada directamente a la cuarentena.

URLS : Deja el documento adjunto a un correo electronico en su forma original Y sélo comprueba el destino de los
cannin : )
) enlaces contenidos en él.

Los archivos adjuntos codificados de los correos electronicos se descifran mediante mdédulos de texto ade-

Malicious Document o o : o
cuados dentro de un correo electrénico. Por ultimo, el documento desencriptado se somete a un analisis de

Decryption . )
Virus mas profundo.

Intention Recognition System:
Fraud Attempt Analysis:

Identity Spoofing Recognition:
Spy-Out Detection:
Feign Facts Identification:

Targeted Attack Detection:

Para ir un paso por delante de los agentes maliciosos, Hornetsecurity ha desarrollado una funcidn capaz de
ofrecer algo mas que el simple escaneado de cddigos QR. El QR Code Analyzer también detecta los codigos

QR incrustados en otras imagenes (los atacantes pueden empezar a Usar este truco para sortear Ias aplica-
ciones simples de escaneado de cddigos QR). El OR Code Analyzer puede detectar cédigos OR a la veloci-
dad de la luz, analizando diferentes tipos, incluyendo URL y textos. Es compatible con todos los formatos
habituales de imagen, como GIF, JPEG, PNG y BMP.

OR Code Analyzer
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