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Security Awareness Service schult Ihre Mitarbeiter durch realistische Spear-Phishing-Simulationen und KI-gestütztes E-Training,  
wodurch das Bewusstsein für Cybersicherheitsrisiken und -bedrohungen geschärft wird. Sie lernen effektiv, wie sie sich und  

Ihr Unternehmen schützen können. Vollständig automatisiert und einfach zu bedienen.

NEXT-GEN  
SECURITY AWARENESS SERVICE 

Stärken Sie Ihre menschliche Firewall. Für eine nachhaltige Sicherheitskultur.

Key Facts:

Patentierte 
Spear-Phishing-Engine

Intelligentes Awareness 
Benchmarking (ESI®)

Bedarfsgerechtes 
E-Training

PATENTIERTE SPEAR-PHISHING-ENGINE

Realistische, individuell zugeschnittene Spear-Phishing-Simulation unterschiedlicher Schwierigkeitsgrade –  
damit Mitarbeiter auch die ausgeklügelsten Angriffe kennenlernen.

Aktuellste Phishing-Szenarien führen auch zu gefälschten Login-Seiten und enthalten Dateianhänge mit  
Makros sowie E-Mails mit Antwortverläufen.

Coming soon: In Kombination mit Hornetsecurity 365 Total Protection oder Spam 
und Malware Protection kann sogar der individuelle Mailverkehr in die Phishing-
Simulation einbezogen werden, um noch hochkarätigere Angriffe nachzustellen

Der Employee Security Index (ESI®) – Awareness-Benchmark
ESI® - Employee Security Index ist ein branchenweit einzigartiger Benchmark, der das  
Sicherheitsverhalten der Mitarbeiter im gesamten Unternehmen kontinuierlich misst und vergleicht und den  
individuellen Bedarf an E-Training steuert.

BEDARFSGERECHTES E-TRAINING MIT DER AWARENESS ENGINE

Bedarfsgerechte Bereitstellung relevanter E-Trainingsinhalte

Booster-Option für Benutzer, die ein intensiveres E-Training benötigen

Vollständig automatisierte Steuerung des E-Trainings

Die Awareness Engine ist das technologische Herzstück unseres Security Awareness Service und bietet das richtige 
Maß an Training für jeden: Jeder Benutzer erhält so viel Training wie nötig und so wenig wie möglich.



Level 6 & 7 Phishing-Szenarien für späteren Ausbau geplant. Voraussetzung: Spam and Malware Protection oder 365 Total Protection

Patentierte Spear-Phising-Engine

Awareness Engine

Automatisiert generierte, individuell zugeschnittene Spear-Phishing-Angriffe mit unterschiedlichen  
Schwierigkeitsleveln. Inklusive gefälschte Login-Seiten und Dateianhänge mit Makros.

Level 7 - Inklusive Mitlesen des Postfachs

Level 6 - Inklusive Antwort-Verlauf

Level 5 - Inklusive Spoofing Domains

Level 4- Inkl. berufliche Position + Kollegen und Vorgesetzte

Level 3 - Inkl. spezifischer Unternehmensinformationen

Level 2- Spear-Phishing von GF

Level 1- Massen-Phishing

Auto Training Mode: Die Lerninhalte werden automatisch und bedarfsgerecht 
an die User und Gruppen ausgerollt.

Single User & Productivity Booster: Benutzer mit zusätzlichen Lernbedarf werden  
intensiver trainiert; User  auf einem sehr guten Sicherheitsniveau hingegen weniger.

Manual Training Mode: Es besteht die Option, Trainingsmodule manuell an die Gruppen und User auszurollen.

Automatisches Onboarding neuer User(setzt LDAP/AD Sync. voraus)

CONTROL PANEL - DASHBOARD

Im Awareness Dashboard behält man alle wichtigen Kennzahlen der Trainings-Gruppen und Mitarbeiter sowie den 
Trainings-Erfolg dank ESI® im Überblick.

ESI® History und Forecast: Wie verläuft der unternehmensweite ESI® bislang und wie wird er sich weiterentwickeln?

Konfigurieren und passen Sie den Awareness Service an die Bedürfnisse Ihres Unternehmens an.

USER PANEL

Zentraler Zugriff auf alle Lerninhalte: Im User Panel finden Mitarbeiter alle Lerninhalte zentral zusammengefasst: 
Von E-Learnings bis hin zu Kurzvideos, Auffrischungsmodulen und Quizzen.

Mehrsprachige Lerninhalte und E-Learnings.

Gamification-Ansatz spornt Nutzer an, „ihr Bestes zu geben“

SECURITY AWARENESS SERVICE - KEY FEATURES


