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Proteccion eficaz frente al spam y al malware con un sistema de filtrado
multinivel totalmente automatizado.

la via mas intrusiva que usan los
ciberdelincuentes para introducir malware y virus en los sistemas corporativos. Ademas del riesgo
de infeccidn por ransomware, spyware o cryptominers, el molesto aluvion de correos spam no
deseados también puede interrumpir flujos de trabajo importantes. Un sistema de filtrado multinivel
es imprescindible para evitar que los correos de spam y phishing lleguen a las bandejas de entrada y
alteren el trabajo diario.

Tus buzones merecen los filtros mas potentes

masivos y campanas dirigidas de mail

% Proteccion frente a ataques DOS
bombing

% Deteccion de spam multinivel y @ Deteccidn dinamica de brotes
niveles de filtro dinamicos de virus

.COMO TE AYUDA SPAM & MALWARE PROTECTION A MEJORAR LA SEGURIDAD DE TU
ENTORNO DE CORREO ELECTRONICO?

G Ofrece las tasas de deteccion mas altas del mercado: 99,9% en spam y 99,99% en virus.

Q Maximiza la seguridad para necesidades especificas de cada tenant mediante la creacidn
avanzada de reglas dentro del Compliance filter.

a Comprueba los correos salientes para detectar spam y virus.
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MECANISMOS DE ANALISIS PRECISOS Y FILTROS FIABLES:

el seguimiento de enlaces y otros mecanismos protegen de forma eficaz frente a correos
de phishing. Entre otras cosas, detecta comandos de script maliciosos recargables. Esto permite, por ejemplo,
identificar descargas drive-by peligrosas.

las newsletters que no se clasifican como spam y otros correos informativos que inter-
rumpen innecesariamente el trabajo se filtran y se guardan para recuperarlos mas tarde. Estan incluidos en el
informe individual de cuarentena y, si es necesario, pueden entregarse y autorizarlos con un clic.

los correos entrantes y salientes se analizan automaticamente para detectar URL maliciosas.

los filtros de malware se actualizan de forma constante y
siempre estan al dia. Entre otras cosas, la compafiia utiliza sus propios escaneres, especializados en malware
distribuido por correo electrdnico.

los correos salientes se comprueban para detectar spam y virus, evitando que el cliente
envie o reenvie sin querer malware y correos spam.

solo los rebotes legitimos llegan al destinatario en el trafico de correo entrante; los rebo-
tes generados por spam con direcciones de remitente falsas se filtran de forma fiable.

los adjuntos no deseados pueden rechazarse o moverse a
cuarentena.

los virus nuevos y desconocidos se detienen con un sistema de alerta
temprana. Hornetsecurity analiza de forma permanente los correos entrantes en cuentas honeypot (direc-
ciones de correo creadas exclusivamente para recibir spam) para detectar adjuntos, enlaces, remitentes o
contenidos inusuales. A partir de ahi se generan firmas con el menor tiempo de reaccion posible, por lo general
en menos de S minutos.

el numero de correos legitimos clasificados por error como spam es in-
ferior a 0,00015.

GESTION SENCILLA Y CUMPLIMIENTO DE LAS POLITICAS DE COMPLIANCE

los usuarios pueden adaptar la entrega de sus informes
de cuarentena a su forma de trabajar y programarlos para horas concretas, incluso varias veces al dia.

los correos en cuarentena pueden entregarse desde el informe de cuarentena con un
clic, tanto si se trata de supuestos mensajes spam como de correos informativos.

la gran mayoria de los correos spam se bloquea directamente. Esto permite
tener una vision rapida de los correos actuales en cuarentena.

Spam & Malware Protection solo deja pasar mensajes validos, lo que
aumenta de forma significativa el rendimiento del servidor de correo del cliente.

Se acabaron los clics arriesgados en los enlaces de los correos electrdonicos. Secure Links
sustituye el enlace original por una version reescrita que pasa por la pasarela web segura de Hornetsecurity.
Secure Links utiliza inteligencia artificial, incluido el machine learning y el aprendizaje profundo, para propor-
cionar proteccion avanzada contra el phishing, incluso en ataques de onda corta y muy selectivos.
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