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Blockiert gefahrliche Websites und schutzt Unternehmen zuverlassiq
vor Viren und bedrohlicher Schadsoftware

Der Zugriff auf das Internet ist fUr den ordentlichen Betriebsablauf von Unternehmen weltweit maBgeblich.
Doch Cyberkriminelle versuchen hier mit gekaperten oder gqefdlschten Webseiten Zugangsdaten,
Kreditkartenangaben oder persénliche Informationen zu stehlen und unbemerkt Schadprogramme in das
Unternehmenssystem zu schleusen. Der Next Generation Web Filter schutzt die IT-Infrastruktur Ihres
Unternehmens vor diesen Risiken des World Wide Web.

Key Facts:
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Die Funktionsweise des Next Generation Web Filters:
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Der Next Generation Web Filter pruft, ob bereits die DNS-Anfrage eines Users zu einer gefahrlichen Webseite
fUhren wirde und blockiert diese. Da dadurch zu keinem Zeitpunkt eine Verbindung zwischen dem User und
der schadlichen Webseite hergestellt wird, ist sowohl das Gerat, die Daten des Users als auch die restliche
IT-Infrastruktur des Unternehmens vor samtlichen Cyber-Gefahren geschutzt.
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FEATURES FUR DEN SICHEREN WEBZUGANG:

Bei dem Next Generation Web Filter wird auf bewsahrte Hornetsecurity
Advanced Threat Protection Analysemechanismen zurUckgegriffen. So lassen sich verdachtige oder unbekannte
Websites mit statischen und dynamischen Analysemethoden eingehend analysieren. Werden schadliche Inhalte
wahrend der Analyse festgestellt, kann die Anfrage auf eine andere sichere Domain (z. B. unternehmensinterne
Infoseite) umgeleitet werden.

Uber diesen Filter lassen sich Domains sperren, die grundsatzlich kein Sicherheitsrisiko
darstellen,jedochimArbeitskontextunangemessensind,wiez.B.Seitenmitpornografischenodergewaltverherrlichenden
Inhalten, GlUcksspielseiten.

Der integrierte Ad Blocker im Next Generation Web Filter verhindert die Einblendung von Werbeanzeigen.

Neben dem Blocken von Werbeanzeigen I3sst sich auch jegliches Tracking z.
B. zu Marketingzwecken blockieren. So kénnen Dritte den Verlauf von Usern nicht verfolgen und ihnen somit auch nicht
darauf abgestimmte Inhalte anbieten.

99,9 Prozent der DNS-Anfragen werden in weniger als einer Sekunde verarbeitet. FUr den Nutzer also
kaum bemerkbar.

Der Next Generation Web Filter unterstitzt VerschlUsselungsprotokolle

wie DNS over TLS und DNS over HTTPS, um den Datenschutz zu erhéhen.

Innerhalb der gesamten Domain kdnnen Administratoren individuelle
Filterregeln Uber Allow- und Deny Lists setzen. Sollte beispielweise die Social Media-Nutzung im Unternehmensumfeld
unerwulUnscht sein, kann diese Unternehmensrichtlinie einfach Uber das Setzen auf die Deny-List umgesetzt werden.

Mit dem DNS Filter Check kénnen Administratoren die individuell eingestellten Filterregeln einfach
und schnell auf ihre Tauglichkeit Gberprufen.

Im Hornetsecurity Control Panel werden alle DNS-Anfragen anonymisiert gelistet.
Ist der Next Generation Web Filter von Hornetsecurity im Einsatz, mUssen Unternehmen weder den
eigenen Server warten noch Software installieren und aktualisieren. Es muUssen lediglich die IP's der User

angegeben werden, damit die DNS-Anfragen sicher zum Hornetsecurity-Server umgeleitet werden kdnnen.

Hohe Individualisierbarkeit durch die Moglichkeit des Blockens einzelner Kategorien,
wie “Games" oder "Gambling”

von gangigen Applikationen, wie “Skype” oder “Netflix"
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