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HORNETSECURITY

365 O TOTAL PROTECTION

Al-POWERED, ALL IN ONE M365 SECURITY, BACKUP & GRC

UMFASSENDE SICHERHEIT FUR
MICROSOFT 365
HEUTE UND IN DER ZUKUNFT

Bei der Wahl eines 365 Total Protection Plans stehen drei verschiedene
Onboarding-Modi zur Auswahl: MX, API, and ein kombinierter Hybrid-Modus,
der alle verfugbaren Funktionen vereint.

MX-MODUS

Der auf MX-Eintrdgen basierende Modus ist der klassische Ansatz: Ein zwischengeschaltetes Secure Email

Gateway filtert E-Mails nach Spam, Malware und fortgeschrittene Bedrohungen, bevor sie das Postfach erreichen.

Allerdings bietet der MX-Modus keine Méglichkeit, bereits zugestellte E-Mails nachtraglich zu l6schen.

API-MODUS

Der Hauptvorteil des API-Modus ist die schnelle und einfache Bereitstellung — es sind keine Anderungen an
den MX-Eintrdgen notwendig, was das Onboarding besonders unkompliziert macht. Selbst bereits zugestellte
E-Mails kénnen im Nachhinein aus den Postfachern gelédscht werden, wenn sie sich spater als schadlich
herausstellen. In diesem Modus stehen jedoch essenzielle Funktionen wie E-Mail-Kontinuitat,
E-Mail-Verschlusselung oder E-Mail-Archivierung nicht zur Verfugung.

HYBRID CLOUD EMAIL PROTECTION -
FLEXIBILITAT, KONTROLLE UND LEISTUNG VEREINT

Der hybride Modus kombiniert den umfassenden Schutz des API- und MX-Modus in einer Losung.

Im Hybrid-Modus werden E-Mails sowohl vor als auch nach der Zustellung gepruft. Das bietet Ihrem
Unternehmen den héchstmaoglichen Schutz. In einer Vielzahl von Anwendungsfallen sorgt die Kombination
dieser Losungen fur die robusteste Abwehr von E-Mail-basierten Angriffen. Das Secure Email Gateway
filtert dabei den Grof3teil an alltaglichen Bedrohungen heraus, wahrend die API-Ebene mit fortschrittlicher
Kl und Machine Learning die Nachrichteninhalte und Anhange auf subtilere Risiken untersucht.

S2-60



’ API- MX-
MODUS MODUS

SPAM & MALWARE PROTECTION v v
EMAIL ENCRYPTION v

EMAIL SIGNATURES & DISCLAIMERS v
ADVANCED THREAT PROTECTION v
AUTOREMEDIATE X

EMAIL ARCHIVING v

EMAIL CONTINUITY v

AUTOMATIC BACKUP OF M365 DATA

GRANULAR RECOVERY WITH END USER SELF SERVICE

UNLIMITED STORAGE IN ONE ALL-INCLUSIVE FEE

SECURITY AWARENESS SERVICE

PHISHING- & ANGRIFFSSIMULATION

ESI* REPORTING

PERMISSION MANAGEMENT

PERMISSION ALERTS

PERMISSION AUDIT

DMARC MANAGER

VERBESSERTE E-MAIL-REPUTATION UND -ZUSTELLUNG

EINFACHE DNS-VERWALTUNG UND -ORGANISATION

Al RECIPIENT VALIDATION

ANALYSE VON KOMMUNIKATIONSMUSTERN

SENSITIVE DATA CHECK

TEAMS PROTECTION

CHAT-BASIERTE UBERWACHUNG VON BEDROHUNGEN

KI-GESTUTZTE PHISHING-ERKENNUNG UND -BEANTWORTUNG

Al EMAIL SECURITY ANALYST

KI-ANALYSE VON NUTZERBERICHTEN

Al RESPONSE & AWARENESS




