
SÉCURITÉ COMPLÈTE POUR
MICROSOFT 365 :

AUJOURD’HUI ET POUR L’AVENIR
Lors du choix d’un plan 365 Total Protection, trois modes d’intégration sont proposés : 
MX, API, et un mode hybride combiné qui intègre toutes les fonctionnalités disponibles.

MODE MX
Le mode basé sur les enregistrements MX est l’approche traditionnelle, où une passerelle de messagerie 
sécurisée (Secure Email Gateway) intermédiaire filtre les emails pour détecter le spam, les malwares et les 
menaces avancées avant qu’ils n’atteignent la boîte mail. Cependant, le mode MX ne permet pas de remédier aux 
emails après leur livraison.

MODE API
L’avantage principal du mode API est son déploiement rapide et simple — sans mise à jour des 
enregistrements MX, ce qui facilite l’intégration. Les emails peuvent même être supprimés rétroactivement 
des boîtes mail des utilisateurs s’ils s’avèrent malveillants par la suite. Cependant, dans ce mode, certaines 
fonctionnalités essentielles comme Email Continuity, Email Encryption ou Email Archiving ne sont pas 
disponibles.

HYBRID CLOUD EMAIL PROTECTION : 
FLEXIBILITÉ, CONTRÔLE ET PERFORMANCE RÉUNIS

Le mode hybride combine toute la protection étendue des modes API et MX dans une seule solution.

En mode hybride, les emails sont vérifiés avant et après livraison. Cela offre le plus haut niveau de 
protection possible pour votre entreprise. Dans divers cas d’usage, la combinaison de ces solutions fournit 
la défense la plus robuste contre les attaques par email. Le Secure Email Gateway filtre la majorité des 
menaces courantes, tandis que la couche API applique une IA avancée et l’apprentissage automatique pour 
examiner le contenu et les pièces jointes des messages afin de détecter des risques plus subtils.
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