POWERED

HORNETSECURITY
BY proofpoint.

DIE VERBORGENEN RISIKEN IHRER
MICROSOFT 365-BERECHTIGUNGEN

Die meisten Unternehmen glauben, ihre Berechtigungen in M365 unter Kontrolle zu haben. Doch was
sie auf den ersten Blick sehen, ist nur die Spitze des Eisbergs. Unter der Oberflache sammeln sich
veraltete Benachrichtigungen, alte Rollen und unkontrollierte Datenfreigaben unbemerkt an und ver-
grofdern Tag fur Tag die Angriffsflache des Unternehmens. Mit der zunehmenden Zusammenarbeit in
SharePoint, OneDrive und Teams steigt auch die Gefahr von unautorisiertem Zugriff, Datenlecks und
Compliance-Verstdfiden.
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Zeitaufwandig & Komplex:

Wenn manuell nachverfolgt werden muss, wer worauf Zugriff hat — und das Uber mehrere Tenants
und Tools hinweg — steht vor einer endlosen Aufgabe. Mit der stetig wachsenden Anzahl an Berechti-
gungen verlieren CISOs und IT-Teams schnell den Uberblick Gber geteilte Dateien und Zugriffsrechte.

Datenzugriffe durch Copilot:

Kl-Assistenten wie Microsoft Copilot bieten leistungsstarke Funktionen, verscharfen jedoch zugleich
die Risiken unverwalteter Berechtigungen: Copilot kann auf jede Datei zugreifen, auf die auch der
Nutzer Zugriff hat, sodass jede unklare oder veraltete Berechtigung dazu fuhren kann, dass sensible
Informationen unbemerkt von der Kl verarbeitet oder preisgegeben werden.

Compliance-Liicken:

Ohne eine klare und zentralisierte Ubersicht tiber Berechtigungen riskieren Unternehmen DSGVO-
Verstdfde, Prufungsprobleme und finanzielle Strafen, verursacht durch mangelnde Nachvollziehbar-
keit und unzureichende Kontrolle Uber Datenzugriffe.

12/25

info@hornetsecurity.com | www.hornetsecurity.com



POWERED

- 4 @iFosteer

HORNETSECURITY
BY proofpoint.

MIT 365 PERMISSION MANAGER VERBORGENE
BERECHTIGUNGEN ANS LICHT BRINGEN

365 _ PermissiON

J=— MANAGER

- @ Dashboard

‘ Ubersicht Compliance.
)

44% 50%

)

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Umfassendes Monitoring:

Erhalten Sie einen vollstandigen Uberblick tiber alle M365-Berechtigungen in
SharePoint, OneDrive und Teams. Sehen Sie auf einen Blick, wer auf welche Daten
zugreift, einschliefdlich externer Nutzer und Gastbenutzer.
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Benutzerdefinierte Berechtigungsrichtlinien:

Definieren Sie vorkonfigurierte oder individualisierte Zugriffsregeln und wenden
Sie diese flexibel auf Websites, Ordner oder Dateien an.

= Massenverwaltung & Automatisierung:

= Passen Sie Berechtigungen fiur Tenants, Gruppen oder Benutzer mit wenigen
Klicks an und sparen Sie sich Stunden der manuellen Arbeit.

Echtzeit-Warnmeldungen & Compliance:
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Erhalten Sie sofortige Benachrichtigungen bei Richtlinienverstéfsen und behalten
Sie eine luckenlose, prufbare Nachvollziehbarkeit fur DSGVO- und interne Audits.

Copilot-Schutz:

Stellen Sie sicher, dass Kl-Assistenten wie Microsoft Copilot nur auf freigegebe-
ne Daten zugreifen kdnnen und verhindern Sie so Datenlecks oder unerwtinschte
Datenverarbeitung.
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Was bisher verborgen war, ist nun in Ihrer Kontrolle. MEHR ERFAHREN
Bleiben Sie sicher mit 365 Permission Manager.
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