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365 TOTAL PROTECTION

PLAN ©

DEVELOPPEZ VOTRE PORTEFEUILLE ET LA SECURITE DE VOS CLIENTS
TOUT CE QUE VOUS DEVEZ SAVOIR SUR LE NOUVEAU 365 TOTAL PROTECTION PLAN 4

QUE PROPOSE LE NOUVEAU PLAN 4 ?

365 Total Protection Plan 4 a toujours été la suite de sécurité Microsoft 365 la plus compléete du marchég,
mais nous avons décidé de l'agrandir et de l'améliorer encore avec ALMY, UAl Cyber Assistant, et les
nouvelles solutions gu’il alimente.

=

SECURITY
AWARENESS

it

PHISHING
& ATTACK
SIMULATION

N
111

ESI®
REPORTING

v
o e

PERMISSION
MANAGEMENT

o

PERMISSION
ALERTS

N

PERMISSION
AUDIT

hornetsecurity.com

INCLUDES @) + &) + €©)

¥
(Y
DMARC

REPORTING &
MANAGEMENT

4

"

ENHANCED EMAIL
REPUTATION &
DELIVERY

.
O
EASY DNS

MANAGEMENT &
OPTIMISATION

Al RECIPIENT
VALIDATION

(:&)
COMMUNICATION

PATTERN
ANALYSIS

®

SENSITIVE
DATA CHECK

¥a

TEAMS
PROTECTION

CHAT-BASED

THREATS
MONITORING

A
Al PHISHING

DETECTION &
RESPONSE

%
>
Al EMAIL

SECURITY
ANALYST

Al ANALYSIS

OF USER
REPORTS

11y
&

Al RESPONSE &
AWARENESS

POWERED BY Al CYBER ASSISTANT

N

info@hornetsecurity.com

+49 511 515 464-0

10/25



Al Cyber Assistant apporte Al Email Security Analyst et Teams Protection, deux nouvelles solutions qui
renforcent la sécurité tout en simplifiant l'expérience utilisateur .

ACCROITRE
» Les ressources du SOC. ’}‘“‘\ -
» L'engagement et la sensibilisation des utilisateurs finaux a la sécurité.

» La posture de securite globale de l'entreprise.

REDUIRE

» Le temps passeé par les équipes SOC (Centre des Opérations de Sécurité) a analyser les courriels signalés
par les utilisateurs.

» Les utilisateurs finaux démobilisés.

» Les menaces véhiculées par les conversations Teams.

Al EMAIL SECURITY ANALYST AUTOMATISE LANALYSE ET LA REPONSE
AUX COURRIELS SIGNALES

PROBLEMES RENCONTRES :
» Manque d’informations et de transparence pour les utilisateurs finaux lorsque leurs courriels sont signalés.
» Ressources importantes mobilisees par les equipes SOC pour examiner manuellement les courriels.

» Risques de sécurité liés a la fatigue des utilisateurs découragés par l'absence de retours.

LA SOLUTION :

» Donner aux employes acces a Al Email Security Analyst, qui leur fournit automatiguement une analyse en
direct et basée sur U'lA de leurs signalements, les formant indirectement aux bonnes pratiques de sécurité
courriel.

» Libérer des ressources pour le SOC, tout en maintenant et améliorant les services de sécurité courriel
grace a l'automatisation et aux rétroactions instantanées.

LAISSEZ AL.LMY AUTOMATISER L’ANALYSE ET LA REPONSE AUX COURRIELS SIGNALES
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Administrateurs d’'une courriels signalés par mois en moyenne

entreprise de 1000 employés
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TEAMS PROTECTION PROTEGE LES CONVERSATIONS TEAMS CONTRE LES
URL MALVEILLANTES ET LES FAILLES DE SECURITE

PROBLEMES RENCONTRES :
» Manque de visibilité sur le contenu malveillant partagé via Teams.

» Exposition constante : les utilisateurs sont continuellement confrontés a des messages potentiellement
dangereux.

» Communications externes : de plus en plus d’utilisateurs emploient Teams pour communiquer avec des
tiers.

» Baisse de l'efficacite : les utilisateurs et les équipes IT doivent gérer des liens malveillants, des maliciels
et d’autres menaces.

LA SOLUTION :

» Avertir automatiquement les utilisateurs lorsgu’un lien malveillant est partagé dans une conversation
Teams.

» Supprimer les conversations entieres contenant des messages malveillants et empécher leurs expéditeurs

LAISSEZ Al.MY ANALYSER LES LIENS DANS TEAMS POUR DETECTER LES RISQUES POTENTIELS
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Une entreprise de messages Teams par semaine, des liens potentiellement malveillants
1000 employés dont 12 % contiennent des liens

POURQUOI VOS CLIENTS DEVRAIENT-ILS PASSER A LA NOUVELLE
VERSION ?

Le nouveau 365 Total Protection Plan 4 apporte des solutions qui créent des situations gagnant-gagnant,
ou utilisateurs et administrateurs sont mieux armes et la securite de l'entreprise est renforcee sans effort :

» Les utilisateurs finaux sont encouragés a signaler les courriels suspects et regoivent automatiquement
des conseils de sécurité IT qui leur apprennent les bons comportements.

» Les équipes SOC sont libérées de la lourde tache d’examiner manuellement les
courriels et peuvent réallouer leurs ressources a des missions plus critiques.

» Les conversations Microsoft Teams, souvent negligées comme vecteur d’attague,
sont automatiquement protégées : les utilisateurs sont immeédiatement avertis
lorsqu’un lien malveillant est partage, garantissant une couverture complete.

Débloquez dés aujourd’hui l'avenir de la cybersécurité avec de la
solution la plus compléte pour Microsoft 365 du marché !
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