
¿Te precipitas en tus conversaciones de Teams en la oficina y,  
sobre todo, cuando estás fuera de ella?

¡GENIAL! A LOS CIBERDELINCUENTES LES ENCANTA ESO.

¿Con qué frecuencia preferís los chats de Teams 
al correo electrónico? La comodidad de una 
conversación rápida en tiempo real suele superar 
al correo electrónico, más lento, lo que lo convierte 
en una opción cada vez más popular para realizar 
tareas en el ámbito empresarial.

Microsoft Teams es perfecto para conversaciones 
rápidas o compartir cosas de forma ágil, 
especialmente cuando estás fuera de la oficina 
y utilizas la aplicación móvil. Cuanto más 
rápidos seamos, más podremos hacer en un 
plazo determinado, lo que aumentará nuestra 

productividad y nos permitirá alcanzar nuestros 
objetivos con mayor facilidad.

Pero eso es solo una cara de la moneda.

Cuanto más nos centramos en hacer las cosas 
rápidamente, menos atención prestamos a los 
detalles y empezamos a pasar por alto cosas, como 
las medidas de seguridad, por ejemplo, no pinchar 
en cualquier enlace recibido, incluso cuando lo 
envían contactos que parecen seguros.

Y a los ciberdelincuentes les encanta.

UNO DE CADA TRES CIBERATAQUES UTILIZA UNA CUENTA COMPROMETIDA

Un estudio de 2025 muestra que los ataques basados en la identidad representan el 30 % del total de 
intrusiones. Los hackers ya no necesitan entrar por la fuerza, sino que simplemente inician sesión con 
credenciales válidas robadas mediante un ataque AITM (adversario en el medio) o compradas en la web oscura.

Probablemente ya te estés protegiendo de los enlaces maliciosos en los correos electrónicos gracias a 
soluciones como Advanced Threat Protection. Pero, dado que cada vez más personas prefieren los chats en 
tiempo real, rápidos y cómodos, debes proporcionar a Microsoft Teams la misma protección.

DEJA QUE AI.MY ANALICE LOS ENLACES EN TEAMS EN BUSCA DE POTENCIALES RIESGOS

1000 empleados 12% contiene enlaces enlaces maliciosos

https://www.ibm.com/thought-leadership/institute-business-value/report/2025-threat-intelligence-index


Los administradores pueden eliminar conversaciones completas que contengan mensajes 
maliciosos e impedir que sus remitentes inicien sesión en Teams. También pueden utilizar la 
función Auto-Remediate, que elimina automáticamente los chats en los que se ha encontrado 
un mensaje malicioso si el chat se ha creado menos de 10 minutos antes de que se enviara el 
mensaje malicioso.

TEAMS PROTECTION protege a tenant de las cuentas comprometidas internamente mediante el 
escaneo de todos los mensajes que contienen URL, emitiendo inmediatamente un mensaje de 
advertencia en la conversación a través del bot del AI Cyber Assistant. Teams Protection utiliza 
la tecnología de IA empleada en Secure Links de Hornetsecurity:  

TEAMS PROTECTION DE HORNETSECURITY, IMPULSADA POR AI 
CYBER ASSISTANT, AUTOMATIZA TODA LA SEGURIDAD POR TI.

Los patrones 
inteligentes analizan las 
características clave de 
las URL y las páginas (por 
ejemplo, redirecciones, 
rutas de archivos, scripts, 
etc.) para identificar 
contenido malicioso.

Los algoritmos de 
aprendizaje automático 
supervisados y no 
supervisados analizan más de 
47 características de las URL y 
webs, escaneando en busca de 
comportamientos maliciosos, 
técnicas de ofuscación y 
redirecciones de URL. 

Aprendizaje profundo: los 
modelos de visión artificial 
analizan las imágenes para 
extraer características relevantes 
utilizadas en los ataques de 
phishing, como logotipos de 
marcas, códigos QR y contenido 
textual sospechoso incrustado 
en las imágenes.

TEAMS PROTECTION FORMA PARTE 
DEL NUEVO 365 TOTAL PROTECTION 

El nuevo 365 Total Protection Plan 4 se ha 
mejorado con AI Cyber Assistant, una función 
de seguridad automatizada que ayuda a los 
usuarios finales y a los administradores en 
sus operaciones diarias, garantizando una 
comunicación segura y una carga de trabajo 
más ligera. AI Cyber Assistant evoluciona 
continuamente gracias a nuestra tecnología 
de aprendizaje automático, lo que proporciona 
un apoyo inestimable.
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¿PREPARADO PARA IR UN PASO POR DELANTE? 

Descubre el futuro de la ciberseguridad con una  DEMO GRATUITA   
de la solución más completa para Microsoft 365 del mercado.

https://www.hornetsecurity.com/services/365-total-protection/

