
Vous parcourez vos conversations Teams à toute vitesse au bureau  
et surtout en déplacement ?

PARFAIT ! LES CYBERCRIMINELS ADORENT ÇA.

La commodité de Teams… et ses risques cachés
 
À quelle fréquence, vous et vos employés, 
privilégiez-vous un chat Teams plutôt qu’un email ?
 La rapidité et la simplicité d’une conversation en 
temps réel l’emportent souvent sur la lenteur de 
l’email, ce qui fait de Microsoft Teams un outil de 
plus en plus utilisé pour travailler efficacement.

Teams est idéal pour discuter ou partager des 
informations rapidement, surtout en mobilité grâce à 
l’application mobile. Plus nous allons vite, plus nous 
accomplissons de choses dans un temps donné, 

augmentant ainsi notre productivité et atteignant 
nos objectifs plus facilement.

Mais voici l’autre face de la médaille :
 Plus nous nous concentrons sur la rapidité, moins 
nous prêtons attention aux détails — et certaines 
choses passent à travers les mailles du filet, y 
compris les mesures de sécurité comme ne pas 
cliquer sur n’importe quel lien, même s’il provient 
d’un contact qui semble sûr.

Et ça, les cybercriminels en raffolent.

UNE CYBERATTAQUE SUR TROIS EXPLOITE UN COMPTE COMPROMIS

Une étude menée en 2025 révèle que les attaques basées sur l’identité représentent 30 % de l’ensemble 
des intrusions. Les pirates n’ont plus besoin de forcer l’accès : ils se contentent de se connecter avec des 
identifiants valides, volés lors d’une attaque AITM (adversary-in-the-middle) ou achetés sur le dark web.

Vous vous protégez probablement déjà contre les liens malveillants dans vos emails grâce à des solutions 
comme Advanced Threat Protection. Mais avec la popularité croissante des conversations instantanées, il 
est désormais indispensable d’offrir à Microsoft Teams le même niveau de protection.

LAISSEZ AI.MY ANALYZER LES LIENS DANS TEAMS POUR DÉTECTER LES RISQUES POTENTIELS

1000 employés 12% contiennent des liens des liens potentiellement malveillants

https://www.ibm.com/thought-leadership/institute-business-value/report/2025-threat-intelligence-index


Les administrateurs disposent également d’outils puissants :
» Suppression complète des conversations contenant des messages malveillants.
» Blocage des expéditeurs compromis.
» Fonction Auto-Remediate : suppression automatique des conversations récentes (moins de 10 
minutes) si un message malveillant y est détecté.

Teams Protection protège votre tenant contre les comptes compromis en interne en 
scannant tous les messages contenant des URL, et en envoyant immédiatement un message 
d’avertissement dans la conversation grâce au bot AI Cyber Assistant. La solution s’appuie sur 
les mêmes technologies d’IA que Hornetsecurity Secure Links :

HORNETSECURITY TEAMS PROTECTION, PROPULSÉ PAR L’AI 
CYBER ASSISTANT

Analyse intelligente : 
détection des 
caractéristiques clés des 
URL et pages (redirections, 
chemins de fichiers, 
scripts, etc.) pour identifier 
le contenu malveillant.

Machine learning supervisé 
et non supervisé : plus de 
47 caractéristiques d’URL 
et de pages web analysées 
pour détecter comportements 
suspects, techniques 
d’obfuscation et redirections.

Deep learning & Computer 
Vision : analyse des images pour 
repérer des éléments utilisés 
dans les attaques de phishing 
(logos de marques, QR codes, 
contenus textuels suspects 
intégrés).

TEAMS PROTECTION FAIT PARTIE DU 
NOUVEAU 365 TOTAL PROTECTION 

Le Plan 4 est enrichi par l’AI Cyber Assistant, 
un renfort automatisé qui assiste utilisateurs 
et administrateurs dans leurs tâches 
quotidiennes, garantissant une communication 
sécurisée et allégeant la charge de travail. 
Grâce au machine learning, l’AI Cyber 
Assistant évolue en continu pour fournir un 
soutien inestimable.
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PRÊT À PRENDRE UNE LONGUEUR D’AVANCE ? 

Découvrez dès aujourd’hui l’avenir de la cybersécurité avec un  ESSAI GRATUIT 
de la solution la plus complète du marché pour Microsoft 365.

https://www.hornetsecurity.com/services/365-total-protection/

