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PARA QUIEN ES ESTA GUIA

Los destinatarios de este libro son los administradores y el personal de IT que gestionan un entorno de
Microsoft 365. Trata de las practicas recomendadas y Ias configuraciones dptimas para las aplicaciones y
caracteristicas mas importantes. También ofrece una vision general de |a suite, que resulta especialmente
Util para quienes se disponen a migrar a Microsoft 365 o para quienes ya han migrado y necesitan hacerse
una idea general. Si eres un desarrollador que quiere crear aplicaciones y servicios sobre la plataforma Micro-
soft 365, este libro no es para ti. Si te encargas m3as de tomar decisiones empresariales que de implementar
cuestiones teécnicas, este libro serd una buena introduccidon a lo que puedes esperar cuando tu organizacion
haya migrado a la nube y Ias formas en que puedes adoptar varios servicios de Microsoft 365 para mejorar
I3 eficiencia de tu neqocio. Si eres un Partner Microsoft que gestiona implementaciones de otras empresas y
utilizas Microsoft 365 Lighthouse como forma de gestionar varios tenants en una sola consola, el contenido
de este libro es completamente valido para ti.

ESTRUCTURA DEL LIBRO

El libro consta de tres partes. La Parte 1 (capitulos 1-6) es una introduccion a Microsoft 365. Si ya estas famil-
iarizado con los conceptos basicos, puedes pasar a la Parte 2 (capitulos 7-13) para aprender sobre la adminis-
tracion y gestion cotidianas, las practicas recomendadas y el mantenimiento. La Parte 3 (capitulos 14-16) se
centra en tres temas esenciales de M365 que todos los entornos de Microsoft 365 deben abordar, como son
Ia sequridad, las copias de sequridad y el cumplimiento normativo.

Mas adelante en el libro trataremos las diferencias con mayor profundidad, pero este es un buen momento
para aclarar que Office 365 (en adelante, 0365) es una herramienta de colaboracidn por correo electrénico y
una serie de otros servicios proporcionados en forma de Software como servicio (SaaS), mientras que Micro-
soft 365 (en adelante, M365) es Office 365 mas Azure Active Directory Premium, Endpoint Manager (Intune)
— gestion de dispositivos y sequridad basada en la nube mas Windows 11 Enterprise. Ambos son servicios de
suscripcion basados en el usuario que no requieren (o requieren muy poco) desplieque de infraestructura en
Ias instalaciones. Para los planes de pequenas empresas (hasta 300 usuarios) solo esta disponible Microsoft
365 y, aunque ambos tienen planes Enterprise disponibles, las enormes ventajas de los servicios adicionales
de Microsoft 365 hacen que no sea frecuente tener Unicamente planes de Office 365. Por ello, 3 partir de
ahora nos referiremos principalmente a Microsoft 365.

Esta es Ia tercera version de este libro electrénico y se ha actualizado en julio de 2023.
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Esta seccion presenta M365, como realizar la
gestion basica, Ia migracion a M365, las opciones
de asistencia, qué aplicaciones cliente es probable
qQue admita y gestione y Windows 10/11. Si ya estas
familiarizado con M365 y buscas informacion mas
avanzada sobre la administracion de M365, ve
directamente a Ia Parte 2.

iOLVIDA LO QUE SABES!

Una de las cosas m3s importantes que debes hacer
si tienes experiencia con Exchange Server o Share-
Point Server local es descartar la idea de que M365
es solo un alojamiento para Exchange o SharePoint.
Hace algunos anos, esto era cierto y 0365 era simple-
mente Microsoft en su tarea de alojar servidores de
Exchange, SharePointy Lyncensus centros de datos,
pero ya no es asi. Ahora M365 es una plataforma
integrada en la que Exchange Online y SharePoint
Online constituyen algunos de los pilares basicos,
pero sobre la que se asientan muchos otros servi-
cios que te perderds (0 malinterpretaras) si siques
pensando en terminos de alojamiento de servidores
de correo. Un ejemplo de ello es Microsoft Teams, un
servicio de colaboracidon que utiliza Exchange Online
para almacenar los datos y los chats conservados,
SharePoint para almacenar documentos, Planner
para la gestion ligera de proyectos y Azure AD
para la identidad. Toda esa complejidad la gestiona
Microsoft, y tu te limitas a administrar Teams como
un servicio mas. Esto también significa que nunca
habra un «servidor de Teams» con instalacion local,
ya que los componentes necesarios son demasiado
complejos para que la mayoria de las empresas los
implanten.

=& HORNETSECURITY
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La otra cosa que hay que dejar de lado si vienes
de un entorno local es Ia planificacion de actuali-
zaciones de software cada pocos anos. Actualizar
Exchange Server, por ejemplo, puede ser un proyecto
de gran envergadura (dependiendo del tamafo de
tu entorno), cuya planificacion y ejecucion puede
llevar meses. M365 es algo totalmente distinto, ya
que funciona a base de pequenas actualizaciones
que llegan cada dia o cada semana, por lo que tu
trabajo se transforma en evaluar estos cambios,
coémo afectardn a los usuarios y gestionar el cambio
en |a organizacion.

COMO ESTAR AL DIA

He trabajado con Exchange Server desde Ia version
5.5 (1997) y me acostumbre al ritmo de una nueva
version cada 2-3 anos. Compraba libros y me infor-
maba sobre todas las novedades y cambios para
prepararme para |a siquiente iteracion. Ese enfoque
del desarrollo de software es historia.

Casitodos los proyectos de software (lo que incluye,
sin duda, los de M365) pretenden ahora introducir
cambios frecuentes e incrementales. Esto aporta
varias ventajas: en primer lugar, l1as actualizaciones
son mas reducidas y no se requiere un gran plan de
proyecto para la «actualizacion». En sequndo lugar,
los desarrolladores pueden ajustar el rumbo y afadir
continuamente nuevas caracteristicas en funcidn
de los comentarios de los usuarios con mucha mas
rapidez.




MICROSOFT 365
GUIA

Microsoft 365 roadmap

Get the latest updates on our best-in-class productivity apps and intelligent cloud services.
Rethink productivity, streamline business processes, and protect your business with Microsoft
365.

Using this roadmap Roadmap improvements

Search for a specific item: Filter the items below:
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Q, | ‘ Product v ‘ ‘ Release phase v ‘ ‘ Platform v ‘ ‘ Cloud instance v ‘ |New or updated v
Showing 1415 updates':
528 In development ® 145 Rolling out 738 Launched mmm
Updates that are currently in development and testing Updates that are beginning to roll out and are not yet available to all
applicable customers customers
Sert by Rollout date
> Exchange: Microsoft 365 cross-tenant SMTP domain sharing in private preview

> u Exchange: Adding Inbound Support for DNSSEC/DANE for SMTP to Exchange Online

\ > u Microsoft Purview compliance portal : Insider Risk Management - Bring your own detections

Download | Share | RSS

Fully released updates that are now generally available for applicable

,| ‘ Newest to oldest

Preview Available: December 2023
Rollout Start: April 2024

Preview Available: December 2023
Rollout Start: March 2024

Preview Available: June 2023
Rollout Start: February 2024 /

El plan de desarrollo de Microsoft 365

Sin embargo, esto implica un gran reto para los
administradores de M365. En lugar de tener que
planificar y familiarizarse con una gran cantidad de
nuevas caracteristicas que vayan a incorporarse en
la proxima gran version, las nuevas caracteristicas
se publican a diario y es necesario comprenderlas
para que tu organizacion las aproveche. En funcion
de tu estilo de aprendizaje, hay varias formas de
consequirlo. Algunas personas aprenden leyendo,
otras escuchando, otras mirando videos y otras solo
haciendo tareas por si mismas (y como mejor apren-
demos la mayoria es con una mezcla de todo esto).
Aqui tienes algunos recursos que puedes anadir a tu
caja de herramientas para estar al dia de los cambios
en M365:

El plan de desarrollo oficial de Microsoft 365 (micro-
soft.com) te permite Ffiltrar muchos componentes
diferentes de M365.

o HORNETSECURITY

Staying on top of OFffice 365 Updates (techcom-
munity.microsoft.com) es una excelente entrada de
blog con enlaces a diversos recursos para gestionar
Ia avalancha de actualizaciones y esta pensada para
diferentes tipos de publico.

Novedades de Microsoft Intune ofrece detalles
sobre las actualizaciones semanales de Microsoft
Intune.

¢Cudles son las novedades de Azure Active Direc-
tory? trata de las actualizaciones mensuales de
Entra ID (anteriormente, Azure AD) (consulta el capi-
tulo 7).

Azure AD Connect: Historial de lanzamiento de
versiones trata de las actualizaciones de AAD
Connect (consulta el capitulo 7).



https://www.microsoft.com/es-es/microsoft-365/roadmap?rtc=2&filters=
https://techcommunity.microsoft.com/t5/core-infrastructure-and-security/staying-on-top-of-office-365-updates/ba-p/1201118
https://docs.microsoft.com/es-es/intune/whats-new
https://docs.microsoft.com/es-es/azure/active-directory/fundamentals/whats-new
https://docs.microsoft.com/es-es/azure/active-directory/fundamentals/whats-new
https://docs.microsoft.com/es-es/azure/active-directory/hybrid/reference-connect-version-history
https://docs.microsoft.com/es-es/azure/active-directory/hybrid/reference-connect-version-history
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Microsoft Mechanics es un canal de YouTube con
entrevistas y demostraciones sobre las préoximas
caracteristicas, junto con listas de reproduccion de
Office y Azure.

Y, por Ultimo, el Centro de mensajes del portal (capi-
tulo 2) muestra un flujo de los cambios y Ias nove-
dades. Haz clic en el enlace Preferencias para perso-
nalizar los servicios que se deben actualizar y para
decidir quién quieres que reciba el resumen semanal
por correo electrénico. Una practica recomendada es
crear una lista de distribucidon de correo electronico
para que el personal que no tenga acceso al Centro
de mensajes pueda recibir actualizaciones sema-
nales por correo electrénico.

CONCEPTOS BASICOS
DE OFFICE Y
MICROSOFT 365

SE TU PROPIO CONEJILLO DE INDIAS

Es importante que, como administrador, pruebes Ias
nuevas caracteristicas cuando salgan o, a poder ser,
cuando esten en fase de vista previa. Existen dos
vias para las actualizaciones publicadas en 0O365:
Version estandar y Version dirigida. La primera es
la cadencia normal de desplieque, mientras que Ia
sequnda garantiza que recibas Ias nuevas caracte-
risticas en cuanto estén listas.

Anteriormente se recomendaba tener un pequefo
tenant de prueba aislado con este propdsito y todo
el tenant estaba en Versidn dirigida. Si dispones del
presupuesto, esta opcion puede ser Util.

O Search

Preferences

Custom View Email

Receive email notifications from message center
Primary e-mail address: |
I:l Other e-mail addresses

Choaose which emails you want to get

We may occasionally notify you about important updates that aren't covered by
these settings.

Send me emails for major updates
Send me emails for data privacy messages
Send me a weekly digest about services | select
Azure Information Protection
Basic Mobility & Security
Dynamics 365 Apps
Exchange Online
Finance and Operations Apps
General announcement
Identity Service

Micresoft 365 Apps

Microsoft 365 Defender

= J

Control de las notificaciones del Centro de mensajes
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https://www.youtube.com/channel/UCJ9905MRHxwLZ2jeNQGIWxA
https://docs.microsoft.com/es-es/office365/admin/manage/release-options-in-office-365

MICROSOFT 365

GUIA

Hoy en dia es mas frecuente definir los miem-
bros del equipo de IT y los usuarios avanzados de
tu empresa con la Version dirigida para usuarios
seleccionados. También existe una opcion para
garantizar que I3 instalacidon local de Aplicaciones
de Office para empresas reciba las actualizaciones
antes que el resto de los usuarios.

ADOPCION

Si tu reto es ayudar a otras personas de tu empresa
3 subirse al tren de M365, Microsoft tiene una comu-
nidad excelente y muchos recursos para ayudarte.
Adema3s, si necesitas ayuda para sequir impulsando
la adopcidon de volumenes de trabajo en M365,
apuntate gratis al Champions Program.

Otro gran recurso es Fasttrack, que proporciona
ayuda sobre Ia migracion de cada tenant de M365 (y
Dynamics 365 y Azure). Si usas M365 y tienes mas
de 150 usuarios puedes hablar con un experto en
migracion en linea, y si tienes mas de 500 usuarios,
un ingeniero te puede ayudar con la migracion (de
forma remota) y los proyectos de adopcion poste-
riores.
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https://docs.microsoft.com/en-us/deployoffice/change-update-channels
https://techcommunity.microsoft.com/t5/Driving-Adoption/ct-p/DrivingAdoption
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https://www.microsoft.com/es-es/fasttrack
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LA BIENVENIDA A > e X
MICROSOFT (Y OFFICE) 365

EN ESTE CAPITULO VAMOS A VER
LAS DISTINTAS VERSIONES DE M365,
COMO ESCOGER UNA Y QUE VALOR
APORTAN A TU EMPRESA. COMO SE HA
INDICADO ANTERIORMENTE, SI YA HAS
CONFIGURADO TU ENTORNO M365 O
BUSCAS INFORMACION MAS AVANZADA,

PASA DIRECTAMENTE A LA

UN SERVICIO DE MICROSOFT 365
CORRECTAMENTE IMPLEMENTADO ES
UN HABILITADOR PARA TU EMPRESA
QUE FACILITA EL TRABAJO EN EQUIPO

DE TU PERSONAL Y LA COLABORACION
TANTO INTERNA COMO CON PERSONAS

EXTERNAS DE FORMA SEGURA.
TAMBIEN PERMITE A TUS EMPLEADOS

TRABAJAR DESDE CASA O DESDE

CUALQUIER LUGAR DE FORMA SEGURA.

APARTE DE ELEGIR LA VERSION

ADECUADA DE M365, LA CLAVE PARA
UNA IMPLEMENTACION SATISFACTORIA
ES LA PLANIFICACION, LA FORMACION
DE LOS USUARIOS FINALES Y
ASEGURARSE DE QUE EL PERSONAL
INFORMATICO COMPRENDA SU NUEVA
FUNCION.
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1.1: OFFICE 365

Hace bastantes anos que Microsoft ha dejado
de centrarse tanto en Office 365 y sequird asi.
Mientras que para las empresas de menos de
300 empleados deja de ser viable, alas empresas
mas grandes se les recomienda considerar los
planes de Microsoft 365 (ver mas abajo).

Algunos servicios mencionados en este capitulo
se analizan mads a fondo en capitulos poste-
riores. Utilizaremos el término SKU (las siglas de
«codigo de referencia» en inglés), que describe
diferentes niveles de licencia.

Lo primero que debes decidir es si necesitas SKU
Empresa o Enterprise. Escoge la primera opcion
si tienes un maximo de 300 usuarios. Si tienes
una empresa mMm3as grande (0 esperas crecer),
quédate con Enterprise.

En otras palabras, Aplicaciones de Microsoft
365 para empresas (lo que se llamaba OfFfice
ProPlus) es el nuevo nombre de las aplicaciones
de escritorio como Word, Excel, etc. que estan
disponibles para Windows y Mac. Algunos SKU
lo incluyen, y otros no. Por otro lado, todos los
planes incluyen Office Online (ahora llamado
solo «Office» para evitar confusiones), por lo
que Word, PowerPoint, etc. funcionan en el
naveqador.
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Ten en cuenta que la funcionalidad de estas
versiones en linea de Office est3 limitada en compa-
racion con sus versiones de escritorio, pero son
Utiles para cambios rapidos.

En las versiones Enterprise (es solo un nombre y
Nno tiene por qué ser para UNa gran empresa; por
ejemplo, podrian ser cinco abogados que manejan
datos muy sensibles en una PYME utilizando Enter-
prise E5) hay Aplicaciones para empresas, que solo
te proporciona Aplicaciones para empresas y alma-
cenamiento de archivos en OneDrive, pero ningun
otro servicio en lIa nube. E1 te ofrece Office (Online)
y Exchange, OneDrive, SharePoint, Teams, Yammer
y Stream, E3 te ofrece Aplicaciones de Microsoft
365 para empresas ademas de los servicios en Ia
nube de E1, y E5 afnade PowerBI como servicio en Ia
nube, junto con varias caracteristicas de sequridad
(consulta el capitulo 15).

Echa un vistazo a la comparacion oficial para ver
claramente las diferencias entre estos planes.

En Opciones de planes de Microsoft 365 y Office 365
encontraras todos los planes, incluidas las versiones
3 medida para educacion, administracién publica y
versiones especificas para China y Alemania.

Lo m3s importante es que los distintos SKU de cada
familia no son mutuamente excluyentes. En una
pequena empresa de manufactura, los trabaja-
dores de la f3brica pueden funcionar con Empresa
Essentials, el personal de oficina con Empresa, y
los ejecutivos con Empresa Premium. En el caso de
una empresa Mas grande, los usuarios podrian estar
repartidos entre Ias licencias E1, E3 y ES.

En Descripcion del servicio de la plataforma de
Microsoft 365 y OFfice 365 encontrarads informacion
detallada sobre todo lo que ofrece la plataforma.
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1.2: MICROSOFT 365

Partiendo de los planes de 0365 anteriores, M365
afNade Windows 10 Enterprise, Endpoint Manager
(Intune) y Azure Active Directory Premium.

Para empresas (hasta 300 usuarios) hay tres
opciones: M365 Empresa Basico te da acceso a
Office (solo enlinea), correo electrénico, uso compar-
tido de archivos, Teams y caracteristicas de sequ-
ridad. M365 Empresa Estandar afade la version
de escritorio de Office «Aplicaciones de Microsoft
365 para neqocios», mientras que M365 Empresa
Premium afade gestidn de dispositivos i0S, Android
y Windows 10/11 y aplicacion de politicas de Intune,
ademas de muchas caracteristicas de sequridad
avanzadas. Ver mas.

La version Enterprise, F3 (para trabajadores con
contacto con el publico, anteriormente Ilamada F1)
te da acceso a Office (Online), Windows 10 Enter-
prise, Active Directory Premium P1, Azure Infor-
mation Protection P1 e Intune, ademas de 0365 E1.
E3 anade Active Directory Premium P1, Advanced
Threat Analytics (ATA), Azure Information Protection
P1, Windows 10 Enterprise e Intune, ademas de 0365
E3. Por Ultimo, E5 afade Active Directory Premium
P2, Microsoft 365 Defender, Microsoft Defender
para puntos de conexion, Microsoft Defender para
Office 365, Microsoft Defender para Identity y Azure
Information Protection P2, Windows 10 Enterprise,
una serie de caracteristicas de sequridad e Intune,
ademas de 0365 ES.

Es tentador pensar «soy una pequena empresa, asi
que puedo ahorrarme algo de dinero con los SKU
de Empresa», pero debes ser consciente de algunas
limitaciones. OneDrive para Empresas esta limitado
a 1 TB por usuario en Empresa, mientras que en
Enterprise puedes aumentarlo con una llamada al
servicio de asistencia.



https://www.microsoft.com/es-es/microsoft-365/enterprise/compare-office-365-plans
https://learn.microsoft.com/es-es/office365/servicedescriptions/office-365-platform-service-description/office-365-plan-options
https://learn.microsoft.com/es-es/office365/servicedescriptions/office-365-platform-service-description/office-365-platform-service-description
https://learn.microsoft.com/es-es/office365/servicedescriptions/office-365-platform-service-description/office-365-platform-service-description
https://www.microsoft.com/es-es/microsoft-365/compare-microsoft-365-enterprise-plans
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Microsoft ha realizado cambios sustanciales en el
plan Empresa Premium, y ahora incluye todas las
caracteristicas de Azure AD Premium Plan 1, por
lo que adem3s de las caracteristicas de sequridad
ya incluidas (acceso condicional, restablecimiento
de contrasenas de autoservicio y MFA), se afade
Cloud App Discovery, Azure AD Application Proxy,
grupos dindmicos y autenticacion sin contrasefa.
Hay muchas caracteristicas de sequridad valiosas
en los planes Enterprise, especialmente en el M365
E5 (consulta el capitulo 15).

Ten en cuenta que puedes mover las licencias entre
diferentes SKU (tanto subir como bajar de nivel) y
que puedes actualizar SKU de Empresa a SKU de
Enterprise. Este debate se ha centrado en los SKU
completos y las caracteristicas que contienen, pero
también es posible adquirir caracteristicas indivi-
duales, como Azure Active Directory Premium P1

MAXIMIZA LA SEGURIDAD
EMAIL Y LA PROTECCION DE
DATOS PARA MICROSOFT
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como caracteristica independiente. En funcion de
Ias necesidades de (algunos) de los usuarios de tu
empresa, puedes personalizar un paquete exacto
con solo las caracteristicas que necesiten.

Una buena forma de entender todas las partes de
M365, como encajan entre si y una radpida descrip-
cion de cada servicio es |a tabla periodica de Micro-
soft 365.

La principal conclusion de este capitulo es que no
debes dar por sentado que si eres una pequena
empresa debes optar automaticamente por un SKU
de Empresa; investiga exactamente queé caracteris-
ticas seran Utiles para las necesidades de tu empresa
y no tengas miedo de mezclar diferentes SKU para
diferentes funciones de los trabajadores.

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS

PRUEBA GRATUITA


https://techcommunity.microsoft.com/t5/small-and-medium-business-blog/azure-active-directory-premium-p1-is-coming-to-microsoft-365/ba-p/1275496
https://www.jumpto365.com/tables/es
https://www.jumpto365.com/tables/es
https://www.hornetsecurity.com/es/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook

GESTION DE 0365

Y M365

UNA VEZ TENGAS TU TENANT
CONFIGURADO EN M365, DEBERAS
GESTIONARLO. EN ESTE CAPITULO

REPASAREMOS LAS DIFER-
ENTES INTERFACES QUE PUEDES
UTILIZAR.

SI NO DISPONES DE UN TENANT
DE 0365/M365,

. SOLO DEBES HACER CLIC
EN PROBAR GRATIS DEBAJO DE E3
O E5. ESTOS TENANTS DE PRUEBA
DURAN 30 DIiAS, AUNQUE PUEDES
AMPLIAR LA PRUEBA OTROS 30
DIAS PONIENDOTE EN CONTACTO
CON EL SERVICIO DE ASISTENCIA.

= HORNETSECURITY

2.1: PORTALES WEB

El portal principal es admin.microsoft.com, al
cual también puedes llegar haciendo clic en el
icono Admin de www.office.com. En la parte
izquierda hay enlaces para gestionar Usuarios,
Grupos, Facturacion y Configuracion, etc. y
m3as abajo, en Centros de administracion, hay
enlaces a los portales individuales de Exchange,
Teams, SharePoint, OneDrive y otros. En funcion

del SKU, te apareceran unos enlaces u otros.

Para el trabajo diario, destaca Ia posibilidad de,
por ejemplo, seleccionar varios usuarios (Usua-
rios - Usuarios activos) y cambiar sus licencias.
Puedes gestionar usuarios externos invitados
conlos cuales se hayan compartido documentos
desde OneDrive o SharePoint, por ejemplo, en
Usuarios - Usuarios invitados. También puedes
restaurar un usuario eliminado recientemente
(30 dias o0 menos).
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Puedes gestionar Grupos y Buzones compartidos,
como «ventas@miempresa.com» (al que acceden
varias personas diferentes), y Recursos como
Salas y Equipos (reserva de salas de conferencias
0 coches de empresa). Facturacion es el area donde
puedes adquirir licencias adicionales, gestionar
tus suscripciones y meétodos de pago. Soporte es
donde se presentan las solicitudes de servicio. En
Configuracion hay un area donde puedes configurar
diferentes Servicios y complementos, mientras que
los ajustes te permiten gestionar tus Dominios de
correo electronico. Informes tiene informes tanto
de Uso como de Sequridad, mientras que Estado
contiene dos areas importantes: Estado del servicio
te muestra si hay algun problema en |a nube con tus
recursos, y Centro de mensajes ofrece una lista de
actualizaciones y cambios que estan por llegar.

Capitulo 2:

GESTION DE 0365
Y M365

Cada Centro de administracion te permite gestionar
un servicio especifico, como Azure Active Directory
o0 Teams. Msportals.io tiene enlaces actualizados
a la mayoria de los diferentes portales a los que
puedes acceder directamente sin pasar por el portal
principal.

Ten en cuenta que, si eres una pequena empresa,
existe la opcidn de tener el centro de adminis-
tracion en Vista simplificada (en lugar de Vista de
panel), que oculta Ia mayor parte de Ia complejidad
y proporciona un acceso sencillo a las tareas basicas
de gestidon de usuarios, grupos, Teams y dispo-
sitivos. Haz clic en Vista simplificada en la parte
superior derecha de |a p3qgina de inicio del centro de
administracion.

- /C? Sefr(h

Good evening, Paul Schnackenburg Admin

+ Add user Q Reset password

For organizations like yours

D Darkmode| 2= simplified view

ﬁ Share training info about Microsoft a | Help customers schedule

Teams appointments with you

Help everyone learn to use Teams. Set up a calendar with your business hours and
let customers book a time that works for them.

Migrate emails and files to
Microsoft 365

Move content from Gmail, Yahoo, Box, and
more.

Your organization

RuUsers ®@Teams ESubscriptions [ Learn
Manage who can access apps and services included in your Microsoft 365 subscriptions. Add or
remove users, manage licenses, and reset passwords.
) Add user Qh Reset password
Name Username for sign-in Licenses

\ 2

° : Rights Management Adhoc

Rights Management Adhoc

,C Search your users list

Vista simplificada del Centro de administracion de M365
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2.2: POWERSHELL

Es probable que los tenants pequefos nunca tengan
que adentrarse mas alld del portal web, pero si
tienes una gran cantidad de usuarios sequramente
querras automatizar tareas comunes en PowerShell
utilizando el nuevo maodulo de Azure AD.

Para instalar el médulo, en una ventana elevada de
PowerShell simplemente ejecuta:

Install-Module -Name AzureAD

Para conectarte (y opcionalmente autenticarte con
MFA), usa:

Connect-AzureAD
Para comprobar que todo funciona, usa:

Get-AzureADUser

Capitulo 2:

GESTION DE 0365
Y M365

Asi obtendras una lista de los usuarios que forman
parte de tu tenant. Consulta las instrucciones
completas, que incluyen informacion por si nece-
sitas conectarte a tenants gqubernamentales o
chinos/alemanes.

Una vez conectado, hay muchas tareas que es
posible que te interese realizar y quizads automatizar,
como la gestidon de cuentas de usuario Y licencias,
la creacidon de sitios de SharePoint y la gestion de
usuarios Y grupos, l1a configuracion de Exchange,
la gestion de migraciones de correo electrénico
(capitulo 3) y la configuracion de la informacion de
Teams. Ten en cuenta que varios de ellos requieren
Ia instalacion de mddulos adicionales.

Microsoft ha documentado por Fin una forma oficial,
con scripts, de ejecutar una Unica sesion PowerShell
conectada a todos los servicios diferentes, tanto si
usas MFA (capitulo 7) como si no.

&4 Administrator: Windows PowerShell

PS C:\> connect-AzureAD
Environment TenantId

AzureCloud

DisplayName

DE JONG, Frans
Kelvar Garth
Marion Dresdner
Paul Schnackenburg
Paull

DAMETTO, Piero
Ranjana Jain

Veeam Backup

TenantDomain AccountType

UserPrincipalName

Conexién con PowerShell

o HORNETSECURITY



https://docs.microsoft.com/es-es/powershell/module/azuread/?view=azureadps-2.0
https://learn.microsoft.com/es-es/microsoft-365/enterprise/connect-to-microsoft-365-powershell?view=o365-worldwide
https://learn.microsoft.com/es-es/microsoft-365/enterprise/connect-to-microsoft-365-powershell?view=o365-worldwide
https://docs.microsoft.com/es-es/office365/enterprise/powershell/manage-user-accounts-and-licenses-with-office-365-powershell
https://docs.microsoft.com/es-es/office365/enterprise/powershell/manage-sharepoint-online-with-office-365-powershell
https://docs.microsoft.com/es-es/office365/enterprise/powershell/manage-sharepoint-online-with-office-365-powershell
https://docs.microsoft.com/es-es/powershell/exchange/exchange-online/exchange-online-powershell?view=exchange-ps
https://docs.microsoft.com/es-es/office365/enterprise/powershell/use-powershell-for-email-migration-to-office-365
https://learn.microsoft.com/es-es/microsoftteams/teams-powershell-managing-teams
https://learn.microsoft.com/es-es/microsoftteams/teams-powershell-managing-teams
https://docs.microsoft.com/es-es/microsoft-365/enterprise/connect-to-all-microsoft-365-services-in-a-single-windows-powershell-window?view=o365-worldwide
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Para SharePoint (tanto online como en version local
2013/2016/2019) existe una alternativa/comple-
mento de cddigo abierto llamado PnP PowerShell
al modulo oficial de SharePoint por el equipo de
Patterns and Practices (PnP). Los cmdlets oficiales
de SharePoint Online estdn enfocados en crear/
gestionar sitios y usuarios, mientras que los cmdlets
PnP son utiles para trabajar con objetos dentro de
sitios que ya han sido creados.

Sinecesitas gestionar la configuracion de tenants de
M365 o las extensiones de SharePoint Framework
(SPFX), echa un vistazo a CLI para Microsoft 365,
tambien del equipo PnP, que Funciona en Windows,
macOS y Linux. Y si no quieres instalar CLI en tu
equipo, puedes ejecutarlo directamente en Azure
Cloud Shell.

Microsoft 365 Lighthouse

Risky users

Device compliance

Threat management

= E rt 3 Rf h
Device health xport () Refres

@ Home
@ Tenants Tenants: All
8 Users ~
Account management Investigate users flagged for risk and reset passwords. [t may take a while for risk status to be updated.
| Risky users Learn how to investigate risk
Multifactor authentication
Password reset ® Tenants without an Azure AD Premium License aren’t reported here.
&3 Devices ~
Device security Confirmed compromised At risk Remediated Dismissed
3" | |

Windows 365 Filters:  Risk state: Any User status: Any Risk last updated: Last 30 days X
® Apps
Dat tecti D Name Username Tenant Risk state Details
ata protection
1] Deployment ~ D Evolve Accounting and Advice Remediated View risk detections
\ P o
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2.3: MICROSOFT 365 LIGHTHOUSE

Si eres un proveedor de servicios gestionados (MSP,
por sus siglas en inglés) y te encargas de varios
tenants de M365, deberias utilizar Microsoft 365
Lighthouse, que no debe confundirse con Azure
Lighthouse. Ambas son tecnologias que permiten
a los proveedores de servicios gestionar clientes
de varios tenants, pero mientras que Azure es una
forma de proporcionar a los usuarios de los provee-
dores de servicios un acceso limitado a los recursos
de Azure, M365 Lighthouse es un portal que permite
incorporar varios tenants y aplicar politicas y
gestion (incluido el restablecimiento de contrasefas
para cualquier usuario, en cualquier tenant) en una
Unica consola.

PAUL SCHNACKENBURG (EXPERT...

3 users P Search by name =

Microsoft 365 Lighthouse
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https://learn.microsoft.com/es-es/powershell/sharepoint/sharepoint-pnp/sharepoint-pnp-cmdlets?view=sharepoint-ps
https://github.com/pnp/cli-microsoft365
https://pnp.github.io/cli-microsoft365/
https://pnp.github.io/cli-microsoft365/
https://developer.microsoft.com/es-es/office/blogs/office-365-cli-azure-cloud-shell/
https://developer.microsoft.com/es-es/office/blogs/office-365-cli-azure-cloud-shell/
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3.1: MIGRACION

La mayoria de las empresas, sin embarqo,
disponen de inversiones en tecnologia de forma
local y necesitan migrar a M365. Este capitulo te
presenta las opciones que tienes:

Migracion de traslado

SI TU EMPRESA ES NUEVA, ESTE
CAPITULO NO ES RELEVANTE:
SIMPLEMENTE CREA CUENTAS DE
USUARIO EN LA NUBE, UNE TUS
DISPOSITIVOS WINDOWS 10/1
A ENTRA ID Y GESTIONA TUS
DISPOSITIVOS 10S Y ANDROID CON
ENDPOINT MANAGER.

Migracion por fases
Migracion hibrida expres
Migracion hibrida minima
Migracion hibrida
Migracion basada en PST
Migracion IMAP

Herramientas de terceros

Si no tienes Exchange de forma local (es decir,
si utilizas Lotus Notes/Domino, otro sistema
de correo electronico, Google Workspace u
otra solucidn de correo electronico en la nube,
tendras que recurrir 3 una migracion IMAP o 3
servicios de migracion de terceros.
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La mayoria de los otros métodos de migracion se
basan en la sincronizacién de directorios, en Ia que
las cuentas de AD locales se sincronizan con Azure
AD, que veremos en el capitulo 7.

Si todavia utilizas Exchange 2007, 2010 o0 2013 (todos
ellos ya no son compatibles), una configuracion Por
Fases te permite migrar los buzones de correo por
lotes una vez que hayas configurado la sincroni-
zacion de directorios. Ten en cuenta que tendras
que volver a confiqurar manualmente el perfil de
Outlook de cada usuario para que se dirija @ 0365
cuando se haya migrado su buzdn de correo.

Para entornos mas pequenos, el enfoque Traslado
es el mas sencillo. Microsoft sugiere este método
para menos de 2.000 buzones (Exchange 2003 o
superior), pero en realidad probablemente se ajuste
a3 unos 100-150 buzones, dependiendo del ancho de
banda de Internet. La idea es trasladar los buzones
de correo de todo el mundo de la instalacion local a
I3 nube durante un fin de semana u otro periodo de
inactividad adecuado.

Si utilizas Exchange 2010 o superior y quieres tras-
ladar todos los buzones a la nube en unas semanas,
valora la opcion Hibrida exprés. Si tu organizacion es
mMas grande y cuentas con unos meses de migracion,
considera la alternativa Hibrida minima. Si tienes un
entorno mas grande (Exchange 2010 o superior) y
tienes previsto estar en un estado hibrido durante
un tiempo prolongado porque necesitas la capa-
cidad de mover buzones de correo de la nube de
nuevo 3 una instalacion local (offboarding), valora
Ia Hibrida completa. Para un desglose completo de
los distintos tipos de migraciones hibridas, consulta
aqui. Los distintos tipos de migraciones hibridas
proporcionan una coexistencia enriquecida conuna
lista global de direcciones unificada, uso compar-
tido de informacidon de calendario libre/ocupado y
traslados de buzones de correo sin problemas para

=& HORNETSECURITY
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los usuarios finales; cuando se haya trasladado su
buzdn de correo, solo se les pedird que reinicien
Outlook.

Si necesitas mantener un servidor Exchange (o
varios) de forma local, recuerda tenerlo siempre
actualizado para que no se vea limitado y, si es
posible, intenta retirarlo utilizando en su lugar los
cmdlets de PowerShell para gestionar los atributos
de Exchange en AD.

a Office 365 Office 365 Hybrid Configuratian

On-premises Exchange Server Organization

) Detect the optimal Exchange server
® Spacify a server running Exchange 2010, 2013 or 2016

Exchange Hybrid setup requires a connection to an Exchange 2010, 2013 or 2016 server in your
enviranment to perform management tasks. On Exchange 2010 or 2013 this must be a server running
the Client Access Server role.

Client Access server:

BOOK2PS

Office 365 Exchange Online
My Office 365 organization is hasted by:

Office 365 Worldwide v
Office 365 Worldwide

Office 365 Worldwide (Legacy Login)

Office 365 China

Office 365 Germany

Office 365 Germany (Legacy Login)

Office 365 U.S. Government GCC High

Office 365 U.S. Government DoD

Office 365 Airgap

N |

Asistente de configuracion hibrida

beck | [ net | [ cancel

Y

La documentacion de Microsoft te conducird al
asesor de migracion de correo, que podria dirigirte
al Asistente de configuracion hibrida (HCW) en
funcion de las opciones que elijas en el asesor. El
HCW te quiarad por cada paso en funcion de la ruta
que tomes, incluidas las versiones hibridas, Por
fases y Traslado.



https://docs.microsoft.com/es-es/exchange/mailbox-migration/perform-a-staged-migration/perform-a-staged-migration
https://docs.microsoft.com/es-es/exchange/mailbox-migration/perform-a-staged-migration/perform-a-staged-migration
https://docs.microsoft.com/es-es/exchange/mailbox-migration/cutover-migration-to-office-365
https://docs.microsoft.com/es-es/exchange/hybrid-configuration-wizard-options
https://docs.microsoft.com/es-es/exchange/exchange-hybrid
https://techcommunity.microsoft.com/t5/exchange-team-blog/throttling-and-blocking-email-from-persistently-vulnerable/ba-p/3815328
https://techcommunity.microsoft.com/t5/exchange-team-blog/throttling-and-blocking-email-from-persistently-vulnerable/ba-p/3815328
https://techcommunity.microsoft.com/t5/exchange-team-blog/removing-your-last-exchange-server-faq/ba-p/3455411
https://docs.microsoft.com/es-es/exchange/mail-migration-jump
https://aka.ms/MailSetupAdvisorFromEDA
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Las migraciones IMAP te permiten trasladarte desde
sistemas que no sean Exchange y que admitan
IMAP con un limite de 500.000 objetos por buzdén y
un tamano maximo de correo electronico de 35 MB.

Si tienes archivos PST con correo electréonico de
forma local, puedes migrarlos a OFffice 365. Incluso
tienes la herramienta PST Collection para localizarlos
en tu red y recopilarlos. Si tienes muchos, tienes la
opcion de enviarlos en discos a Microsoft.

Una vez completada Ia migracidn, deberds tener en
cuenta el registro DNS del intercambiador de correo
(MX), que habra estado dirigiendose a tu servidor
de correo local y ahora deberas cambiarlo para que
apunte a Exchange Online.

EVITA LAS BRECHAS DE
SEGURIDAD DEL EMAIL CON
Al RECIPIENT VALIDATION
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También deberas revisar tus registros DNS de detec-
cion automatica, que es la forma en que Outlook y
otros clientes de correo electrénico encuentran el
servidor Exchange correcto de forma automatica.

Si buscas una experiencia de migracion de buzdn
sencilla, Hornetsecurity ofrece la Herramienta de
migracion de buzones (MMT) como parte de 365
Total Protection Enterprise/Enterprise Backup.
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https://docs.microsoft.com/es-es/exchange/mailbox-migration/migrating-imap-mailboxes/migrating-imap-mailboxes
https://docs.microsoft.com/es-es/microsoft-365/compliance/use-network-upload-to-import-pst-files?view=o365-worldwide
https://docs.microsoft.com/es-es/microsoft-365/admin/get-help-with-domains/create-dns-records-at-any-dns-hosting-provider?view=o365-worldwide
https://docs.microsoft.com/es-es/microsoft-365/admin/get-help-with-domains/create-dns-records-at-any-dns-hosting-provider?view=o365-worldwide
https://docs.microsoft.com/es-es/microsoft-365/enterprise/external-domain-name-system-records?view=o365-worldwide
https://docs.microsoft.com/es-es/microsoft-365/enterprise/external-domain-name-system-records?view=o365-worldwide
https://www.hornetsecurity.com/es/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/es/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/es/services/365-total-protection-enterprise-backup/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/es/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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UNA GRAN DIFICULTAD CON LA QUE NOS
ENCONTRAMOS EN EL MUNDO DE LA
INFORMATICA, AL MENOS AL PRINCIPIO,
ES LA PERDIDA DE CONTROL QUE CONL-
LEVA LA NUBE. SI TIENES UN PROBLEMA

LOCAL EN LA ENTREGA DEL CORREO 4.1: PROBAR LA CONECTIVIDAD
ELECTR()NICO' PUEDES COMPROBAR La conectividad es una causa frecuente de
CADA PARTE DE LA CADENA PARA VER problemas para el correo electrénico y Teams.
DONDE ESTA EL PROBLEMA. UNA VEZ Microsoft ofrece una herramienta Util: el Anali-
ES UNA RESPONSABILIDAD COMPAR- microsoft.com/ .

TIDA ENTRE TU Y MICROSOFT. EN ESTE
CAPITULO VEREMOS DOS HERRA-
MIENTAS DE AYUDA AUTONOMA QUE
UTILIZO CUANDO TENGO PROBLEMAS
Y, A CONTINUACION, VEREMOS COMO
ABRIR Y TRAMITAR UN CASO DE ASIS-
TENCIA TECNICA CON MICROSOFT.

= HORNETSECURITY 22


https://testconnectivity.microsoft.com/
https://testconnectivity.microsoft.com/
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Connectivity Tests
1 office 365
I Exchange server
& Microsoft Teams.
® sf8/1ync

Other Tools

1 Message Analyzer

@) Help 1dentify My Issue with Exchange DN

@) Help 1dentify My issue with Lync DNS

n Office 365. The test il look fo issues with mal Gelvery such 25 not
receiving incoming emailfrom the Internet and Outlook client connectivty
issues that involve connecting to Outlook and Exchange Online.

@ Exchange ActiveSync

This test simulates the steps a mobile device uses to connect to an Bxchange
server using Exchange Activesync

is name settings for your custom domain
userin Offics 365,

5 Synchronization, Notification, Availability, and
Automatic Replies

These tests walk through many basic Exchange Web Services tasks to confirm
they/re working. This is usefulfor IT administrators who want to troubleshoot

Capitulo 4:
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licrosoft Remote Connectivity Analyzer

4D Help Identify My Issue with Single Sign-On

“Ths testwil validate your abily to log on to Office 365 with your on-premises
credential. it also validates some basic Active Directory Fedrated Services
(ADFS) configuration

Eﬁ Service Account Access

This tast verifies a senvice account's abilty to access a specified mailbox, create

primarily used by application developers to testthe abilty to access mailbores

el acess uiny nveursge EWS of it e Senicsciants
PamEn g Ertourag i aternae crecentls
B Outlook Connectivity =1 Inbound SMTP Email =2 outbound SMTP Email
s est walks through the steps Oulook uss 0 connect o thentemet,t || This et walks through hestps & et el sevr uses f send s tes checksyour autbound 1 adressforcetain ecuirements. This
{ests connecity cang bt e REC ovr HTTP and the VAP ver TP nbound $1TP emal 1 you deman Incluces Reverse NS, Sender 13, and R hecks
Pt
52 Pop email 52 MAP Email Free/Busy
s est walks through e sieps an email lntuses o comnect fo 3 maloox T est ks threugh e steps anemalclent uss o comnctfoa mabox | This et vrfstht an Offce 365 maibos ca access e re/busy
sing POPS Cing AP inforation ofananpreises malox, and e verss fan dvecton er st
i, For aanced deployment scenacs have you mewed (e guicarce o
the it
(®) Outiook Mobile Hybrid Modern Authentication Test B3 Maibox Provisioning Test
i est llows you'to checkf you o-remisesExchange envonment s T est verifes for v el adkess f  ser o s n Exchange
Confgured carecly t 65 Hyond Modern Authentcation (LA i Olook | Onlne and he user oo i provisoned carecly m Acte AD and Exchange
o110 and ancrcd Ghline The et o Bxant Onine et matbs oy

Analizador de conectividad remota

Aqui puedes probar varias cosas: entradas DNS,
conectividad ActiveSync a Exchange, Outlook y
funcionalidad Outlook Autodiscover, correo elec-
tronico SMTP entrante y saliente, etc. Escoge la
prueba que quieras realizar e introduce la informa-
cion requerida. En funcidon de la prueba, es posible
que tengas que introducir un nombre de usuario
y una contrasefa validos. Te sugiero que resta-
blezcas la contrasefa de esta cuenta después de

haber completado la resolucion de problemas. La
verificacion Captcha dura 30 minutos, por lo que si
realizas varias ejecuciones a medida que cambias
los valores, no tendrads que verificar que eres un
humano cada vez.

El resultado de la prueba es exhaustivo y deberia
ayudarte 3 localizar el problema con bastante
rapidez.

icrosoft Remote Connectivity Analyzer

~ Connectivity Tests (-] Connectivity Test Successful

1 Office 365

Test Details Y expand Al e [

@2 Exchange Server
@ Testing Outlook connectivity.
The Outlook connectivity test completed successfully.
A Test Steps
@ The Microsoft Connectivity Analyzer is attempting to test Autodiscover for
Autodiscover was tested successfully
A Test Steps
@ Attempting each method of contacting the Autodiscover service.
The Autodiscover service was tested successfully

) Microsoft Teams
® s /Lync
A Other Tools

2 Message Analyzer
A Test Steps
@ Attempting to test potential Autodis r URL r-s.0utlook.
Testing of the Autodiscover URL was successful.
A Test Steps
@ Attempting to resolve the host name autodiscover-s.outlook.com in DNS.
The host name resolved successfully.
+/ Additional Detals
@ Testing TCP port 443 on host autodiscover-s.outlook.com to ensure it listening and open.

& SARA Client

The port was opened successfully
@ Testing the SSL certificate to make sure it valid
The certificate passed all validation requirements.
A\ Test Steps
@ The Microsoft Connectivity Analyzer is attempting to obtain the SSL certificate from remote server autodiscover-s.outlook.com on port 443
The Microsoft Connectivity Analyzer successfully obtained the remote SSL certificate.
/' Additional Details
@ Validating the certificate name.
The certificate name was validated successfully
/_ Additional Detals
@ Certificate trust is being validated.

The certificate is trusted and all certificates are present in the chain.
k A\ Test Steps /
@ The i it tivit tteronting.to build cettificate chains far certificate CN=qutloak Q=N it i

Informe de prueba de conectividad

=& HORNETSECURITY
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4.2: HERRAMIENTAS DE CLIENTE

Si el problema no estd relacionado con la conecti-
vidad y sospechas que se trata de un problema en
un dispositivo cliente concreto, debes utilizar el Asis-
tente para soporte y recuperacion de OFfice 365
(SARA), que te ayudara a identificar problemas de
Outlook, Dynamics 365 y OneDrive para Empresas,
asicomo problemas con Aplicaciones para empresas.

Capitulo 4:
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Se trata de una sencilla descarga que se ejecuta en
el dispositivo afectado y que te quiara a través de
una serie de prequntas para localizar el problema.

Por lo que he podido comprobar, cuando tienes
problemas de perfil o de conexidn intermitente (que
no se deben a una mala configuracion del servicio -
veéase RCA), Ia herramienta SARA suele ser bastante
efectiva para detectar la causa.

Microsoft Support and Recovery Assistant

QOutlook won't start.

Outlook stops responding or freezes.

Other problems

\Q:I] Wersien 17.00.5991.013

Select the problem you're having

| need help setting up my Office 365 email in OQutlook.

Qutlook keeps asking for my password.

Cutlook keeps saying "Trying to connect..” or "Disconnected.”

The Teams meeting opticon isn't shown or the Teams Meeting add-in doesn't load in Outlook | NEW|
I'm having problems with shared mailboxes.

I'm having problems with my calendar.

Outlook keeps crashing with a message "Microsoft Outlook has stopped working.” [EI

I'm having problems sending, receiving, or finding email messages.

Sign in

Back MNext Cancel /

Asistente para soporte y recuperacion

=& HORNETSECURITY



https://diagnostics.outlook.com/#/
https://diagnostics.outlook.com/#/
https://diagnostics.outlook.com/#/
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Otra forma de ayudar a los usuarios finales a solu-
cionar el problema sin ayuda externa son los sitios
Mis inicios de sesion, Mis grupos y Mis accesos,
qQue junto con Mis aplicaciones ofrecen a los usua-
rios una buena forma de gestionar su acceso a los
servicios de M365. Mis inicios de sesion es también

£ Search

Capitulo 4:
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una excelente herramienta de informacion, ya que
enumera tanto los inicios de sesion exitosos como
los fallidos de los atacantes. Aqui tienes una lista de
lo que pasa en mi cuenta en un dia cualquiera (esta
cuenta tiene la MFA activada):

Location Operating System Browser

A Overview Queensland, AU © Windows 10 Microsoft Edge

2 Security info

=3 Organisations <. 0 Session Activity
Brisbane Additional verification completed

=L Devices =

=) Privacy

IP What is this? App Account
Microsoft Office 365 Portal

Look unfamiliar? Secure your account

Today at 10:08:08 AM AEST

Today at 7:55:02 AM AEST

Today at 5:37:42 AM AEST

Today at 5:36:22 AM AEST

Today at 5:32:13 AM AEST

Today at 4:29:59 AM AEST

Today at 2:39:42 AM AEST

Today at 12:08:29 AM AEST

Oklahoma, US ®

Lima Province, PE @

Rio Grande Do Sul, BR @

Wisconsin, US ©

Rio De Janeiro, BR ©

Antioquia, CO @

Bahia, BR ©

Kyiv Misto, UA ©

Office 365 Exchange Online X Unsuccessful sign-in e
Office 365 Exchange Online X Unsuccessful sign-in A
Office 365 Exchange Online X Unsuccessful sign-in e
Office 365 Exchange Online X Unsuccessful sign-in v
Office 365 Exchange Online X Unsuccessful sign-in ~
Office 365 Exchange Online X Unsuccessful sign-in ~

v

Office 365 Exchange Online

Office 365 Exchange Online

X Unsuccessful sign-in

X Unsuecessful sign-in

=& HORNETSECURITY
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https://mysignins.microsoft.com/
https://mygroups.microsoft.com/
https://myaccess.microsoft.com/
https://myapplications.microsoft.com/
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4.3: SOLICITUDES DE ASISTENCIA

Cuando hayas agotado las opciones de autoservicio,
pulsa el botdn «zNecesitas ayuda?» de la esquina
inferior derecha del portal. En primer lugar, describe
el problema para obtener algunos resultados sobre
problemas frecuentes y su solucion. Una vez que
pulses Intro, se iluminara la opcién Contactar con el
servicio de asistencia en la parte inferior. Introduce
tu informacion de contacto y si prefieres el contacto
por teléfono o correo electrénico. También puedes
adjuntar capturas de pantalla o archivos de reqistro
(hasta cinco, cada uno de menos de 25 MB), elegir
una zona horaria y un idioma para la comunicacion.

En mi experiencia, la asistencia de M365 funciona
bieny, porlogeneral,localiza el problema mucho mas
rapido de lo que yo lo haria por mi cuenta buscando
en foros y probando diferentes soluciones.

Si quieres saber cdmo funciona, en el caso de que el
ingeniero de asistencia técnica necesitara acceder a
un servidor que aloje tus datos, usaria un «sistema
de caja de sequridad» para solicitar el acceso y un
supervisor te concederia una solicitud de tiempo
limitado. Si usas 0365/M365 E5, es posible que
hayas activado Ia Caja de sequridad del cliente. Si
es asi, formaras parte del proceso y también tendras
que aprobar Ia solicitud.

Sin embarqo, si el problema se encuentra en tu lado,
los ingenieros de asistencia técnica utilizan Quick
Assist en Windows para conectarse a tu servidor o
PC cliente en modo de solo visualizacion y resolver
el problema contigo.

4.4: ESTADO DEL SERVICIO

La seccion Estado del centro de administracion
informa sobre el estado general de los diferentes

=& HORNETSECURITY
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servicios de M365 y si hay alquna interrupcion o
incidentes que afecten a tu tenant, siempre que
puedas acceder al portal. Si Ia interrupcion afecta al
portal 0 3 su seccidon de estado, prueba con https://
status.office365.com/. No olvides sequir a @Office-
365Health y @MSFT365Status en Twitter.

La seccidon Estado también ofrece una nueva e inte-
resante herramienta llamada Conectividad de red,
que combina el cliente OD4B, el Servicio de localiza-
cion de Windows y pruebas manuales opcionales de
recopilacion de datos para identificar la calidad de
la conectividad a OFfice 365 de cada cliente. Incluso
tiene su propio portal.

—

Network connectivity test results for your location

Prueba manual de conectividad de red a Office 365

4.5: CONECTIVIDAD DE LA RED

Muchas empresas ofrecen una experiencia defi-
ciente a sus usuarios al obligarles a utilizar cone-
xiones VPN de vuelta a la oficina y luego a Office
365 (Ia experiencia se vuelve mas lenta en general
y resulta imposible hacer llamadas y videollamadas
en Teams) o incluso cortar con un proxy todo el
tradfico saliente para la «sequridad». Esto Ultimo
se basa en Ia suposicidon errénea de que todos los
servicios web/sitios de Internet son «malos» y todo



https://docs.microsoft.com/es-es/office365/securitycompliance/customer-lockbox-requests
https://status.office365.com/
https://status.office365.com/
https://admin.microsoft.com/Adminportal/Home#/networkperformance
https://docs.microsoft.com/es-es/microsoft-365/enterprise/office-365-network-mac-perf-overview?view=o365-worldwide#pre-requisites-for-network-connectivity-assessments-to-appear?WT.mc_id=365AdminCSH_inproduct
https://docs.microsoft.com/es-es/microsoft-365/enterprise/office-365-network-mac-perf-overview?view=o365-worldwide#pre-requisites-for-network-connectivity-assessments-to-appear?WT.mc_id=365AdminCSH_inproduct
https://connectivity.office.com/
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el trafico debe inspeccionarse, en lugar de diferen-
ciar entre, por un lado, los servicios empresariales
prestados por Microsoft y otros en los que se puede
confiar y, por otro, los sitios web dudosos con los
qQue cabe gestionar el trafico adecuadamente. Aqui
tienes un articulo excelente en el que se describen
Ias técnicas de optimizacidon necesarias y opcionales
para M365. Microsoft también se ha asociado con
muchos ISP, socios de intercambio de Internet (IXP)
y proveedores de interconexion en la nube definida
por software (SDCI) para una conectividad optima a

Capitulo 4:
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M365, Dynamics 365 y Azure mediante el servicio
Azure Peering.

Si tu empresa utiliza una red WAN definida por
software (SD-WAN), existe una funcion denominada
enrutamiento de red informado que te ayudard
a optimizar aun m3s tu conectividad al permitir el
intercambio de datos entre Microsoft y el proveedor
de SD-WAN para redirigir automaticamente el trafico
cuando sea necesario.

[ a

Adoption Score provides insights into your organization's digital transformation journey through its use of
Microsoft 365 and the technology experiences that support it. Your organization's score reflects people and

doption Score

Overview

People experiences

technology experience measurements and can be compared to benchmarks from organizations similar to yours.

~

Your organization’s score: 54%

Total score: 429/800 points
I
W vourOrg Peer Benchmark

Your organization's Adoption Score is the total of its

people experiences and technology experiences
scores, which are each comprised of several categories

Communication: 25/100 points
QOrganizations that use a variety of ways to

communicate support different work styles
needs, and preferences.

‘Communication score trend

100

Sep 25 MNov 21 Jan 23 Mar 23

M Your Crganization M Peer Benchmark

Teamwork: 25/100 points
‘When people share information and
collaborate in a shared workspace, they can

save up to 4 hours a week,

Teamwork score trend

\ 100

Meetings: 21/100 points
When people use online meeting tools
effectively, they can save up to 104 minutes a
week,
Meetings score trend

100

75

50

5

N Vo

o
Sep 25 Nowv 23 Jan 23 Mar 23

M ‘our Organizstion Ml Peer Benchmark

Mobility: 48/100 points

Access to emall and files, and communication
with teammates on any device help people
get work done on their schedule,

Mobility score trend

100

Content collaboration: 62/100
points

When people collaborate with online files,
they can save up to 100 minutes a week.

Content collaboration score trend

100
i
50

25

o
Sep 25 Mav 23 Jan 23 Mar 23

M ‘our Organization M Peer 3enchmark

of data. Scores are not provided at the individual user

evel

Score components 429/800 points

People experiences:201/500

Technology experiences:228/300

Peer Benchmark

Learn about how your org’s score is calculated

Your organization’s score history

100

T

Sep 28 How 26 Jan 26 Mar 26

M Total Adoption Score Ml People Experiences Score

W Technology Experiences Scors /

Puntuacién de adopcién de Microsoft 365
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https://docs.microsoft.com/es-es/microsoft-365/enterprise/microsoft-365-network-connectivity-principles?view=o365-worldwide
https://docs.microsoft.com/es-es/azure/peering-service/about
https://docs.microsoft.com/es-es/azure/peering-service/about
https://docs.microsoft.com/es-es/microsoft-365/enterprise/office-365-network-mac-perf-cpe?view=o365-worldwidehttps://docs.microsoft.com/es-es/microsoft-365/enterprise/office-365-network-mac-perf-cpe?view=o365-worldwide
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Por ahora solo es compatible 10S XE SD-WAN de
Cisco, pero se espera que se afladan otros a medida
que avance la version preliminar.

La nueva Puntuacion de Adopcion estd disefada
para que puedas ver en qué punto se encuentra tu
empresa en su viaje hacia la transformacion digital,
para lo cual realiza un sequimiento de las métricas
en dos cateqorias: experiencias de personas y expe-
riencias tecnoldqgicas.

4.6: CONFIGURACION DE ESTADO
DESEADO DE MICROSOFT 365

Hace mucho que PowerShell tiene una caracte-
ristica llamada Configuracion de estado deseado
(DSC); se define qué aspecto debe tener un sistema

MEJORA LA
PROTECCION CONTRA
SPAM Y MALWARE
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(maquina virtual, aplicacion, etc), se aplica la poli-
tica y el Administrador de configuracion local se
asequra de que el sistema tenga la configuracion
correcta y comprueba periddicamente que no haya
desviaciones. Esto se denomina Infraestructura
como coédigo y ahora esta disponible para M365,
por lo que puedes tener un tenant de prueba donde
evaluar nuevas configuraciones y ajustes que luego
podras exportar y aplicar a tu tenant de produc-
cion. También puede utilizarse para exportar todas
tus configuraciones como «copia de sequridady,
informar periddicamente sobre los cambios en |a
configuracion y comparar la confiquracion de tu
tenant con las practicas recomendadas.

3659 TOTAL
PROTECTION
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https://docs.microsoft.com/es-es/microsoft-365/admin/productivity/productivity-score?view=o365-worldwide
https://github.com/microsoft/Microsoft365DSC
https://www.hornetsecurity.com/es/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook

CLIENTES

HAY MUCHOS PROGRAMAS QUE SE
PUEDEN UTILIZAR PARA CONECTARSE
A M365. EN ESTE CAPITULO LOS
EXAMINAREMOS Y VEREMOS COMO
GESTIONARLOS DESDE EL PUNTO DE
VISTA DE LA GOBERNANZA.

= HORNETSECURITY

5.1: OPCIONES DE ESCRITORIO

Microsoft recomienda la Ultima version de
Chrome, Edge, Firefox o Safari o Internet
Explorer 11 para acceder a3 M365.

Si tienes instalado el cliente de escritorio enri-
quecido de Office, todas las versiones compa-
tibles deberian funcionar con M365, pero es
preferible utilizar Ia version Aplicaciones para
empresas para Windows y Mac que se incluye
con Empresa Premium y E3+. Puedes controlar
qué usuarios obtienen el Canal actual reco-
mendado y quien obtiene el Canal empresarial
mensual o el Canal empresarial semestral. Si
quieres estar a la Ultima, puedes inscribirte en el
programa OfFice Insider para probar las nuevas
caracteristicas.

Mencion especial merece Outlook Web App
(OWA) o Outlook para la web, ya que es extre-
madamente capaz y no una version «diluida»
de Outlook que se ejecuta en un navegador. De
hecho, Microsoft suele probar nuevas carac-
teristicas y enfoques en el cliente web porque
puede implementar los cambios mucho mas
rapido. Puedes utilizar Ias politicas de OWA para
controlar qué caracteristicas estan disponibles
para tus usuarios finales.

Puedes controlar que protocolos pueden utilizar
los usuarios para conectarse a Exchange con
Reglas de acceso de cliente.

29


https://docs.microsoft.com/es-es/deployoffice/overview-update-channels
https://docs.microsoft.com/es-es/deployoffice/overview-update-channels
https://insider.office.com/es-es/
https://docs.microsoft.com/es-es/powershell/module/exchange/client-access/set-owamailboxpolicy?view=exchange-ps
https://docs.microsoft.com/es-es/exchange/clients-and-mobile-in-exchange-online/client-access-rules/procedures-for-client-access-rules
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5.2: OPCIONES MOVILES

Durante muchos anos, |a forma preferida de conec-
tarse a Exchange en linea para el correo electrénico
era utilizar ActiveSync, un protocolo compatible
tanto con el cliente de correo de iOS como de Android
(m3s o menos, ya que no todas las caracteristicas
eran compatibles con ambos proveedores). Micro-
soft ahora recomienda utilizar Ia aplicacidén de cliente
gratuita Outlook, que permite a Microsoft introducir
nuevas caracteristicas mucho mas rapido sin tener
que esperar a3 que Apple o Google se pongan al dia.
Esta aplicacidon ha ido creciendo constantemente en
capacidad hasta incluir Ia posibilidad de conectarse a
Gmail y otros servicios de correo electronico. Ahora
Ia usan mas de 100 millones de personas.
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Aplicacion M365 (Office) para dispositivo mévil
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Antes habia aplicaciones auténomas de Word, Excel,
etc. para moviles, pero ahora todas estan unificadas
en la aplicacion Microsoft 365 (Office), que permite
abrir los distintos tipos de documentos de Office y
editarlos en el movil. Su instalacidn es gratuita, pero
su funcionalidad depende de la cuenta con la que
inicies sesion.

5.3: ONEDRIVE PARA EMPRESAS

El cliente de sincronizacién se instala automati-
camente en Windows o Mac OS cuando se instala
Aplicaciones para empresas, y puedes controlar su
comportamiento mediante esta plantilla de Direc-
tiva de grupo. Ensefa a tus usuarios a usar OneDrive
para Empresas. El poder de tener tus archivos dispo-
nibles en cualquier dispositivo no deberia subesti-
marse, muy especialmente Ia opcion de coger cual-
qQuier dispositivo (si no tienes ningun dispositivo
tuyo a mano), iniciar sesion en www.office.com en
cualquier navegador y editar esos mismos archivos.

5.4: TEAMS

La aplicacion Teams (capitulo 11) es el cliente de cola-
boracion todo en uno de Microsoft. Admite chats de
mensajeria instantanea, chats de grupo, llamadas de
voz, videollamadas y, sicuentas conIa licencia, llamadas
RTC a y desde teléfonos normales. Teams substituye a
Skype for Business y desde principios de 2019 el cliente
se instala automaticamente al instalar Aplicaciones
para empresas. Si necesitas implementarlo con tu
herramienta de implementacion de software favorita,
utiliza este MSI.

En el momento de escribir estas lineas, una nueva apli-
cacion cliente de Teams que estd en fase de version
preliminar publica deberia solucionar las dos princi-
pales quejas que la gente tiene con el cliente actual: el
rendimiento (el cliente es una aplicacion electronica y



https://docs.microsoft.com/es-es/onedrive/use-group-policy
https://docs.microsoft.com/es-es/onedrive/use-group-policy
http://www.office.com/
https://docs.microsoft.com/es-es/MicrosoftTeams/msi-deployment
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utiliza mucha CPU y memoria) y el cambio entre dife-
rentes tenants.

5.5: CENTRO DE ADMINISTRACION
OE APLICACIONES

El Centro de administracion de aplicaciones de
Microsoft 365 es una propuesta muy interesante
de gestion en la nube para Aplicaciones para
empresas (Office en el escritorio de Windows). En
lugar de gestionar la configuracion de personaliza-
cion mediante la Herramienta de implementacion
de OFfice (ODT), se utiliza el portal en Ia nube para
crear los archivos XML necesarios. Sin embargo, el
Centro de administracién de aplicaciones puede
hacer mucho mas: realiza un inventario de Ias insta-
laciones de Office en todo el tenant, detecta qué
versiones y numeros de compilacion estan insta-
lados, cudles ya no disponen de asistencia tecnica

Apps Admin Center
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y permite crear Perfiles de mantenimiento para
implementar versiones m3as recientes de Office.
También utiliza Security Policy Advisor para analizar
el uso actual de las aplicaciones y te permite crear e
implementar configuraciones de politicas en todas
Ias instalaciones de Aplicaciones para empresas (sin
depender de GPO o MDM), ademas de realizar un
sequimiento de los complementos que se utilizan
en todos tus dispositivos.

Si tienes muchos usuarios, es posible que no quieras
que los usuarios descarguen Aplicaciones para
empresas desde www.office.com (Portal M365 -
Configuracion - Servicios y complementos - Confi-
quracion de descarga de software de Office), sino
implementarlas mediante tu metodo favorito. Si
tu empresa utiliza System Center Configuration
Managqer, puedes usarlo para implementar y actua-
lizar Aplicaciones para empresas.
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https://config.office.com/
https://config.office.com/
https://docs.microsoft.com/es-es/deployoffice/overview-office-deployment-tool
https://docs.microsoft.com/es-es/deployoffice/overview-office-deployment-tool
https://docs.microsoft.com/es-es/deployoffice/deploy-office-365-proplus-with-system-center-configuration-manager
https://docs.microsoft.com/es-es/deployoffice/deploy-office-365-proplus-with-system-center-configuration-manager
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Puesto que no se requieren licencias adicionales
para el Centro de administracidon de aplicaciones,
deberias valorar si te podria facilitar Ia vida como
administrador de Office 365.

Si necesitas proporcionar un entorno de impresion
moderno a tus usuarios sin tener que preocuparte
de servidores de impresion ni de instalar contro-
ladores individuales para cada impresora en cada
dispositivo, valora usar Impresion universal.

=& HORNETSECURITY

Capitulo 5:

CLIENTES

Otra forma de saber hasta qué punto estan inte-
grados los distintos componentes de M365 es
mediante |a Busqueda, que te permite buscar en
varios lugares de M365 y obtener contenido rele-
vante para ti mostrandote solo aquel al que tengas
acceso desde dentro de tu tenant.



https://learn.microsoft.com/es-es/universal-print/fundamentals/universal-print-whatis
https://learn.microsoft.com/es-es/microsoftsearch/overview-microsoft-search

WINODOWS 1
ENTERPRISE

EL ULTIMO PILAR DE M365 ES WINDOWS
11 ENTERPRISE, CINCO DISPOSITIVOS
POR CADA USUARIO CON LICENCIA
QUE PASARAN AUTOMATICAMENTE
DE WINDOWS 11 PRO A ENTERPRISE EN
CUANTO EL USUARIO INICIE SESION.
EN ESTE CAPITULO VEREMOS QUE
CARACTERISTICAS DE SEGURIDAD
ADICIONALES APORTA ESTO A TU
EMPRESA.

= HORNETSECURITY

6.1: WINDOWS 11 ENTERPRISE

Enterprise afade Defender Application Guard y
Defender Application Controlalas caracteristicas
de sequridad de Windows 11 Pro. Application
Guard protege a tus usuarios cuando navegan
por sitios potencialmente maliciosos utilizando
Edge de forma aislada por hardware. Esta tecno-
logia también se ha ampliado a Word, Excel y
PowerPoint. Application Control, por su parte,
se basa en versiones anteriores de ApplLocker y
bloquea la ejecucion de aplicaciones no fiables,
como plug-ins y complementos.
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https://docs.microsoft.com/es-es/windows/security/threat-protection/windows-defender-application-guard/wd-app-guard-overview
https://support.microsoft.com/es-es/topic/application-guard-for-office-9e0fb9c2-ffad-43bf-8ba3-78f785fdba46?ui=en-us&rs=en-us&ad=us
https://support.microsoft.com/es-es/topic/application-guard-for-office-9e0fb9c2-ffad-43bf-8ba3-78f785fdba46?ui=en-us&rs=en-us&ad=us
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Navegacion por una ventana Application Guard

Always On VPN no requiere Windows 11 Enterprise
y es sucesor de Direct Access en caso de que aun
necesites utilizar una VPN de cliente en tu empresa.

Aunque no es exclusivo de Windows 11 Enterprise,
echa un vistazo a Windows Hello para empresas
para mejorar la experiencia de inicio de sesidon de tus
usuarios Y tu sequridad dejando atras las contra-
seas. Este es uno de esos casos en los que todo el
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mMundo gana en sequridad.

Si quieres implementar un gran numero de disposi-
tivos Windows 11 y quieres ahorrarte el trabajo de
limpiar cada dispositivo nuevo e instalar tu imagen
personalizada, valora el uso de Windows Autopilot,
una potente forma de «implementar» Windows 11
simplemente transformando Ia imagen preinstalada
que te entrega tu OEM.



https://docs.microsoft.com/es-es/windows-server/remote/remote-access/vpn/always-on-vpn/always-on-vpn-technology-overview
https://docs.microsoft.com/es-es/windows-server/remote/remote-access/directaccess/directaccess
https://docs.microsoft.com/es-es/windows/security/identity-protection/hello-for-business/hello-identity-verification
https://docs.microsoft.com/es-es/mem/autopilot/windows-autopilot
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PARTE 2

GESTION, MANTENIMIENTO
Y ASISTENCIA TECNICA DE
MICROSOFT 365

Aqui veremos caracteristicas y configuraciones mas avanzadas de M365 como Entra,
para proteger las identidades de usuarios y cargas de trabajo, gestionar Exchange

y SharePoint Online, Teams y como configurar de forma centralizada todos los
dispositivos mediante Intune.
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DETRAS DE M365 HAY UN DIRECTORIO
QUE CONTIENE CUENTAS DE USUARIO,
GRUPOS Y OTROS OBJETOS DE
SEGURIDAD. DURANTE MUCHOS ANOS,
ESTO SE CONOCIiA COMO AZURE ACTIVE
DIRECTORY, AUNQUE TENIA MUY POCO
EN COMUN CON ACTIVE DIRECTORY
LOCAL. EN JULIO DE 2023, AZURE AD
HA PASADO A LLAMARSE ENTRA 1D.
EN ESTE CAPITULO NOS CENTRAMOS
EN ENTRA ID Y EN COMO SE USA EN
RELACION CON M365.

= HORNETSECURITY

7.0: ENTRA, PRIVAY PURVIEW

Antes de sumergirnos en Entra 1D, echemos un
vistazo al nuevo portal desde el que accederds
3 él: entra.microsoft.com. Todos los servicios
relacionados con la identidad se alojan aqui,
mientras que todas las caracteristicas relacio-
nadas con la Gobernanza de la informacion se
encuentran en compliance.microsoft.com, en
lo que se llama el portal Purview (capitulo 14), y
tiene una seccidon con todas las caracteristicas
relacionadas con Ia privacidad llamada Priva.

Aparte de Entra 1D, el portal Entra tambiéen
alberga Administracidon de permisos de Entra,
que inventaria y dimensiona los permisos admi-
nistrativos en Azure, AWS y GCP (laaS y Paas).
Esto notiene relacidon con los permisos de Micro-
soft 365. También esta Verified 1D, que serd Util
en el futuro con Ias nuevas contrataciones y Ia
gestion de identidades externas, y Global Secure
Access, aunque estos temas quedan fuera del
ambito de este libro.

36


https://entra.microsoft.com/
https://compliance.microsoft.com/
https://www.altaro.com/microsoft-365/microsoft-entra-identity-security/

MICROSOFT 365
GUIA

7.2: FAMILIARIZATE CON ENTRAID Y LA
IDENTIDAD HiBRIDA

AD utiliza Kerberos y Directiva de grupo, tiene una
estructura jerarquica y se basa en LDAP, ninguno de
los cuales es compatible con la nube. Entra ID opera
sobre HTTPS, se puede acceder desde una APl REST
y admite protocolos de autenticaciéon modernos
como Security Assertion Markup Language (SAML),
WS-Federation y OpenlD Connect para la autentica-
cion, asi como OAuth para la autorizacion. También
es compatible con la federacion, por lo que podras
conectarte a otros sistemas de autenticacion.

Hay tres tipos de autenticacion compatibles con
Entra ID: basada en la nube, sincronizacion de direc-
torios e inicio de sesidn Unico (SSO) con AD FS. La
primera es adecuada si no cuentas con AD de forma
local (o quieres eliminarlo) y solo creas cuentas en la
nube. Es claramente la mas facil de configurar. Para
Ias otras dos, es necesario que vincules tu AD local
3 tu tenant de Entra ID 3 traveés de la herramienta
gratuita AAD Connect.

7.3: AAD CONNECT, TU CORDON UMBILICAL

AAD Connect (que sequramente pasara a llamarse
Entra ID Connect) ha tenido varios predecesores a lo
largo de los afos con diferentes nombres. Si encuen-
tras una instalacion que use DirSync o AAD Sync,
asequrate de actualizar 3 AAD Connect porque esas
herramientas ya no son compatibles. AAD Connect
permite conectar varios directorios locales a AAD.
También existia la version 1 de AAD Connect, que
estd obsoleta, por lo que deberias utilizar Ia version
2, que se actualiza automaticamente.

Puedes instalar Ia herramienta directamente en un
DC o en un servidor miembro. No existe una verda-
dera opcion de HA activa/activa, pero puedes confi-
gurar una sequnda instalacién de AAD Connect en
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un servidor independiente en modo Provisional
y realizar una conmutacion por error manual si el
servidor principal va a estar fuera de linea durante
alqun tiempo.

AAD Connect sincronizard las cuentas de usuario y
grupo en las OU que selecciones (o todo el directorio,
C0Sa Que no se recomienda) con Entra ID. Entonces,
asignas licencias a esas cuentas de usuario Yy ya
podran empezar a utilizar los servicios en la nube.
Ten en cuenta que esto también significa que Ia
instalacion local es siempre el lugar para crear
nuevas cuentas y actualizar, desactivar o eliminar
Ias existentes.

Existen varias opciones para gestionar las contra-
sefias en AD. La mas sencilla es utilizar la Sincroni-
zacion de hash de contrasenas, que toma los hash
de contrasenas locales, los vuelve a hashear con un
algoritmo moderno y almacena el hash delhashenla
nube. Esto proporciona SSO a tus usuarios (aunque
técnicamente es «el mismo inicio de sesidn», ya
que las dos cuentas de usuario estan en dos direc-
torios diferentes). Otra ventaja de este meéetodo es
que Microsoft puede alertarte cuando encuentre
credenciales en la web/dark web con cuentas de tu
tenant en las que coincidan las contrasenas.

Si quieres evitar que Ias contrasefas de tus usuarios
se almacenen en Ia nube (ni siquiera un hash de un
hash), |a autenticacion de paso a través (PTA) es
otra opcion. Configura agentes en varios servidores
(minimo 3, madximo 40) de Windows Server 2012
R2 o superior (no se requieren puertos de entrada)
y cuando un usuario inicie sesidon en, por ejemplo,
www.office.com, Entra |ID verificara que se ha sumi-
nistrado la contrasefa correcta comunicandose con
su AD local a través de los agentes PTA.



https://docs.microsoft.com/en-us/azure/active-directory/hybrid/whatis-azure-ad-connect
https://docs.microsoft.com/en-us/azure/active-directory/hybrid/plan-connect-topologies
https://www.microsoft.com/en-us/download/details.aspx?id=47594
https://docs.microsoft.com/en-us/azure/active-directory/hybrid/plan-connect-topologies#staging-server
https://docs.microsoft.com/en-us/azure/security/fundamentals/choose-ad-authn
https://docs.microsoft.com/en-au/azure/active-directory/hybrid/how-to-connect-password-hash-synchronization
https://docs.microsoft.com/en-au/azure/active-directory/hybrid/how-to-connect-password-hash-synchronization
https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-pta-quick-start
http://www.office.com/
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Tanto el PTA como la Sincronizacion de hash de
contrasenas te permiten activar opcionalmente
el lInicio de sesidon Unico de conexidon directa
(Seamless SSO), en el que el usuario inicia sesion en
AD y cuando accede a www.office.com, inicia sesidn
automaticamente.

Un elemento complementario es AAD Connect
Cloud Sync, que se configura desde la nube y solo
depende de agentes locales sencillos, lo que también
significa que tendr3s alta disponibilidad incorporada
siempre y cuando implementes varios agentes.
Poco a poco, las caracteristicas de Cloud Sync se
han ido igualando con las de AAD Connect y las
principales caracteristicas que faltan hoy en dia son
Ia compatibilidad con objetos de dispositivo, Ia posi-
bilidad de sincronizar desde directorios LDAP que
no sean de AAD, la compatibilidad con PTA, algunas
opciones de filtrado y grupos grandes con mas de
250 000 miembros. Sin embargo, el obstaculo para
muchos sera que no admite |a reescritura hibrida de
Exchange. Supongo que Cloud Sync acabarad susti-
tuyendo a AAD Connect.

Laformatradicional de noalmacenarhash de contra-
sefas en |la nube es utilizar Servicios de federacion
de Active Directory (AD FS). Este método es mucho
mas complejo y requiere configurar varios servi-
dores de forma local (0 como maquinas virtuales
en Azure), pero ofrece ma3s flexibilidad. Si tu organi-
zacion ya ha implementado AD FS para otros fines,
configurar la federacion con 0365 no es un proyecto
ingente, pero mi recomendacion (y la de Microsoft)
es sequir con PTA o con Ia Sincronizacién de hash
de contrasefas. Dada la disrupcidon de la cadena de
suministro de Solarwinds y la posterior intrusion en
varias organizaciones que utilizan AD FS, ademas de
Ia recomendacion de Microsoft en los Ultimos afos
de migrar de AD FS a Azure AD, si tienes AD FS imple-
mentado, es hora de hacer el cambio a Azure AD.
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7.4: MFA DE AZURE

Una de las mejores cosas que permite Entra ID es
Ia facil configuracion de Ia autenticacion multifactor
(MFA) para los usuarios. Las contrasenas son uno de
los eslabones m3s débiles del panorama informa-
tico actual, y la mayoria de las brechas de sequridad
que vemos se deben a que las credenciales de alqun
usuario se han visto comprometidas. Una solucién
a este problema es utilizar la MFA (a veces cono-
cida como 2FA o autenticacion en dos pasos), en |a
que la autenticacion no solo requiere un nombre de
usuario y una contrasena, sino también Ia presencia
de un dispositivo o un gesto biometrico. Esto reduce
drasticamente (en un 99 %, sequn Microsoft) el
éxito de los ataques de credenciales.

El sistema MFA puede llamarte por teléfono, enviarte
un mensaje SMS con un cédigo, una notificacidon
0 pedirte un codigo desde la aplicacion gratuita
Microsoft Authenticator. A menos que sea absolu-
tamente necesario, no utilices las llamadas telefo-
nicas ni los SMS, ya que son Mas insequros que Ias
opciones por aplicacion.

De entrada, todas tus cuentas privilegiadas (Global/
Exchange/SharePoint/administradores de cumpli-
miento, etc.) DEBEN usar la MFA. Es gratis en todos
los niveles de 0365, es Facil de configurar y I3 expe-
riencia del usuario es relativamente fluida si instalas
I3 aplicacion en tu smartphone. Si eres responsable
de la toma de decisiones de IT, sequro que tus admi-
nistradores te pedirdn que retires este metodo, pero
este paso es ineludible para consequir un nivel de
sequridad aceptable: todos los administradores
DEBEN usar |la MFA. Dicho sea de paso, llevo muchos
afos utilizando la MFA de Azure sin ningun problema
para mi propio tenant empresarial y para todos los
tenants de los clientes que llevo.



https://docs.microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-sso-quick-start
http://www.office.com/
https://docs.microsoft.com/en-us/azure/active-directory/cloud-sync/what-is-cloud-sync
https://docs.microsoft.com/en-us/azure/active-directory/cloud-sync/what-is-cloud-sync
https://learn.microsoft.com/en-us/azure/active-directory/cloud-sync/what-is-cloud-sync
https://learn.microsoft.com/en-us/azure/active-directory/cloud-sync/what-is-cloud-sync
https://docs.microsoft.com/en-au/azure/active-directory/hybrid/whatis-fed
https://docs.microsoft.com/en-au/azure/active-directory/hybrid/whatis-fed
https://docs.microsoft.com/en-au/azure/active-directory/hybrid/whatis-fed
https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/migrate-adfs-apps-to-azure
https://www.microsoft.com/en-us/security/blog/2019/08/20/one-simple-action-you-can-take-to-prevent-99-9-percent-of-account-attacks/
https://docs.microsoft.com/en-au/azure/active-directory/user-help/user-help-auth-app-download-install
https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/en-us/office365/admin/security-and-compliance/set-up-multi-factor-authentication?view=o365-worldwide
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Sin embargo, debes estar preparado para los
momentos en los que Ia MFA de Azure no esta
disponible, y esto incluye la creacion de una o, a ser
posible, dos cuentas de administrador global en Ia
nube que estén exentas de MFA y de cualquier poli-
tica de CA. Estas cuentas deben tener contrasefas
muy largas y complejas que solo estén disponibles
para los administradores de alto rango, adema3s de
tener activada la supervisidon para que, si alquna
vez se utilizan, salten las alarmas. Estas cuentas
de acceso de emergencia solo deben utilizarse para
recuperar el acceso de los usuarios. Por ejemplo, si
[a MFA de Entra ID no funciona, puedes desactivar
los requisitos de MFA mientras dure la interrupcion
para que los usuarios puedan iniciar sesion y ser
productivos.
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Activar Ia MFA para tus usuarios finales requiere
cierta planificacion y formacion del usuario final. El
nivel de conocimiento tecnoldgico de tus usuarios y
elhechodequetrabajennormalmente desde oficinas
corporativas influyen en Ia forma de implantar la
MFA. Los administradores siempre cuentan con
autenticacion multifactor (MFA) de forma gratuita y
los usuarios SKU de Empresa tienen Ia MFA incor-
porada, pero ambos carecen de las caracteristicas
avanzadas que ofrecen Entra ID Premium P1 (M365
E3) o Entra ID Premium P2 (M365 E5). Estas incluyen
Omision por Unica vez, IP de confianza/ubicaciones
con nombre, cosa que te permite definir rangos de
direcciones IP de oficinas corporativas donde no se
solicitard a los usuarios la MFA. Ten en cuenta que
todos los niveles de MFA te permiten (si activas esta
caracteristica) recordar Ia MFA en un dispositivo de
confianza durante un numero determinado de dias
(7-60).

4 Home > Authentication methods A
0 Authentication methods | Authentication strengths - X
PAUL SCHNACKENBURG - Azure AD Security
|/"3' Search | « New authentication strength 'C_:' Refresh
Manage Authentication strengths determine the combination of authentication methods that can be used.
Learn more [2
»  Policies
. Type: All Authentication methods: Al % Reset filters

Password protection

[k Registration campaign
Authentication strength Type Authentication methods
Q) Authentication strengths
. Multifactor authentication Built-in Windows Hello For Business and 16 more

Settings
Monitoring Passwordless MFA Built-in Windows Hello For Business and 3 more
il Activity : . . ] )

Phishing-resistant MFA Built-in Windows Hello For Business and 2 more

| User registration details

Registration and reset events
% Bulk operation results

- J

Niveles de intensidad de la autenticacion MFA
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https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-resilient-controls
https://docs.microsoft.com/es-es/azure/active-directory/conditional-access/location-condition
https://docs.microsoft.com/es-es/azure/active-directory/conditional-access/location-condition

MICROSOFT 365
GUIA

Si un usuario ha iniciado sesion en un disposi-
tivo y ha realizado correctamente la MFA, no se le
volverd a solicitar en el mismo dispositivo durante
ese periodo de tiempo. Si pierde el dispositivo o se
lo roban, el usuario o tu podeéis «dejar de confiar»
en estos dispositivos facilmente. En mayo de 2023,
Microsoft activd la coincidencia de nUmeros para
todas las aprobaciones de Microsoft Authenticator,
por lo que en lugar de simplemente pulsar Aprobar o
Rechazar, debes introducir un cédigo de dos digitos
Que aparecera enla pantalla del ordenador. La aplica-
cidon tambien te mostrarad la ubicacion geografica de
Ia que procede la solicitud de MFA. Ambas funciones
estan disefadas para combatir los ataques de fatiga
contra la MFA, en los que el atacante intenta iniciar
sesion repetidamente y genera tantas solicitudes
en tu teléfono que al final algunos usuarios simple-
mente pulsan Aprobar para que pare.

Microsoft ahora introduce los Valores predetermi-
nados de sequridad para todos los nuevos tenants.
Puedes activarlos manualmente para tus tenants
actuales. Esto aplicarad la MFA para todos los usua-
rios Yy administradores Unicamente con el uso de
la aplicacion Microsoft Authenticator, bloqueara la
autenticacion heredada (consulta el capitulo 15) y
controlarad el acceso al portal de Azure AD. Aunque
estos elementos de sequridad son un buen punto de
partida para una pequena empresa con requisitos
limitados, aconsejo ser cauto en organizaciones
mas complejas, ya que no hay forma de excluir de
[a MFA a Ias cuentas de acceso de emergencia o 1as
cuentas de asistencia técnica, ni tampoco formas de

AUTOMATIZA EL BACKUP
Y LA RECUPERACION DE
MICROSOFT 365

o HORNETSECURITY
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gestionar a los usuarios que no tengan o No puedan
acceder a la aplicacion Authenticator mediante un
teléfono.

7.5: PUBLICAR APLICACIONES

Una de Ias caracteristicas mas potentes de Entra ID
es la capacidad de publicar aplicaciones (de terceros
y locales) para tus usuarios finales. Aparecen junto
a las aplicaciones normales de Office en myappli-
cations.microsoft.com o www.office.com para que
los usuarios Ias inicien con un solo clic.

(u ) | My Apps 0 Search apps a2 2 ()

Apps dashboard ER Addapps @ Create collection /¥ Customize view

Apps
Apps % Settings

or 2 B
Adobe

AADPasswordProtec Admin

tionProxy

Adobe Identity Apple Internet
Management  Accounts

eeeee

MyApps portal

Por ejemplo, una cuenta de Twitter corporativa en
I3 que varios usuarios tienen el nombre de usuario
y la contrasena para enviar tuits en nombre de Ia
empresa.

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS

PRUEBA GRATUITA


https://docs.microsoft.com/es-es/azure/active-directory/fundamentals/concept-fundamentals-security-defaults
https://docs.microsoft.com/es-es/azure/active-directory/fundamentals/concept-fundamentals-security-defaults
https://docs.microsoft.com/es-es/azure/active-directory/fundamentals/concept-fundamentals-security-defaults#enabling-security-defaults
https://docs.microsoft.com/es-es/azure/active-directory/manage-apps/what-is-application-management
https://docs.microsoft.com/es-es/azure/active-directory/manage-apps/what-is-application-proxy
https://myapplications.microsoft.com/
https://myapplications.microsoft.com/
http://www.office.com/
https://www.hornetsecurity.com/es/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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No solo tendrads que restablecer |a contrasena en
cuanto alguien abandonela empresa (porque sequro
qQue No querras que nadie ajeno a la organizacion
tuitee en su nombre), sino que tendras poco control
sobre con quién mas se comparte esa contrasena. Si
publicas Twitter atraves de Entra ID y creas un grupo
AD para poner a los usuarios que quieras que tengan
acceso, simplemente afades una cuenta de usuario
3 ese grupo y automaticamente tendran acceso de
inicio de sesidn Unico a Twitter en el portal Aplica-
ciones sin conocer nunca la contrasena. Cuando ya
no estén en la empresa y su cuenta se desactive, ya
no podran acceder. Para algunas de las mas de 2.400
aplicaciones compatibles, puedes incluso configurar
el aprovisionamiento automatico para que cuando
afadas un usuario al grupo Salesforce de AD, se le
cree automaticamente una cuenta en Salesforce
(sin Qque conozca la contrasena).

Una opcidn popular es utilizar la aplicacidon Single
Sign-0On de AWS para integrar AAD y AWS.

7.6: FUNCIONES PREMIUM

Entra 1D Premium P1 no solo da acceso a mas
funciones de MFA, sino que también te permite
prohibir contrasenas de uso comun en tu AD local
(incluyendo una lista de palabras personalizadas),
autorizar a los usuarios a que restablezcan sus
propias contrasenas cuando las hayan olvidado,
unificar MFA y Acceso condicional y permitir a los
usuarios reqistrarse tanto en Ia MFA como en el
restablecimiento de contrasefas de autoservicio
(SSPR) en Ia misma experiencia.

El nivel P2 anade la experiencia completa de Entra
Identity Protection, donde se obtienen informes y
se pueden bloquear autenticaciones en funciéon
del nivel de riesqo de la cuenta de usuario y el inicio
de sesidn, o incluso activar un aviso MFA «extra»

=& HORNETSECURITY
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basado en el perfil de riesgo del intento de auten-
ticacion. P2 también incluye la Administracion
de identidades privilegiadas (PIM) para convertir
todas las cuentas administrativas en cuentas aptas
y dar alos usuarios la opcidn de solicitar su elevacion
cuando necesiten realizar tareas administrativas (lo
qQue se conoce como «administracion Just in Timey).

En lugar de asignar funciones administrativas en
Entra ID a cuentas de usuario individuales, ahora
puedes utilizar grupos para conceder acceso de
administrador. Los grupos necesitan un atributo
especifico (isAssignableToRole) configurado como
«truex» y una suscripcion de cuenta de usuario esta-
tica (en lugar de dindmica, que asigne automatica-
mente cuentas de usuario a un grupo basado en un
atributo como «departamento» en el directorio).

Mientras que AD tiene una estructura jerarquica
basada en unidades organizativas (OU) para estruc-
turar tus cuentas de usuario, Maquina Yy grupo
basadas en departamento, ubicacion geografica u
otro parametro, Entra 1D tiene una estructura plana.
Las unidades administrativas (UA) son una carac-
teristica que pretende cambiar esto; mediante UA
puedes estructurar cuentas de usuarios y grupos y
luego delegar permisos administrativos a una sola
UA o varias. Los administradores de UA necesitan
una licencia Premium de Entra ID. Ten en cuenta
que, a diferencia de Ias OU, en Ias que una cuenta
solo puede estar en una Unica OU, una cuenta de
grupo o de usuario puede ser miembro de varias UA
(hasta 30).

Si tienes un entorno grande y licencias Premium
P2, valora utilizar 1a administracion de derechos,
una forma de agrupar I3 aplicacion, Ia pertenencia
3 grupos (incluido Teams) y el acceso al sitio en un
Unico paquete de acceso.



https://docs.microsoft.com/es-es/azure/active-directory/manage-apps/user-provisioning
https://docs.microsoft.com/es-es/azure/active-directory/saas-apps/amazon-web-service-tutorial
https://docs.microsoft.com/es-es/azure/active-directory/authentication/concept-password-ban-bad-on-premises
https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-password-ban-bad-configure
https://docs.microsoft.com/es-es/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/es-es/azure/active-directory/authentication/quickstart-sspr
https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-mfa-getstarted
https://docs.microsoft.com/es-es/azure/active-directory/authentication/concept-registration-mfa-sspr-converged
https://docs.microsoft.com/es-es/azure/active-directory/identity-protection/overview-identity-protection
https://docs.microsoft.com/es-es/azure/active-directory/identity-protection/overview-identity-protection
https://docs.microsoft.com/es-es/azure/active-directory/authentication/tutorial-risk-based-sspr-mfa
https://docs.microsoft.com/es-es/azure/active-directory/privileged-identity-management/pim-how-to-add-role-to-user
https://docs.microsoft.com/es-es/azure/active-directory/privileged-identity-management/pim-how-to-add-role-to-user
https://docs.microsoft.com/es-es/azure/active-directory/roles/groups-concept
https://docs.microsoft.com/es-es/azure/active-directory/roles/groups-concept
https://docs.microsoft.com/es-es/azure/active-directory/roles/groups-concept
https://docs.microsoft.com/es-es/azure/active-directory/roles/administrative-units
https://docs.microsoft.com/es-es/azure/active-directory/roles/administrative-units
https://docs.microsoft.com/es-es/azure/active-directory/roles/admin-units-assign-roles
https://docs.microsoft.com/es-es/azure/active-directory/governance/entitlement-management-overview
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Son Utiles para los usuarios internos («eres la nueva
persona de Marketing, aqui tienes el paquete que
te da acceso 3 todo lo que necesitas») y tambien
pueden utilizarse para conceder acceso a UsUarios
externos. Para Ias organizaciones asociadas con
[as que trabajes frecuentemente, puedes incluso
configurarlo para que sus usuarios puedan solicitar
paquetes, al estilo autoservicio. La administracion
de derechos tambien puede liberar al departamento
de Tl de la funcién de asignar permisos delegando
Ia asignacion de paquetes a los usuarios empresa-
riales.

7.7: DIRECTIVAS DE ACCESO CONDICIONAL

P1 y P2 dan acceso a otra potente caracteristica de
Entra ID, Acceso condicional (CA). CA te permite
crear politicas de acceso a las aplicaciones (tanto en
la nube como de forma local) basadas en la cuenta
de usuario y los grupos a los que pertenezca, Ia apli-
€acion 3 la que acceda, el estado de su dispositivo,
su ubicacion, el riesgo de inicio de sesion y el tipo de
aplicacién cliente desde la que acceda. Estas reglas
de «si esto, haz aquello» implican una gran mejora
de Ia sequridad de tus datos mediante la gestion de
los factores de riesqo que afectan a la identidad y el
acceso en M365.
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Para facilitar aun m3s el establecimiento de buenas
politicas de CA, existen plantillas (en version preli-
minar en el momento de redactar este documento)
que tratan los siguientes temas: Fundamentos
sequros, Confianza cero, Trabajo a distancia, Protec-
cion de administradores y Amenazas emergentes.
Para asequrarse de no crear por error una directiva
que bloquee al consejero delegado cinco minutos
antes de su presentacidon ante la junta directiva,
I3 opcion de implementar politicas de CA en Modo
de solo informe te permite evaluar el impacto que
tendran Ias politicas sin aplicarlas realmente.

Hay una API para acceder a las directivas de CA.
Esto permite realizar copias de sequridad (mediante
PowerShell, por ejemplo) de tus directivas de CA,
restaurarlas, supervisar los cambios y tratarlas
como codigo en lugar de gestionarlas manualmente
en el portal. También puedes probar Ias politicas en
un tenant de prueba antes de exportarlas desde alli
e importarlas en tu tenant de produccion despues
de que pasen la validacion.



https://docs.microsoft.com/es-es/azure/active-directory/conditional-access/overview
https://learn.microsoft.com/es-es/azure/active-directory/conditional-access/concept-conditional-access-policy-common
https://docs.microsoft.com/es-es/azure/active-directory/conditional-access/concept-conditional-access-report-only
https://docs.microsoft.com/es-es/azure/active-directory/conditional-access/concept-conditional-access-report-only
https://docs.microsoft.com/es-es/azure/active-directory/conditional-access/howto-conditional-access-apis
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7.8: GESTION DEL CICLO DE VIDA En el caso de un tenant de 0365 o M365 mas
DE LAS CUENTAS pequefo, lo mas probable es que ni siquiera necesite
acceder al portal completo de Azure AD y que, en su
Una vez que implantes AAD Connect, no te olvides  |yqgar, se limite a gestionar los usuarios en el portal
de actualizar la documentacién de tus procesos de M365 (capitulo 2). No obstante, es una buena
para tener en cuenta el ciclo de vida completo de Ias idea explorar el portal Entra «completo» en https://
cuentas de usuario, por ejemplo, asequrandote de entra.microsoft.com.
que reciben las licencias adecuadas, que se anadan a
los grupos adecuados y, cuando llegue el momento Si te interesa probar las préximas funciones de
de desactivar la cuenta, que se sigan los pasos Entra 1D, utiliza el centro de Versidn preliminar para
correctos. conocer y activar las funciones de versién preliminar
publica.

Para asequrarte de que los usuarios (e invitados)
No acumulen accesos que ya no necesitan, usa
Revisiones de acceso (Premium P2), que ahora te
permite revisar todas las cuentas de invitado en
una sola operacion, en lugar de hacerlo por Equipo/
Grupo M365.

@) paul@expertitsolutions....
PAUL SCHNACKENBURG

?

Azure Active Directory admin center D\

7 Dashboard > PAUL SCHNACKENBURG

~  m PAUL SCHNACKENBURG | Preview hub X

= Azure Active Directory
o “ i P Got feedback?

O overview

1 Getting started The following preview features are available for your evaluation. Help us make them better!

e B8 Preview hub P Search +V Add filters
i
X Diagnose and solve problems Name 1L  Category Tl Services T, Type T} State T
Manage Enhanced group management Administration Group management Public o ) Off
» Assign cloud groups to built-in roles Authorization Role management Public
aa Users
2 Groups Integration assistant App access App registration Public
65 External Identities Switch tenant Administration Directory management Public
Ral d administrat Unified tenant search Administration Directory management Public
&b Roles and administrators
B Administrat it Enhanced user management Administration User management Public m On
Administrative units
B coterpri Jicati Enhanced searching and sorting for devices Administration Device Management Public (@ ) off
B Enterprise applications .
\ B Devi Bulk download for devices Administration Device Management Public /
evices

Centro de Version preliminar de Azure AD
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https://docs.microsoft.com/en-au/office365/admin/misc/deleted-users-checklist?redirectSourcePath=%252fen-us%252farticle%252f6016b50e-2b6e-4164-b565-2fde401fda3a&view=o365-worldwide
https://docs.microsoft.com/en-au/office365/admin/misc/deleted-users-checklist?redirectSourcePath=%252fen-us%252farticle%252f6016b50e-2b6e-4164-b565-2fde401fda3a&view=o365-worldwide
https://docs.microsoft.com/es-es/azure/active-directory/governance/access-reviews-overview
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/access-reviews-for-guests-in-all-teams-and-microsoft-365-groups/ba-p/1994697
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/access-reviews-for-guests-in-all-teams-and-microsoft-365-groups/ba-p/1994697
https://entra.microsoft.com/
https://entra.microsoft.com/
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EL CORREO ELECTRONICO ES LA
SAVIA DE LA COMUNICACION
EMPRESARIAL, INCLUSO EN ESTA ERA
DE TEAMS Y SLACK Y OTRAS MUCHAS
HERRAMIENTAS DE COMUNICACION. ES
EL MiNIMO DENOMINADOR COMUN: LA
UNICA HERRAMIENTA QUE SIEMPRE
PUEDES UTILIZAR PARA CONTACTAR
CON ALGUIEN SI TIENES SU DIRECCION
DE CORREO ELECTRONICO. Y EL CORREO

ELECTRONICO ES UN PRODUCTO BASICO:

TODAS LAS EMPRESAS LO NECESITAN,
PERO NINGUNA VA A SER MAS
COMPETITIVA POR GESTIONARLO «MAS
EFICIENTEMENTE» QUE OTRA.
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8.1: ES UN MUNDO HiBRIDO

Gracias a la amplia presencia de Microsoft en los
centros de datos corporativos de todo el mundo,
uno de los puntos fuertes de M365 frente a
Google Workplace, por ejemplo, es |a clara ruta
de migracion a la nube de todo lo que tengas
hasta el momento.

Si tienes Exchange 2013 o superior de forma
local, puedes eleqir cualquiera de los meéetodos
de migracion que vimos en el capitulo 3,
algunos de los cuales proporcionan una coexis-
tencia hibrida. La opcidon hibrida completa te
permite segquir utilizando tu infraestructura
local durante todo el tiempo que quieras y
trasladar los buzones por lotes a Ia nube segun
tu propia planificacion. Si lo necesitas, incluso
puedes volver a trasladar los buzones de correo
3 una instalacion local. Como es de esperar, hay
muchos detalles que gestionar en una confi-
quracion hibrida, como los requisitos previos,
Ia conectividad de ActiveSync y los permisos
de los buzones de correo, especialmente si un
usuario local tiene permisos para un buzon de
correo en la nube o viceversa.

Si lo que buscas es una forma sencilla de mover
buzones de Exchange a Exchange Online,
Hornetsecurity tiene una gran Herramienta de
migracion de buzones.

44


https://docs.microsoft.com/es-es/exchange/exchange-hybrid
https://docs.microsoft.com/es-es/exchange/exchange-hybrid
https://docs.microsoft.com/es-es/exchange/hybrid-deployment-prerequisites
https://docs.microsoft.com/es-es/exchange/activesync-settings
https://docs.microsoft.com/es-es/exchange/permissions
https://docs.microsoft.com/es-es/exchange/permissions
https://www.hornetsecurity.com/es/services/365-total-protection/mailbox-migration-tool/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
https://www.hornetsecurity.com/es/services/365-total-protection/mailbox-migration-tool/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
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8.2: COPIAS DE SEGURIDAD Y PROTECCION
DE DATOS NATIVA

Una cosa a tener en cuenta acerca de 0365 es que
Microsoft se asequrard de que no pierdas los datos
de tu buzon de correo mediante la proteccion de
datos nativa en Exchange: mantener tres copias
de los datos de tu buzdn de correo en servidores
separados Y una «copia retrasada» (a la zaqa, para
los casos en que los datos se corrompen en lugar de
perderse) en un cuarto servidor.

Sin embargo, NO quardan copias de sequridad de
tus datos que se remontan al pasado, lo que podria
ser un problema para tu empresa en funcion de tus
necesidades normativas. Existen varios servicios de
terceros en el mercado que realizan copias de sequ-
ridad de los datos enlinea de Exchange y SharePoint.
Hornetsecurity 365 Total Backup es una excelente
solucidon de copia de sequridad, para buzones de
correo, Teams, OneDrive para Empresas, SharePoint
y archivos en endpoints. Consulta el capitulo 16.

' Deleted Items

&) Recover Deleted ltems [m]

Subject

EIRe: Dell Miaro PC (€5007) Q-6959...
[ Azure Purview artice

1 Daity Summary report: 25/01/2021
| Daity Modifications of sensitive gr...
[ Daily Lateral movement paths to s...
= Dty Modifications of sensitive or...
1 Daity Summary report: 26/01/2021
- Dy Cleartext passwords expose... 27/01/2021 10:01 AM
14 Daily Lateral movement paths to s... 27/01/2021 10:01 AM
= 27/01/2021 3:16 PM
HInvoice 27/01/2021 3:27PM
| Daity Summary report: 27/01/2021
[-1Daily Cleartext passwords expose...
1 Daity Summary report: 28/01/2021
| Daity Modifications of sensitive gr...
[ aily Cleartext passwords expase...
[IRE: Azure Sentinel [Expertitsolutio. .
(1 Articke +future

| Daity Modifications of sensitive gr...
|4 Daily summary repert: 29/01/2021
(®) Restore Selected Ttems

() Purge Selected Items

Deleted On
25/01/2021 2:25PM
25/01/20219:10 PM
26/01/2021 10:02 AM

From Received SentTo

25/01/2021 2:17 PM

Sales; Orders
25/01/2021 3:06PM |

ata@brischool.com.au
ata@brischool.com.au
ata@brischoal.com.au
ata@brischool.com.au
ata@brischool.com.au
ata@brischool.com.au
ata@brischoal.com.au

26/01/2021 10:01 AM
26/01/2021 10:01 AM
26/01/2021 10:02 AM
27/01/2021 10:01 AM
27/01/2021 10:01 AM
27/01/2021 10:01AM  Paul Schnackenburg
27/01/2021 10:01AM  Paul schnackenburg
2701/2021 313PM eva

27/01/2021 3:26 PM
2B/01/2021 10:01 AM
28/01/2021 10:01AM
29/01/2021 10:01 AM
2/01/2021 10:01 AM
29/01/2021 10:01AM
29/01/2021 5:23 AM
28/01/2021 10:46 PM

Paul Schnackenburg
26/01/2021 10:02 AM
26/01/2021 10:02 AM
27/01/2021 10:01 AM
27/01/2021 10:01 AM

Paul Schnackenburg
paul schnackenburg
Paul Schnackerburg
Paul Schnackerburg

Accounts
28/01/2021 12:12 PM
28/01/2021 12:12PM
29/01/2021 10:01 AM
29/01/2021 10:01 AM
29/01/2021 10:01 AM
29/01/2021 11:03 AM
29/01/2021 11:06 AM
30/01/2021 10:02AM  ata@brischool.com.au
30/01/2021 10:02 AM m.au

ata@brischool.com.au
ata@brischoal.com.au
ata@brischool.com.au
ata@brischool.com.au
ata@brischoal.com.au

Paul Schnackenburg
Paul Schnackerburg
Paul Schnackerburg
Paul Schnackenburg
paul schnackenburg

30/01/2021 10:02 AM
30/01/2021 10:02 AM

Paul Schnackenburg
Paul

Select All

NES

Recuperar elementos eliminados de Outlook

Una cuenta de usuario Yy un buzdn eliminados
pueden recuperarse si Nno han transcurrido mas de
30 dias.
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8.3: DETECCION AUTOMATICA

Tanto si tu servidor Exchange est3d en la nube como
en tu entorno local, es importante que las aplica-
ciones cliente puedan detectarlo: este es el trabajo
de los registros de Deteccidn automatica en DNS.
Hay otros registros DNS necesarios para M365 y los
puedes consultar en este articulo.

Si tienes una implementacion hibrida de Exchange,
los reqistros de deteccion automatica deben apuntar
3 tu servidor de buzones de Exchange 2016/2019
local.

8.4: GESTION DE BUZONES

Hay muchas tareas asociadas a la gestion de
buzones de correo, una de las cuales es Ia gestion
de cuotas. Las licencias F3 tienen cuotas de 2 GB, las
E1 estan fijadas en 50 GB (con un archivo de 50 GB)
y las E3 y superiores tienen cuotas de 100 GB con
buzones de archivo que pueden ser de 1,5 TB como
maximo. La diferencia entre un buzon y un buzoén
de archivo es que el archivo solo estad disponible
cuando tienes conexidon. Puedes controlar cuadntos
datos del buzon se almacenan sin conexion en cada
dispositivo con un control deslizante en Outlook.
ensure they're smaller than 100 GB and no item is
larger than 150 MB before starting the move.

Exchange Account Settings
Offline Settings
+| Use Cached Exchange Mode to download email to an Outlook data file
Download email for the past:
i 1 year

Configuracion de la caché sin conexion de Outlook



https://www.hornetsecurity.com/es/services/365-total-backup/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
https://docs.microsoft.com/es-es/exchange/recipients-in-exchange-online/delete-or-restore-mailboxes
https://docs.microsoft.com/es-es/office365/admin/get-help-with-domains/create-dns-records-at-any-dns-hosting-provider?view=o365-worldwide
https://docs.microsoft.com/es-es/office365/servicedescriptions/exchange-online-service-description/exchange-online-limits
https://docs.microsoft.com/es-es/office365/servicedescriptions/exchange-online-service-description/exchange-online-limits
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Si vas a migrar buzones de correo de gran tamafo 8.6: REENVIO DE CORREO ELECTRONICO
a Office 365, asequrate de que sean inferiores a3 100
GB y de que ningun elemento supere los 150 MB Recuerda que los usuarios pueden configurar sus
antes de iniciar el traslado. buzones para que reenvien el correo a una direcciéon
de correo electronico externa (conla opcion de entre-
En la consola de Exchange puedes configurar las 9310 @n ambos buzones). Esto es algo que se debe
opciones de un buzén, como afadir alias de correo  Vigilar porque, aunque puede haber razones comer-
electrénico, ver el uso de cuotas, controlar qué ciales legitimas para reenviar el correo, también es
clientes (OWA, Unified Messaging) y los protocolos un vector de ataque favorito de los hackers, que leen
(EAS, MAPI, IMAP y POP) puede utilizar el usuario, la los correos en silencio y los utilizan para diversos
retencion de mensajes y la delegacién de buzones. fines perversos. Hay un informe en el panel Flujo de
Esta Ultima opcidn te permite configurar la opcidn correo que te muestra qué reglas de reenvio existen.
Enviar como (para que otros Usuarios envien correos  12MDién puedes bloquear Ia opcidn de los usuarios
electrénicos como el usuario), Enviar en su nombre ~ Je reenviar correos de varias formas.

(para que el destinatario vea que el correo elec-
trénico se envia en nombre del usuario) y Acceso

completo. (o =)

( Client Rules To External Block - Secure Score 10/10/...
8.5: ARCHIVO DE BUZON T

e @O e

Como se menciond anteriormente, puedes crear un Rules

Buzdn de archivo para el contenido del buzon, que etk conges oot v s e SO

esencialmente sirve como un area de almacena- k - e

miento «sin fondo» para el contenido antiguo con R e :

la esperanza de que los usuarios dejen de adoptar

archivos PST como solucion de archivo. El cliente . [

movil de Outlook (i0S y Android) no puede acceder a

los Buzones de archivo. Puedes activar la expansion e Ak imteeied e

automatica de archivos para usuarios con licencia S —————————————

E3 y E5 mediante PowerShell: N\ Clont R To s sock-Seure st G v e win e smn e 71 )

Regla de Flujo de correo para bloquear el

Set-OrganizationConfig -AutoExpandingArchive i o
reenvio externo de correo electronico

También puedes activar los Buzones de archivo
usuario por usuario. Ten en cuenta que la carpeta
Archivo, que se crea en un buzon cuando haces
clic con el botén derecho del ratén en un elemento
y seleccionas archivar, no est3 relacionada con el
Buzon de archivo.

=& HORNETSECURITY



https://docs.microsoft.com/es-es/office365/securitycompliance/enable-unlimited-archiving
https://docs.microsoft.com/es-es/office365/securitycompliance/enable-unlimited-archiving
https://docs.microsoft.com/es-es/office365/securitycompliance/enable-unlimited-archiving
https://techcommunity.microsoft.com/t5/exchange-team-blog/all-you-need-to-know-about-automatic-email-forwarding-in/ba-p/2074888#M29316
https://techcommunity.microsoft.com/t5/exchange-team-blog/all-you-need-to-know-about-automatic-email-forwarding-in/ba-p/2074888#M29316
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8.7: BUZONES COMPARTIDOS

Cuando se tiene un equipo de usuarios que acceden
al mismo alias, hay ocasiones en Ias que es preciso
un buzdn que no «pertenezca» 3 un usuario concreto,
como por ejemplo ventas@ o asistencia@. Mientras
el Buzon compartido no tenga una cuota superior
3 50 GB o utilice un Buzdén de archivo, no contard
como una licencia. También es una opcidn para
manejar el personal que ya no esté en Ia empresa
mientras sigas necesitando supervisar su correo
electrénico para los correos entrantes. Si conviertes
su buzdn a un buzon de correo compartido y asignas
acceso al personal adecuado, se liberara la licencia y
podra asignarse a un nuevo usuario. Desde el punto
de vista de la sequridad, asequrate de que el acceso
directo a los buzones compartidos este bloqueado:
los usuarios solo deberian acceder a los buzones
compartidos afiadiéndolos como buzdn adicional en
Outlook.

8.8: CONTACTOS Y USUARIOS DE
CORREO ELECTRONICO

Tanto Contactos como Usuarios de correo aparecen
en Todos los contactos, la Lista global de direc-
ciones (GAL) y la Libreta de direcciones sin cone-

CONTROLA LOS PERMISOS
DE MICROSOFT 365 SIN
ESFUERZO

o HORNETSECURITY
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Capitulo 8:
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xion (OAB). Un contacto apunta 3 una direccion de
correo electronico en un sistema externo, mientras
qQue un usuario también apunta a3 una direccidn
externa, pero el usuario tiene credenciales de 0365
para poder acceder a SharePoint Online o OneDrive
para Empresas. Este Ultimo es un remanente de
Exchange local. El uso compartido externo actual,
como Teams, Planner y otros, utilizan Ia colaboracion
Azure Business to Business (B2B) para el acceso de
invitados.

8.9: LISTAS DE DISTRIBUCION

Aqrupar direcciones de correo electronico para faci-
litar la comunicacidon con equipos de personas es
algo que los sistemas de correo electronico llevan
haciendo desde hace décadas: en el Centro de admi-
nistracion de Exchange Online (EAC) puedes crear
listas de distribucion (DL). Ten en cuenta que el
valor predeterminado es crear un Grupo M365 en su
lugar y, de hecho, Microsoft esta presionando para
reemplazar las DL por Grupos. Los grupos dina-
micos facilitan el mantenimiento de los miembros,
ya que basan la pertenencia en un atributo de Entra
ID como «departamento»: si se establece en Marke-
ting, por ejemplo, el usuario se incluye automatica-
mente en el grupo correcto.

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS
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https://docs.microsoft.com/es-es/exchange/collaboration-exo/shared-mailboxes
https://docs.microsoft.com/es-es/azure/active-directory/b2b/o365-external-user
https://docs.microsoft.com/es-es/office365/admin/create-groups/compare-groups?view=o365-worldwide
https://docs.microsoft.com/es-es/office365/admin/manage/upgrade-distribution-lists?view=o365-worldwide
https://docs.microsoft.com/es-es/office365/admin/manage/upgrade-distribution-lists?view=o365-worldwide
https://docs.microsoft.com/es-es/azure/active-directory/users-groups-roles/groups-change-type
https://docs.microsoft.com/es-es/azure/active-directory/users-groups-roles/groups-change-type
https://www.hornetsecurity.com/es/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook

ONEDRIVE PARA
EMPRESAS Y
SHAREPOINT

9.1: ONEDRIVE PARA EMPRESAS

0OD4B se basa en SharePoint Online para propor-
cionar 3 cada usuario con licencia su propio
almacenamiento de documentos: 1 TB para Ia

mayoria de SKU. Esta cuota puede incremen-
COMPARTIR ARCHIVOS Y tarse 3 5 TB en el caso de ciertas licencias.

PROPORCIONAR UNA PLATAFORMA
Como hemos comentado, cuando almacenas

DE INTRANET ES UNA PARTE )
archivos en OD4B puedes acceder a ellos desde
FUNDAMENTAL DE M365. EN ESTE cualquier dispositivo, a traves de clientes para
CAPITULO VEREMOS ONEDRIVE Android, i0S, Windows, macOS y una interfaz
PARA EMPRESAS (0D4B) PARA EL web. Hay que tener en cuenta algunas limita-

ALMACENAMIENTO Y USO COMPARTIDO ciones en cuanto a nombres, tipos y tamanos de
los archivos. El cliente de sincronizaciéon OD4B

DE ARCHIVOS PERSONALES, ASi COMO te permite ver todos los archivos en un dispo-

LA COLABORACION BASADA EN LA WEB sitivo que hayas sincronizado. Pueden estar
DE SHAREPOINT en estado de Solo con conexidn, en el que los

ves, aunque no estén realmente presentes en
el dispositivo. Cuando abres un archivo de este
tipo, se descarga y se almacena en cache y, por
lo tanto, est3 disponible localmente. Un usuario
tambien puede eleqgir uno 0 Mm3s archivos para
mantener siempre en este dispositivo.

= HORNETSECURITY 48


https://learn.microsoft.com/es-es/sharepoint/find-settings
https://learn.microsoft.com/es-es/sharepoint/find-settings
https://support.office.com/es-es/article/invalid-file-names-and-file-types-in-onedrive-onedrive-for-business-and-sharepoint-64883a5d-228e-48f5-b3d2-eb39e07630fa?ui=en-US&rs=en-US&ad=US
https://support.office.com/es-es/article/invalid-file-names-and-file-types-in-onedrive-onedrive-for-business-and-sharepoint-64883a5d-228e-48f5-b3d2-eb39e07630fa?ui=en-US&rs=en-US&ad=US
https://support.office.com/es-es/article/Save-disk-space-with-OneDrive-Files-On-Demand-for-Windows-10-0e6860d3-d9f3-4971-b321-7092438fb38e
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Archivos solo en la nube y anclados en OD4B

Puedes restringir la sincronizacion a solo los dispo-
sitivos que Formen parte del dominio. Para ayudar
a3 los usuarios a qestionar el contenido de las
carpetas comunes, puedes utilizar Desplazamiento
de carpetas conocidas (KFM) para sincronizar el
contenido de las carpetas Escritorio, Documentos e
Imagenes con OD4B y, por tanto, entre dispositivos.

9.2: SHAREPOINT

Si eres administrador de SharePoint local, estards
familiarizado con la gestidn de la infraestructura
subyacente de tus servidores, asi como con |3
compleja red de sitios y flujos de trabajo de docu-
mentos que los usuarios finales utilizan sobre ella.
Si son tus primeros pasos con SharePoint en Ia nube,
es probable que tengas una experiencia muy dife-
rente y que veas SharePoint simplemente como el
almacenamiento de documentos subyacente para
otras aplicaciones (Teams, Grupos, Planner) y quizas
como la plataforma para la intranet de tu empresa.

Los elementos basicos de SharePoint son los sitios
donde se almacena el contenido, y puedes controlar

o HORNETSECURITY
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el disefo, el tema, la navegacion y la sequridad con
estilos cldsicos y modernos. Si estas empezando o
quieres crear nuevos sitios, los sitios Modernos son
tu opcion, y hay varios tipos disponibles, tales como
sitios de comunicacion, sitios de grupo y sitios
centrales. Como parte de una vision m3s amplia
de SharePoint, los sitios y paginas modernos son
muy Utiles, ya que se adaptan a las resoluciones
de pantalla de los smartphones y a los distintos
tamanos de pantalla de ordenador.

La funcion Busqueda te permite encontrar sitios,
archivos (incluidos los de OneDrive para Empresas),
personas y contenido de noticias y, si hay imagenes
en el contenido, la Inteligencia Artificial (IA) habra
extraido metadatos y, en su caso, contenido de
texto de esas imagenes. Si has configurado una
implementacion hibrida, tus documentos locales
también apareceran en los resultados de busqueda.
Las Aplicaciones son complementos/partes web
que amplian Ia funcionalidad de los sitios, mien-
tras que las Colecciones de sitios son una forma de
agrupar sitios con un propodsito similar.

Si quieres confiqurar varios sitios, usa las planti-
llas de sitios para empezar. Si quieres crear un sitio
de intranet, Lookbook es un servicio excelente
con sitios muy bonitos para ofrecer experiencias
modernas.

SharePoint Syntex es una tecnologia que utiliza IA
y aprendizaje automatico (ML) para automatizar el
procesamiento de contenidos y los transforma en
conocimiento. Entiende tus documentos, procesa
formularios y es aplicable a grandes organizaciones
con flujos de trabajo y procesos complejos.



https://docs.microsoft.com/es-es/onedrive/allow-syncing-only-on-specific-domains
https://docs.microsoft.com/es-es/onedrive/allow-syncing-only-on-specific-domains
https://docs.microsoft.com/es-es/onedrive/redirect-known-folders
https://docs.microsoft.com/es-es/onedrive/redirect-known-folders
https://docs.microsoft.com/en-us/sharepoint/dev/transform/modernize-classic-sites
https://docs.microsoft.com/en-us/sharepoint/dev/transform/modernize-classic-sites
https://support.office.com/en-us/article/create-a-communication-site-in-sharepoint-online-7fb44b20-a72f-4d2c-9173-fc8f59ba50eb
https://support.office.com/en-us/article/create-a-team-site-in-sharepoint-ef10c1e7-15f3-42a3-98aa-b5972711777d
https://docs.microsoft.com/en-us/sharepoint/create-hub-site
https://docs.microsoft.com/en-us/sharepoint/create-hub-site
https://docs.microsoft.com/en-us/sharepoint/hybrid/hybrid-search-in-sharepoint
https://support.microsoft.com/en-au/office/apply-and-customize-sharepoint-site-templates-39382463-0e45-4d1b-be27-0e96aeec8398
https://support.microsoft.com/en-au/office/apply-and-customize-sharepoint-site-templates-39382463-0e45-4d1b-be27-0e96aeec8398
https://lookbook.microsoft.com/
https://learn.microsoft.com/en-us/sharepoint/advanced-management
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SharePoint admin center
® Home . . - =
Active sites© 203.00 MB used of 1.10 T8
B Sites ~
+ Create ¥ Export L Search sites = Allsites
| Active sites
Site name 1 URL Storage used (GB) Primary admin Hub Template Last activity
Deleted sites
Default Site Collection https://expertitsolutions1.sharepoin 001 Company Administrator - Team site (classic experience) 11/23/17
3% Policies ~
Fixing the toilets ../sites/Fixingthetoilets 0.00 a Group owners - Team site
Sharing
Access control IT Students who aren't paying atten... ./sites/ITStudentswhoarentpayinga..  0.00 R Group owners - Team site
@ Settings PD at BRIS 8th November 2018 ../sites/PDatBRIS8thNovember2018 0.00 K Group owners - Team site
D Classic features Project Web App Jsites/pwa 013 Company Administrator - Project Web App Site
4 OneDrive admin center
' Data migration

Centro de administracion de SharePoint Online

Ten en cuenta los limites de SharePoint Online,

en particular el almacenamiento total disponible (1 fh‘armggmghg v i SharePeint 2nd OmeDrce, Lesn mors
TB + 10 GB por licencia adquirida). La busqueda es

un 3rea que deberias tratar de personalizar para External sharing

que los usuarios finales disfruten de una buena Content can be shared with:

experiencia. El uso compartido es otro aspecto que Bsharerone Onabrive -

conviene controlar, ya que Ia forma en que los usua- Herpme Vi s 20 s g ks st dons e
rios pueden compartir contenidos internamente y ot i s ot s ot
(sobre todo) externamente influye directamente en xisting guests

Orly guests already in your organization’s directary.

el equilibrio entre colaboracidn y sequridad. oy v s g

Least permissive No extemal sharing allowed.

You can further restrict sharing for each individual site and OneDrive. Learn how

La migracidon de contenido desde SharePoint Server
local y archivos compartidos de red a M365 es una C] Lot et s 5 coma

tarea de |a Herramienta de migracion de Share- (] Alow iy sersin specific secury groups t share extemaly

Point, asi como de numerosos servicios de terceros. L ueste must agn i ueng th same account o which shring itstonsar sent
Si un usuario borra archivos accidentalmente o un
ransomware cifra los archivos almacenados, puedes
utilizar la interfaz Restaurar archivos para restaurar
archivos y carpetas o bibliotecas enteras de hasta
30 dias atras. También esta la Papelera de reciclaje (O Specitc eopl ol he peopi the s s
(93 dias de retencidn) para restaurar archivos indivi- ®) Only people in your organization
duales y Restaurar archivos para OneDrive.

More external sharing settings

Allow guests to share items they don't own

[ People who use a verification code must reauthenticate after this many days

File and folder links

Choose the type of link that's selected by default when users share files and folders in SharePoint and OneDrive.

Control de uso compartido externo de
SharePoint y OD4B

=& HORNETSECURITY



https://docs.microsoft.com/en-us/office365/servicedescriptions/sharepoint-online-service-description/sharepoint-online-limits
https://docs.microsoft.com/en-us/sharepoint/manage-search-the-admin-center
https://docs.microsoft.com/en-us/sharepoint/external-sharing-overview
https://docs.microsoft.com/en-us/sharepoint/external-sharing-overview
https://docs.microsoft.com/es-es/sharepointmigration/introducing-the-sharepoint-migration-tool
https://docs.microsoft.com/es-es/sharepointmigration/introducing-the-sharepoint-migration-tool
https://support.office.com/es-es/article/restore-a-document-library-317791c3-8bd0-4dfd-8254-3ca90883d39a
https://support.office.com/es-es/article/restore-items-in-the-recycle-bin-of-a-sharepoint-site-6df466b6-55f2-4898-8d6e-c0dff851a0be
https://support.office.com/es-es/article/restore-your-onedrive-fa231298-759d-41cf-bcd0-25ac53eb8a15

GRUPOS DE

MICROSOFT 365

LOS GRUPOS DE M365 SON UN
ELEMENTO BASICO EN DIFERENTES
SERVICIOS, Y EN ESTE CAPITULO
VEREMOS SUS DIVERSOS USOS.

= HORNETSECURITY

10.1: TIPOS DE GRUPOS

Un aspecto que suele ser complicado para
los nuevos administradores de 0365 son los
distintos tipos de grupos. Aqui tienes un breve
resumen para resolverlo:

Grupos de Microsoft 365 (tratado en este
capitulo)

Grupos de distribucion (capitulo 8)

Grupos de sequridad que sirven para
conceder acceso a recursos

Grupos de seguridad con capacidad para
correo que también sirven para conceder
acceso Yy pueden enviarse por correo elec-
trénico, lo que significa que todos los miem-
bros recibirdn una copia del mensaje.

» Buzones compartidos (capitulo 8)

Aunque puedes crear grupos de Microsoft 365
directamente, es mas probable que interactues
con ellos como un elemento basico que propor-
ciona una identidad Unica para todo M365 y que
usan servicios como Teams, Yammer y otros.
Ademas, Outlook puede utilizar los grupos de
M365. Los sitios Modern Team de SharePoint se
basan en ellos, y Stream y PowerBI los utilizan
para controlar el acceso.

51
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Si se confiqura de este modo, puedes escribir
grupos de M365 en tu AD local, donde aparecen
como grupos de distribucidon. Los grupos de M365
no pueden anidarse en otros grupos Y solo pueden
contener cuentas de usuario de M365 reales, mien-
tras que los Grupos de distribucidon de Exchange
pueden contener cuentas de usuario, usuarios de
correo y contactos (consulta el Capitulo 8). A menos
que hayas cambiado los valores predeterminados,
cualquier usuario de tu tenant puede crear un
grupo M365, lo que podria dar lugar a problemas
de gobernanza. En lugar de esto, puedes designar
usuarios con el permiso para crear grupos. También
puedes usar varias configuraciones de directivas
para controlar el comportamiento de grupo de 0365
en tu tenant, como las directivas de expiracion para
gestionar el ciclo de vida de los grupos y puedes
controlar la nomenclatura de los grupos a traves de
directivas.

Compartir contenido desde un grupo de M365 con
usuarios externos es f3acil. Ademas, los grupos

- Active groups

Group name T

Active groups
AdminAgents
Deleted groups

Shared mailboxes All Users

Resources b Azure ATP expertitprimary Users

Billing ' R N
Azure ATP expertitprimary Viewers

Support N
Evolve

/0 & »

aaan s e
o608 "

It can take up to an hour for new distribution groups and mail-enabled security groups to appear in
your Active groups list. If you don't see your new group yet, go to the Exchange admin center.

B Alltenants
@ Home Learn more about group types
R Users L'
2 Addagroup L Exportgroups () Refresh
6 Devices e
2 Groups ~

Roles Azure ATP expertitprimary Administrators :
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de M365 son también un repositorio compar-
tido de contenido histérico, ya que cualquiera que
sea miembro puede ver todo el contenido que se
remonta a cuando se cred el grupo por primera
vez. Antes, cada usuario con licencia en tu tenant
te proporcionaba cinco licencias de invitado B28
y podias utilizar codigos de acceso de un solo uso
para los invitados externos que no tuvieran una
cuenta de Google, una cuenta de Microsoft (MSA) o
una cuenta en Azure AD.

Ese modelo de licencia para usuarios externos ha
cambiado; Microsoft unificara Azure B2B y B2C (utili-
zando Azure como almacén de identidades de usua-
rios para tu aplicacion desarrollada internamente) y
el nuevo modelo de licencia significa que cada inqui-
lino puede tener hasta 50.000 usuarios externos sin
coste adicional. Ten en cuenta que, por defecto, los
invitados tienen acceso total a todos los contenidos
del grupo. Puedes controlar de qué dominios tienen
que ser (0 no pueden ser) los usuarios externos para
disponer de acceso externo.

LN NS ) IR ) ) | LG
recono@@esceccoacean

1items / Filter © Search =

Group email Type Syncstatus  Teams status
Security =
Security (=]
Security =
Security [}

Security () @

Evolve@expertitsolutions.com.au Microsoft 365

Grupos en el Centro de administracion de M365
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https://docs.microsoft.com/es-es/office365/admin/create-groups/plan-for-groups-governance?view=o365-worldwide
https://docs.microsoft.com/es-es/office365/admin/create-groups/plan-for-groups-governance?view=o365-worldwide
https://docs.microsoft.com/es-es/office365/admin/create-groups/manage-creation-of-groups?view=o365-worldwide
https://docs.microsoft.com/es-es/office365/admin/create-groups/manage-creation-of-groups?view=o365-worldwide
https://docs.microsoft.com/es-es/azure/active-directory/users-groups-roles/groups-settings-cmdlets
https://docs.microsoft.com/es-es/office365/admin/create-groups/office-365-groups-expiration-policy?view=o365-worldwide
https://docs.microsoft.com/es-es/office365/admin/create-groups/groups-naming-policy?view=o365-worldwide
https://docs.microsoft.com/es-es/office365/admin/create-groups/manage-guest-access-in-groups?view=o365-worldwide
https://docs.microsoft.com/es-es/azure/active-directory/b2b/one-time-passcode
https://docs.microsoft.com/es-es/azure/active-directory/b2b/allow-deny-list
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External collaboration settings

Save >< Discard

O Only users assigned to specific admin roles can invite guest users

Enable guest self-service sign up via user flows @
Learn mare

S
(s G
External user leave settings

Learn maore

P U
- v )
. v

Collaboration restrictions

O Allow invitations to be sent to any domain {most inclusive)
@ Deny invitations to the specified domains

O Allow invitations only to the specified domains {most restrictive)

[] Target domains

D gmail.com

0 Email one-time passcode for guests has been moved to All Identity Providers. —

O Mo one in the organization can invite guest users including admins (most restrictive)

Allow external users to remove themselves from your organization (recommended) ©

A\ Cross-tenant access settings are also evaluated when sending an invitation to determine whether the invite should be allowed or blocked. Learn more.

D | I"otmal'l.com|

_ | example.com or *.example.com or example.

Configuracion de Colaboracion externa en Entra; bloqueo de dominios especificados

Ahora puedes crear un grupo privado para que los
propietarios del grupo deban aprobar Ias solicitudes
para unirse o puedes hacer un grupo publico y cual-
qQuiera podrd unirse. Puedes cambiar la configura-
cion predeterminada del tenant, lo que garantizard
qQue los nuevos grupos sean publicos, o puedes
cambiar la confiquracion de un grupo después de
haberlo creado. Cada gqrupo puede tener hasta 100
propietarios y mas de 1.000 usuarios; un usuario
individual no puede crear mas de 250 grupos. Al
igual que otras estructuras de M365, tienes 30 dias

=& HORNETSECURITY

para restaurar un grupo una vez que se ha elimi-
nado. Por su parte, los documentos individuales del
grupo se alojan en la papelera de reciclaje de Share-
Point durante 93 dias.

Los Grupos dinamicos son una buena forma de
reducir la sobrecarga administrativa de gestionar
manualmente la pertenencia a grupos. Se basa en Ia
consulta de atributos de Entra ID, aunque hay que
tener en cuenta que requiere licencia Premium P1 de
Entra ID.



https://docs.microsoft.com/es-es/office365/admin/create-groups/restore-deleted-group?view=o365-worldwide
https://docs.microsoft.com/es-es/azure/active-directory/users-groups-roles/groups-dynamic-membership

TEAMS

HA HABIDO MUCHAS APLICACIONES
DE MENSAJERIA INSTANTANEA/CHAT
QUE HAN INTENTADO HACERSE CON
LA COMUNICACION EMPRESARIAL Y,
SIN DUDA, TEAMS DE MICROSOFT ES
LA MEJOR HASTA LA FECHA. ESTO
LO FOMENTO EN GRAN PARTE LA
PANDEMIA DE COVID-19, DURANTE
LA CUAL EL USO DE TEAMS PASO DE
13 MILLONES DE USUARIOS ACTIVOS
DIARIOS EN JULIO DE 2019 A MAS
DE 300 MILLONES (') EN 2023. EN
ESTE CAPITULO VEREMOS LO QUE
TEAMS PUEDE HACER POR LAS
COMUNICACIONES Y LA COLABORACION
DE TU EMPRESA.
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11.1: ESTO ES TEAMS

Se estd dedicando mucho desarrollo a Teams
para garantizar que sea el mejor lugar para que
grupos de personas trabajen juntos. La prueba
m3s reciente es Ia nueva aplicacion cliente de
Teams (version preliminar publica de marzo de
2023).

Un equipo de Teams puede tener hasta 25.000
usuarios pero, sequn mi experiencia, funciona
mejor con equipos Mas pequenos (hasta unos
cientos). Si organizas un seminario web de solo
visualizacion, hay unlimite de 20 000 asistentes.
Existen aplicaciones cliente para Windows,
MacOS (ambas actualizadas quincenalmente),
iOS y Android, asi como una interfaz basada
en la web (actualizada semanalmente). Como
muchas otras cosas de M365, hay dos compo-
nentes clave para una adopcion satisfactoria: la
parte técnica y Ia fFormacién de los usuarios.

54


https://www.microsoft.com/en-us/microsoft-365/blog/2023/03/27/welcome-to-the-new-era-of-microsoft-teams/
https://www.microsoft.com/en-us/microsoft-365/blog/2023/03/27/welcome-to-the-new-era-of-microsoft-teams/
https://learn.microsoft.com/es-es/microsoftteams/limits-specifications-teams
https://learn.microsoft.com/es-es/microsoftteams/limits-specifications-teams
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Microsoft Teams admin center
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Update policies

298

Total users

228 70

Devices
nternal users Guests

Locations

® & &

Users

+ Add 27 teams

Meetings

Standard channels

E]

Messaging policies v

Teams apps Netop test 1

9 B

Loics BRISADMIN 1

Policy packages
Year 6and 7 Netop 1

E =

Analytics & reports
2020 BRIS Staff 3

Assignments

Puggles 1

&

Org-wide settings

000006

BRIS Parent/Carers Plac 1

<<
i

Planning

Teams and channels are collections of people, content, and tools used for projects or outcomes wi
can manage all the teams and channels, create new ones, and manage the existing ones. Go to th

Private channels

0

0

0

Capitulo 1:

TEAMS

Q_ Search OY &

Owners

Team members

Guests D

2 1 0

3 1 0

16 2 0

22 3 0

6 1 0

5 5

Centro de administraciéon de Teams

Sitienes salas de conferencias, asequUrate de teneren
cuenta la tecnologia de Ia que las dotas. Las Salas de
Teams son una forma eficaz de utilizar la tecnologia
para conectar al personal de la oficina con el que
trabaja desde casa. Las Salas de Teams se dividen
en Basico (gratuita, hasta 25 sistemas pueden tener
este tipo de licencia) y Pro, que incorpora muchas
Funciones adicionales de sequridad, comodidad y
colaboracion. La antigua licencia Premium de Salas
de Teams ha sido eliminada.

Hasta hace poco, solo existia la licencia de pago
de Teams (como parte de la licencia de M365) y
otra gratuita para equipos pequefos (que estad en
proceso de supresion). En febrero de 2023 pasod
a estar disponible un nuevo nivel de licencias de
pago denominado Teams Premium. Al iqual que
con cualquier conjunto de funciones de M365, es
necesario evaluar cuidadosamente si las funciones
adicionales podrian ser Utiles a nivel empresarial

=& HORNETSECURITY

para los usuarios para los que se adquiera Ia licencia
(no todo el mundo necesita tener Teams Premium).
Entre las funciones premium hay reuniones prote-
gidas con marcas de agua en las grabaciones (con
I3 direccion de correo electronico de la persona que
graba), etiquetas de sensibilidad para Ias reuniones
y cifrado de extremo a extremo, asi como plantillas
y temas personalizados para las reuniones. Para los
webinars hay muchas funciones adicionales que
mejoran la experiencia general y, por Ultimo, las citas
virtuales gestionan este tipo de reuniones, incluidas
las notificaciones por SMS.

11.2: TEAMS PHONE

Una gran ventaja de Teams es que puede conectarse
a la red telefdonica conmutada (RTC), lo que permite
3@ tus usuarios llamar a cualquier persona del
mundo desde su cliente de Teams (en cualquier



https://docs.microsoft.com/es-es/microsoftteams/rooms/
https://docs.microsoft.com/es-es/microsoftteams/rooms/
https://learn.microsoft.com/es-es/microsoftteams/rooms/rooms-licensing
https://learn.microsoft.com/es-es/microsoftteams/rooms/rooms-licensing
https://learn.microsoft.com/es-es/microsoftteams/enhanced-teams-experience
https://learn.microsoft.com/es-es/microsoftteams/cloud-voice-landing-page
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plataforma) y tener un nUmero de teléefono para ciones existente utiliza numeros de teléfono movil
que cualquier persona pueda llamarlos. Esta con SIM con Teams. Por ultimo, con Enrutamiento
combinacion de llamadas telefonicas externas, directo conectas la infraestructura local a Teams.
llamadas VOIP/videollamadas internas y reuniones Asimismo, en los entornos Mmas grandes puede que
por videoconferencia o webinars, facilidad en el uso se use una combinacion de varios.

compartido de archivos y Ia coautoria, ademas de
mensajeria instantdnea asincrona y chat es lo que
ha convertido a Teams en el centro de colaboracion
y comunicacién de facto en muchas empresas.

11.3: GESTION DE EQUIPOS

Tu interfaz principal es el Portal de administracion
de Teams, Y dispones de un maédulo PowerShell.
Debajo de cada equipo hay un Grupo de M365 (capi-
tulo 10) con los mensajes de chat almacenados en
Azure table storage, los archivos compartidos en la
biblioteca SharePoint del equipo en cuestion y los
archivos personales en el OD4B de cada usuario. El
buzdn de voz y los calendarios se almacenan en los
buzones Exchange de los usuarios y las grabaciones
de las reuniones en Azure media services. Si tu

Hay varias opciones para conectarse y, depen-
diendo de tu ubicacién geografica en el mundo, no
todas estaradn disponibles. Puedes usar Planes de
llamadas, en los que Microsoft serd efectivamente
tu proveedor de telecomunicaciones, u Operator
Connect si tu actual empresa de telecomunica-
ciones participa en el programa y puede facilitar
la conectividad. También est3 disponible Phone
Mobile, en el que una empresa de telecomunica-

Microsoft Teams admin center & ? ‘ Ps

{

@ Locations
o
& Users Guest access
Meetings Guest access in Teams lets people outside your organization access teams and channels. When you turmn on Guest Access, you
can turn on or off features guest users can or can't use. Make sure to follow the steps in this checklist to set up the
a Messaging policies prerequisites and so Team owners can add guest users to their teams. Learn more
B3 Teams apps
Allow guest access in Teams () On o
@ Voice 9 - i ]
Policy packages
Callin
af Analytics & reports 9
Assignments Manage calling specific controls for gquest users.
o Org-wide settings §
Make private calls () On
External access
Guest access Meeti ng

Teams settings
Turn on or tum off settings for guests in meetings.

Teams upgrade
Allow IP video () On

Skype for Business

v= Planning 7 Screen sharing mode Entire screen ~

€A Call quality dashboard (3

Allow Meet Now o On )

Configuracion de acceso de invitados a Teams
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https://support.microsoft.com/es-es/office/collaborate-on-files-in-microsoft-teams-9b200289-dbac-4823-85bd-628a5c7bb0ae
https://support.microsoft.com/es-es/office/collaborate-on-files-in-microsoft-teams-9b200289-dbac-4823-85bd-628a5c7bb0ae
https://learn.microsoft.com/es-es/microsoftteams/pstn-connectivity#phone-system-with-calling-plan
https://learn.microsoft.com/es-es/microsoftteams/pstn-connectivity#phone-system-with-calling-plan
https://learn.microsoft.com/es-es/microsoftteams/operator-connect-plan
https://learn.microsoft.com/es-es/microsoftteams/operator-connect-plan
https://learn.microsoft.com/es-es/microsoftteams/operator-connect-mobile-plan
https://learn.microsoft.com/es-es/microsoftteams/operator-connect-mobile-plan
https://learn.microsoft.com/es-es/microsoftteams/pstn-connectivity#phone-system-with-direct-routings
https://learn.microsoft.com/es-es/microsoftteams/pstn-connectivity#phone-system-with-direct-routings
https://admin.teams.microsoft.com/
https://admin.teams.microsoft.com/
https://docs.microsoft.com/es-es/powershell/module/teams/?view=teams-ps
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empresa es grande, asequrate de planificar Ia gober-
nanza de Teams al principio de la implementacion.
Consulta la Configuracion de acceso de invitados
a Teams de tu tenant para asequrarte de que en tu
empresa haya un buen equilibrio entre sequridad
y colaboracion. Otra funcion Util es la posibilidad
de utilizar plantillas para la creacion de equipos,
incluida la creacidn de plantillas personalizadas.

Cada equipo tiene un canal General por defecto, y
puedes crear mas canales para organizar las comu-
nicaciones. Dentro de cada canal puedes anadir
pestanas de Planner, OneNote, PowerBI, Stream, Wiki,
sitios web y aplicaciones de terceros. Para limitar la
proliferacion de equipos en tu organizacion, puedes
limitar quién puede crear equipos (por defecto,
todos los usuarios pueden), asi como utilizar Canales
privados en un equipo. Por ejemplo, podrias tener un
equipo para el departamento de ventas con un canal
privado para que solo los jefes de ventas hablen de
informacion confidencial.

También existe I3 posibilidad de compartir un canal
coNn un usuario externo, en lugar de compartir todo
un equipo. La principal ventaja para el usuario invi-
tado es que puede iniciar sesidén con su propia cuenta
de tenant y acceder al chat y a los documentos del
canal compartido sin necesidad de cerrar sesion y
volver a iniciarla en Teams con su cuenta de invitado.
Solo es posible crear un nuevo canal como canal
compartido; no puedes convertir un canal normal en
un canal compartido.

Es frecuente dar presentaciones en Teams. La
funcion PowerPoint Live lo hace mas interactivo,
ya que permite a los asistentes interactuar con Ia
presentacion a su propio ritmo, y el modo Presen-
tador ofrece un mayor control sobre el aspecto de
I3 presentacion para el publico. Para practicar tus
presentaciones (en PowerPoint en general), utiliza
Asesor para oradores.

=& HORNETSECURITY
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Microsoft Teams

App results (795)

Complementos de terceros para Teams

Una funcidn muy practica son Ias salas para
subgrupos, que te permite enviar o pedir a los
usuarios que elijan «salas» en las que pueden cola-
borar con un subconjunto de usuarios de un equipo
durante una reunidén y volver a la reunidn principal
mas tarde.

Las grabaciones de las reuniones de Teams
(incluidas las transcripciones) antes se almace-
naban en Stream. Ahora se quardan en 0D4B/
SharePoint, donde pueden compartirse facilmente
(incluso con asistentes externos). Un buen consejo
es ser consciente de la caducidad por defecto de
las grabaciones de las reuniones: 120 dias. Puedes
cambiarlo (para las grabaciones en tu tenant) en
el Centro de administracién de Teams - Reuniones
- Directivas de reuniones - Grabacion y transcrip-
cion. Hablando de transcripciones: si tienes Teams
Premium, puedes activar los subtitulos traducidos
para que una reunidon emitida en inglés pueda verla
un espectador aleman con subtitulos en su idioma
y otro espectador pueda disponer de subtitulos en
chino, por ejemplo.



https://docs.microsoft.com/es-es/MicrosoftTeams/plan-teams-governance
https://docs.microsoft.com/es-es/MicrosoftTeams/plan-teams-governance
https://docs.microsoft.com/es-es/microsoftteams/get-started-with-teams-templates-in-the-admin-console
https://docs.microsoft.com/es-es/microsoft-365/solutions/manage-creation-of-groups?view=o365-worldwide
https://docs.microsoft.com/es-es/MicrosoftTeams/private-channels
https://docs.microsoft.com/es-es/MicrosoftTeams/private-channels
https://learn.microsoft.com/es-es/microsoftteams/shared-channels
https://support.microsoft.com/es-es/office/present-from-powerpoint-live-in-microsoft-teams-28b20e74-7165-499c-9bd4-0ad975d448ad
https://support.microsoft.com/es-es/office/engage-your-audience-with-presenter-modes-a3599bcb-bb35-4e9c-8dbb-72775eb91e04
https://support.microsoft.com/es-es/office/engage-your-audience-with-presenter-modes-a3599bcb-bb35-4e9c-8dbb-72775eb91e04
https://support.microsoft.com/es-es/office/rehearse-your-slide-show-with-speaker-coach-cd7fc941-5c3b-498c-a225-83ef3f64f07b
https://docs.microsoft.com/es-es/microsoftteams/using-breakout-rooms
https://docs.microsoft.com/es-es/microsoftteams/using-breakout-rooms
https://support.microsoft.com/es-es/office/view-live-transcription-in-microsoft-teams-meetings-dc1a8f23-2e20-4684-885e-2152e06a4a8b
https://docs.microsoft.com/es-es/microsoftteams/cloud-recording
https://docs.microsoft.com/es-es/microsoftteams/cloud-recording
https://support.microsoft.com/es-es/office/use-live-captions-in-microsoft-teams-meetings-4be2d304-f675-4b57-8347-cbd000a21260
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11.4: USO DE TEAMS

Si estas acostumbrado a comunicarte por correo
electronico, aqui tienes algunas pautas para trabajar
con eficacia en Teams. Usa las @menciones para
llamar la atencidon de un miembro concreto del
equipo, de un canal o de todo el equipo. Sé generoso
con tus elogios cuando alguien haga algo bueno por
el equipo y, si quieres agradecer un mensaje, simple-
mente dale a Me qusta, en lugar de aumentar el ruido
coNn uNna respuesta escrita. Cuando vayas a publicar
sobre algo, comprueba si ya existe un tema relacio-
nado con ello y afnadelo donde corresponda. Ademas,
puedes usar los estilos de texto (o un GIF, sticker o
meme) cuando quieras transmitir tu punto de vista y
reacciones de tristeza, enfado o alegria para contri-
buir a la conversacion cuando sea apropiado.

Puedes difuminar el fondo cuando estés en una
reunion de video o sustituir Ia imagen de fondo y, si
tienes trabajadores de cara al publico que necesiten
comunicarse con otros, utiliza la funcién de pulsar
para hablar Walkie Talkie. Tambien puedes utilizar
un avatar en lugar de tu imagen en video. En esas
reuniones del lunes por Ia mafana en Ias que no te
has podido peinar, esto te ayudard a no aparecer
hecho un cromo.

Teams traducird automaticamente los mensajes
en otros idiomas al idioma establecido en tu confi-
quracion personal. Y también hay funciones sin
conexion; si no estds en linea, Teams quardard
los mensajes que no hayas enviado y los enviara
cuando vuelvas a estarlo.

Cuando estés en una reunion, puedes utilizar el
modo Juntos, Qque mostrara el video de cada parti-
cipante como si todos estuvieran sentados en una
sala de conferencias, con lo que desaparecerd el
aspecto extrano de la cuadricula tradicional de
distintos videos.
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11.5: VIVA

Si necesitabas otra prueba de lo importante que se
ha convertido Teams para la visidon y Ia hoja de ruta
de Microsoft a nivel de colaboracion y trabajo en el
mundo actual, |Ia tienes en la plataforma de expe-
riencia del empleado (EXP) de Viva. Viva tiene ocho
pilares, todos presentes en Teams: Viva Connec-
tions toma tu sitio de inicio de SharePoint Online,
Ias aplicaciones de linea de negocio (LOB) y otras
fuentes de noticias internas y te permite dirigir las
noticias y conexiones de Ia empresa 3 Ias personas
adecuadas. Viva Insights es la siquiente iteracion de
MyAnalytics para ayudar al personal a gestionar el
tiempo y evitar el agotamiento, la integracion con
Headspace para meditaciones quiadas y una funcion
de viaje virtual para concluir Ia jornada laboral. Los
gestores disponen de una vista no identificada
para ver como funciona un equipo desde el punto
de vista del estres, la salud mental y la producti-
vidad. También hay una vista de lideres para que los
ejecutivos vean el estado general de su personal. El
tercer pilar es Viva Learning, que ofrece cursos de
formacion y contenidos de microaprendizaje 3 |la
vez que se integra con otros sistemas de gestion
del aprendizaje (Cornerstone OnDemand, Saba, SAP
SuccessFactors y Workday) para hacer del aprendi-
zaje una parte natural del trabajo diario de todos.
Los gestores pueden programar cursos de forma-
cion y los miembros del personal pueden compartir
entre ellos cursos que les parezcan especialmente
buenos. Todos ellos estan disponibles directamente
en Teams. Viva Topics se basa en Cortex/Syntex y
utiliza la IA para organizar el contenido de toda la
empresa (proyectos internos, productos o 3acro-
nimos) y la experiencia del personal y mostrarlo
como tarjetas o paginas tematicas en Teams, Micro-
soft Search, SharePoint y Office. Consideralo una
Wikipedia de tu empresa.



https://www.microsoft.com/es-es/microsoft-teams/background-blur
https://docs.microsoft.com/es-es/microsoftteams/walkie-talkie
https://learn.microsoft.com/en-us/microsoftteams/meeting-avatars
https://docs.microsoft.com/es-es/microsoftteams/inline-message-translation-teams
https://docs.microsoft.com/es-es/MicrosoftTeams/connectivity-issues#when-teams-is-offline-or-in-low-bandwidth-conditions
https://docs.microsoft.com/es-es/MicrosoftTeams/connectivity-issues#when-teams-is-offline-or-in-low-bandwidth-conditions
https://techcommunity.microsoft.com/t5/microsoft-teams-blog/how-to-get-the-most-from-together-mode/ba-p/1509496
https://www.microsoft.com/es-es/microsoft-365/blog/2021/02/04/microsoft-viva-empowering-every-employee-for-the-new-digital-age/
https://techcommunity.microsoft.com/t5/microsoft-viva-blog/microsoft-viva-connections-helps-everyone-to-stay-engaged-and/ba-p/2107009
https://techcommunity.microsoft.com/t5/microsoft-viva-blog/microsoft-viva-connections-helps-everyone-to-stay-engaged-and/ba-p/2107009
https://docs.microsoft.com/es-es/workplace-analytics/use/viva-insights-my-org
https://techcommunity.microsoft.com/t5/microsoft-viva-blog/announcing-microsoft-viva-learning-private-preview/ba-p/2107023
https://learn.microsoft.com/es-es/viva/learning/configure-other-content-sources
https://learn.microsoft.com/es-es/viva/learning/configure-other-content-sources
https://learn.microsoft.com/es-es/viva/learning/configure-lms
https://learn.microsoft.com/es-es/viva/learning/configure-lms
https://techcommunity.microsoft.com/t5/microsoft-viva-blog/introducing-microsoft-viva-topics/ba-p/2107007
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Viva Goals aplica el poder del marco de objetivos
y resultados clave (OKR) para ayudar al personal
3 sequir su progreso con respecto a las metas. Por
otro lado, Viva Engage conecta a las personas de
toda Ia organizacion (en realidad es el nuevo nombre
de lo que antes era Yammer). El nuevo Viva Sales se
integra con cualquier CRM (incluido, por supuesto,
Microsoft Dynamics 365) para obtener una vision
e implicacion mas profundas de los clientes. Y, por
ultimo, Viva Pulse (en version preliminar publica
en el momento de escribir estas lineas) ayuda a los
lideres y gestores a recibir y actuar en funcién de los
comentarios internos de una organizacion.

Como probablemente puedas deducir de estas
breves descripciones, es probable que la mayoria
de los modulos Viva encuentren su espacio en las

Capitulo 1:

TEAMS

grandes empresas, ya que es alli donde son mas
evidentes los retos de «gestion de personas» adap-
tdndose a las necesidades.

11.6: EXPANSION DE TEAMS

Otra potente funcién es anadir aplicaciones a Teams
a traves de Teams Store. Microsoft prueba y valida
estas aplicaciones. Hay cientos de aplicaciones
diferentes para integrarse con otras plataformas,
aumentar la productividad, mejorar Ias reuniones,
Ia gestidn de las relaciones con los clientes (CRM) y
mucho m3s. Una aplicacion muy popular es Micro-
soft Whiteboard, gratis en todas las plataformas,
que puedes utilizar tanto dentro de Teams como
de forma independiente para intercambiar ideas y
planificar en colaboracion.
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https://learn.microsoft.com/es-es/viva/goals/intro-to-ms-viva-goals
https://learn.microsoft.com/es-es/viva/engage/overview
https://learn.microsoft.com/es-es/viva/sales/introduction
https://learn.microsoft.com/es-es/viva/pulse/introduction-to-viva-pulse
https://learn.microsoft.com/es-es/microsoftteams/overview-third-party-apps
https://www.microsoft.com/es-es/microsoft-365/microsoft-whiteboard/digital-whiteboard-app/
https://www.microsoft.com/es-es/microsoft-365/microsoft-whiteboard/digital-whiteboard-app/
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Como administrador, tienes un control granular:
puedes permitir o bloquear aplicaciones, controlar
los permisos que se les da, gestionar como las apli-
caciones se ponen a disposicidon de los usuarios y la
capacidad de informar sobre el uso de aplicaciones.
También puedes hacer que se desarrollen aplica-
ciones a medida.

Puedes ampliar Teams aun mas con bots que
pueden interactuar con tus usuarios de forma
natural a través del chat o un bot de notificacidon que
puede enviar informacion relevante a tus usuarios.
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Con la llegada de Slack (el principal competidor de
Teams) y Teams, mucha gente ha confirmado Ia
muerte del correo electrénico. Como de costumbre,
tendemos a ver la nueva tecnologia como un susti-
tuto directo de la antiqua, mientras que Ia realidad
tiene m3as matices. Teams me parece mas eficaz
para el trabajo en grupo. Supera al correo electro-
nico en el uso compartido de archivos y la comuni-
cacion, pero la comunicacion fuera de los proyectos
de clientes en los que participo sigue dependiendo
del correo electrénico. Ademas, puedes utilizar el
correo electronico para enviar mensajes al canal de
un equipo de Teams.



https://learn.microsoft.com/es-es/microsoftteams/manage-apps
https://learn.microsoft.com/es-es/microsoftteams/teams-app-permission-policies
https://learn.microsoft.com/es-es/microsoftteams/teams-app-permission-policies
https://learn.microsoft.com/es-es/microsoftteams/teams-app-setup-policies
https://learn.microsoft.com/es-es/microsoftteams/teams-app-setup-policies
https://learn.microsoft.com/es-es/microsoftteams/teams-analytics-and-reports/app-usage-report
https://learn.microsoft.com/es-es/microsoftteams/teams-custom-app-policies-and-settings
https://learn.microsoft.com/es-es/microsoftteams/teams-custom-app-policies-and-settings
https://docs.microsoft.com/es-es/microsoftteams/platform/concepts/bots/bots-overview
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APLICACIONES DE:

OFFICE 365

HAY MUCHAS OTRAS APLICACIONES
Y SERVICIOS EN EL PORTFOLIO DE
0365, Y EN ESTE CAPITULO VEREMOS
ALGUNOS DE ELLOS CON UNA BREVE
INTRODUCCION.
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12.1: PLANNER

Microsoft cuenta desde hace anos con Project
para la gestidon de proyectos a gran escala, pero
para las pequenas y medianas empresas resulta
excesivo (la curva de aprendizaje es muy
pronunciada), y aqui es donde brilla Planner. Si
alquna vez has utilizado Trello, deberias sentirte
comodo con el flujo de trabajo de Planner.

Hay una interfaz basada en web, para clientes
iOS y Android, pero no para PC. Si afades una
pestafna de Planner a un equipo, puedes crear
un nuevo plan o adjuntar uno existente. Orga-
niza las tareas en paquetes, asignalas a distintas
personas y controla el progreso de las mismas.
Las tareas también pueden visualizarse en una
vista de planificacion (calendario), y es posible
exportar un plan a Excel.
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Board Charts  Schedule ---

= Microsoft 365 eBook for ... ¥
. Microsoft 365 eBook for Altero
)

+  Newplan

To do Draft 1 to Altaro

) Planner hub
| Add task | add task

KR Mytasks
(O 1.Go through the existing text and

test every single weblink to make sure
its stil valid, the information that's

avorites ~

linked o is still accurate and update /
change as required

ecent -

Microsoft 365 eBook for.

IT Students who aren't .. (O 2.Gothrough the existing text and
check every screenshot — make sure
it's up to date and still valid and
replace with new ones where
required.

PD 2t BRIS 8th Novemb.,

Fixing the toilets

3. Change the fellowing in each
chapter: Chapter 1 - the renaming of
Office 365 to Microsoft 365 for SMB
plans. Renaming of Office Pro Plus to
Apps for Business. The inclusion of
more security features in the Business
plans. Chapter 2 — Newer PowerShell

4. Add the following new features to

different portals. Chapter 4 -
twork connectivity in Health

Un plan en Planner

Otras ofertas de gestion de tareas de Microsoft son
To-Do (con clientes para movil, web y PC), que se
integra con Ias tareas de Outlook.

12.2: STREAM

Es Ia mejor forma de compartir videos dentro de tu
empresa y es similar a YouTube. Hay clientes para
iOS y Android y una interfaz web, pero actualmente
no hay licencias para compartir videos con personas
ajenas a tu tenant.

=& HORNETSECURITY
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Cuando cargas un video, se procesa y, silas personas
qQue aparecen en él hablan inglés, chino, francés,
aleman, italiano, japonés, portugués o espanol,
generara automaticamente subtitulos con opcidn
de busqueda en Stream, lo que facilita encontrar el
video o el punto del video concreto. También inten-
tard reconocer a las personas que aparezcan en el
video y, si lo consique, Ias incluird en una lista en la
informacion del video. Antes Teams usaba Stream
para almacenar las grabaciones de las reuniones,
pero ahora se almacenan en OD4B/SharePoint.

12.3: KAIZALA

Setrata deunaaplicacion como Teams pero disefada
para trabajadores de cara al publico/temporales con
mala conectividad. Considérala una version gestio-
nada de WhatsApp.

12.4: POWERSI

La visualizacion de datos es importante para cual-
quier empresa moderna qQue quiera estar basada
en datos, y PowerBIl es la respuesta de Microsoft.
Hay un cliente de escritorio en el que se crean los
cuadros de mando Y también existe una interfaz
web. Consequir licencias es un poco dificil y va en
funcidn de lo que hayas construido y con quién
quieras compartirlo.

Es muy divertida de usar y los resultados pueden
ser muy Utiles para muchos aspectos de tu negocio.



https://docs.microsoft.com/es-es/stream/input-audio-video-formats-codecs
https://docs.microsoft.com/es-es/stream/portal-autogenerate-captions
https://powerbi.microsoft.com/es-es/
https://docs.microsoft.com/es-es/power-bi/service-admin-licensing-organization
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12.5: POWER AUTOMATE

Esta herramienta web, aparentemente sencilla, esta disefada para automatizar tareas sin tener que escribir
codigo (antes se llamaba Flow). Basta con arrastrar acciones, conectarlas a sistemas externos y programarlas
para que se ejecuten reqularmente o se activen a partir de un evento. Hay muchas plantillas que te ayudaran
a empezar, 3si como conectores para acceder a Microsoft y a sistemas de terceros. Si has utilizado If This Then
That o Zapier, te serd facil empezar a utilizar Power Automate.

==
o > [ 5
0O .
' Search templates ... Sorted by popularity v
Home
3 Action items v All flows Featured Shared withme Remotework Approval Button Visio Data collection Email Events and calendar Mobile  Notifications
o My flows
Create
poo os og 1]
o Templates
Post MSN Weather updates to Save Outlook.com email Save email attachments from Complete a custom action for the
T Yammer group everyday attachments to your OneDrive Qutlook.com to Dropbox selected file
By Microsoft By Microsoft Power Automate Community By Microsoft By Microsoft
Data
Scheduled 333 Autemated 37410 Automated 3741 stant 13276
B Monitor
o Al Builder N
a a (o] e o =
) Process advisor
= (preview) Keep my schoolwork in sync with Save Gmail attachments to a Get daily reminders from your Run sentiment analysis on tweets
my Google Drive Dropbox folder Outlook.com email and push results to a Power BI
B8  Solutions By Microsoft y Microsoft By Microsoft dataset
By Microsoft
M Learn Automated 2050 Automated 2682 Scheduled 2132 20
) | &
= | @] coa a B
Notify and Email when a new file is Create an issue in Azure DevOps Send an email for new Tweets about Trigger a flow with a Power Bl data-
K uploaded to OneDrive when an email is received a certain keyword driven alert

Plantillas de Power Automate
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12.6: POWERAPPS

¢Alguna vez has querido proporcionar a tu personal una aplicacion movil personalizada para recopilar o
acceder a datos sobre el terreno y has visto que los costes de desarrollo eran demasiado elevados? Powe-
rApps es |3 solucion, ya que proporciona un entorno de desarrollo de bajo codigo/sin cédigo para crear aplica-
ciones que se conectan a SharePoint, Excel, 0365, Dynamics 365 o SQL server de forma local o en la nube; o
Ia plataforma Dataverse. Las aplicaciones resultantes funcionan en iOS, Android, en un navegador web o en
Teams y SharePoint Online. Si necesitas gestionar datos en tus aplicaciones, tienes Dataverse para Teams y
I3 version completa de Dataverse.

= Dt 1
= Al Office e eI
@ Home
T q
I Leam : =
B Apps . ,
[l
T Create
Power Apps Training for Office Meeting Capture Power Apps Training Onboarding Tasks Help Desk
& Dats # Canvas 3pp # canvas app # Canwas 3pp # Canvasapp & Canvas app
o Flows
€3 Chatbots
G Al Builder & s — T
: — B - = = " — - °
«
B Sclutions - = (s - =
* o HEEE o= ® oo
= Sm= 3
° -
Budget Tracker Site Inspection Service Desk Leave Request Fundraiser
# Canvas 3pp # Canvas app # Canwas 3pp # Canvasapp & Model-driven app
E—E— C —
® z " -
I e e . - - )
Innovation Challenge Asset Checkout Case Management My Expenses Customer Success
K < Model-driven app @ Model-driven app # Carwas app # Canvas app # Canvas app /

Plantillas de PowerApps
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https://docs.microsoft.com/es-es/powerapps/powerapps-overview
https://docs.microsoft.com/es-es/powerapps/powerapps-overview
https://docs.microsoft.com/es-es/powerapps/maker/common-data-service/data-platform-intro
https://docs.microsoft.com/es-es/powerapps/teams/data-platform-compare
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12.7: LISTAS MICROSOFT

Si, el antiquo concepto de lista de SharePoint ha
recibido un impulso gracias, entre otras cosas, a su
aplicacion independiente y también esta disponible
en Teams. Usala para hacer un sequimiento de listas
de «cosas» y gestionar informacion.

12.8: MICROSOFT LOOP

Loop es, posiblemente, Ia tecnologia mas confusa
que Microsoft ha lanzado en los ultimos afios y
ahora esta en version preliminar publica. La idea
es bastante sencilla: tienes componentes de Loop
que puedes incrustar en varias ubicaciones (como
documentos, chats de Teams o un correo electro-
nico) para que siempre esten sincronizados en dife-
rentes lugares. Las paginas de Loop permiten reunir

DETECTA ATAQUES

SOFISTICADOS CON

ADVANCED THREAT
PROTECTION

o HORNETSECURITY
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componentes, enlaces, tareas y otros datos. Por
ultimo, los espacios de trabajo de Loop son espacios
compartidos que reunen paginas y componentes.
Creo que Loop es mas Util en Ias primeras fases de
un proyecto o una idea: para hacer un brainstorming,
trabajar con otros en un concepto y mantener todas
Ias ideas en sintonia con todos los que trabajan
contigo.

La dificultad actual es que, dado que el almacena-
miento subyacente de los componentes de Loop
estd en el OneDrive para Empresas personal del
usuario, compartir elementos fuera de una orga-
nizacién no funciona realmente, e incluso puede
ser dificil dentro de un mismo tenant. Si Microsoft
consique resolver estas dificultades, Loop tiene un
futuro interesante.

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS

PRUEBA GRATUITA


https://www.microsoft.com/es-es/microsoft-365/microsoft-lists
https://support.microsoft.com/en-us/office/get-started-with-microsoft-loop-9f4d8d4f-dfc6-4518-9ef6-069408c21f0c
https://www.hornetsecurity.com/es/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook

MICROSOFT
INTUNE

M365 E3 Y E5 TE OFRECEN
, EL

DE MICROSOFT. EN
ESTE CAPITULO VEREMOS COMO PUEDE
AYUDARTE A GESTIONAR DISPOSITIVOS
Y PCS, APLICACIONES MOVILES,
PROTEGER LOS DATOS DE LA EMPRESA Y
APLICAR DIRECTIVAS DE SEGURIDAD.

= HORNETSECURITY

Antes existia un producto local lamado System

Center Configuration Manager (SCCM), ahora
denominado Microsoft Configuration Manager,
que se puede integrar estrechamente con
Intune.

Antes era necesario que los administradores
de Intune tuvieran licencia de Intune, pero ya
no es asi. Una parte interesante de Intune es el
Analisis de puntos de conexion que utiliza las
sefales de tus dispositivos para identificar los
ordenadores problematicos o lentos, y forma
parte de la puntuacion general de adopcion.

Sitienes dispositivos Windows 10/11 que desem-
pefien funciones especificas (en una f3abrica
0 en un puesto de enfermeria de un hospital,
por ejemplo), puedes utilizar Configuracion
en la nube para administrarlos facilmente en
su totalidad mediante Intune, con 3ajustes de
configuracion de referencia mediante secuen-
cias de comandos.
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https://docs.microsoft.com/es-es/intune/what-is-intune
https://docs.microsoft.com/es-es/intune/what-is-intune
https://docs.microsoft.com/es-es/intune/get-started-evaluation
https://docs.microsoft.com/es-es/intune/get-started-evaluation
https://docs.microsoft.com/es-es/intune/get-started-evaluation
https://docs.microsoft.com/es-es/mem/configmgr/
https://docs.microsoft.com/es-es/mem/intune/fundamentals/unlicensed-admins
https://docs.microsoft.com/es-es/mem/intune/fundamentals/unlicensed-admins
https://learn.microsoft.com/es-es/mem/analytics/overview
https://learn.microsoft.com/es-es/microsoft-365/admin/adoption/adoption-score?view=o365-worldwide
https://learn.microsoft.com/es-es/mem/intune/fundamentals/cloud-configuration
https://learn.microsoft.com/es-es/mem/intune/fundamentals/cloud-configuration
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13.1: ADMINISTRACION DE
DISPOSITIVOS MOVILES

Hay un par de formas de utilizar Intune: si tienes
dispositivos (teléfonos inteligentes, tabletas, porta-
tiles) propiedad de Ia empresa, puedes inscribirlos
en Intune. Esto te da un gran control sobre el dispo-
sitivo, incluida la capacidad de gestionar los ajustes,
las aplicaciones y la opcion de borrar el disposi-
tivo en caso de pérdida o robo. También puedes
utilizar Intune para gestionar las actualizaciones
del sistema operativo de los dispositivos Windows,
distribuir aplicaciones a los dispositivos, configurar
perfiles Wi-Fi e implementar certificados, asi como
bloquear dispositivos Android rooteados y con jail-
break de iOS.

Fully managed, dedicated, and corporate-owned work profile

Android Enterprise

 Basic @ Compliance settings

~  Microsoft Defender for Endpoint

Microsoft Defender for Endpoint rules

Require the device to be at or under the Clear ~
machine risk score: ()

~  Device Health

Require the device to be at or under the Secured ~
Device Threat Level @

Google Play Protect

SafetyNet device attestation () Check basic integrity & certified devices ~

~ Device Properties
A~ System Security

Require a password to unlock the device. If not configured, the use of passwords is optional, and left up to the
user to configure.

Learn more

Require a password to unlock mebile [ Requie ] Not configured

devices O

Directiva de cumplimiento de Android
en Endpoint Manager
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Si se trata de un dispositivo personal propiedad del
empleado, es posible que éste no se sienta comodo
reqistrando el dispositivo, por 1o que puedes utilizar
Ia administracion de aplicaciones moviles (MAM)
para esos dispositivos.

13.2: ADMINISTRACION DE
APLICACIONES MOVILES

Este enfoque menos intrusivo permite crear direc-
tivas de proteccion de aplicaciones (APP) en apli-
caciones especificas, siendo el correo electronico
el ejemplo clasico. Los usuarios quieren acceder al
correo electrénico de la empresa en su smartphone
personal, por lo que se establecen politicas para
que solo puedan utilizar Outlook (aplicacion movil
gratuita para Android e i0S) pero no las aplicaciones
de correo integradas, y se pueden proteger aun mas
los datos corporativos para Qque un usuario No pueda
copiar datos de la empresa en una aplicacién que no
sea de la empresa (aplicacion de correo electronico
personal, etc.). Si pierdes o te roban el dispositivo,
puedes borrar los datos corporativos y dejar intactas
las fotos personales, etc.

La eleccion entre MDM y MAM va a depender de
muchos factores, como la base de usuarios, los
contratos de trabajo, Ias necesidades empresariales
y de sequridad, etc. Asequrate de dedicar algo de
tiempo a |a Fase de planificacion para hacerlo bien.
Otra parte de la gestidon de aplicaciones moviles
podria ser conectarlos de nuevo a los recursos
locales de forma sequra. Microsoft ahora propor-
ciona Tunnel, su propia VPN para iOS y Android inte-
grada en Microsoft Defender para Endpoint.



https://docs.microsoft.com/es-es/intune/what-is-device-management
https://docs.microsoft.com/es-es/intune/what-is-device-management
https://docs.microsoft.com/es-es/intune/android-deployment-scenarios-app-protection-work-profiles#about-intune-app-protection-policies
https://docs.microsoft.com/es-es/intune/android-deployment-scenarios-app-protection-work-profiles#about-intune-app-protection-policies
https://docs.microsoft.com/es-es/intune/byod-technology-decisions
https://docs.microsoft.com/es-es/intune/planning-guide
https://docs.microsoft.com/es-es/mem/intune/protect/microsoft-tunnel-configure
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Home > Endpoint security > MDM Security Baseline > \
Create profile
~ Firewall
~ Internet Explorer
~~ Local Policies Security Options
Block remote logon with blank ( Yes Not configured
password (D
Minutes of lock screen inactivity until ‘ 15 g ‘
screen saver activates (0
Smart card removal behavier © ‘ Lock warkstation ~ ‘
Require client to always digitally sign Yes Not configured
communications ()
Prevent clients from sending [ v ] Not configured
unencrypted passwords to third party
SMB servers @
Require server digitally signing ‘ Not configured
communications always (D
Prevent anonymous enumeration of ( Yes Not configured
SAM accounts @
Block anonymous enumeration of SAM | Yes Not configured
accounts and shares (D
Restrict anonymous access to named ( Yes Not configured
pipes and shares (D)
Allow remote calls to security accounts O:BAG:BAD:(A;RC:;:BA) N
manager O
[ e )

Referencia de seguridad de MDM

13.3: MICROSOFT CONFIGURATION MANAGER

Si has implementado MCM de forma local para
gestionar tus servidores y PC cliente tradicionales,
puedes integrar Intune en el flujo de gestidon a
través de la administracion conjunta para aprove-
char lo mejor de cada casa y preparar tu entorno
para una migracion gradual a la gestidon en la nube.
No lo confundas con MDM hibrida, que es el enfoque
Mas antiguo y obsoleto de unir SCCM e Intune.
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13.4: INTUNE SUITE

Al mas puro estilo Microsoft, existen complementos
para Intune que podrias valorar incorporar en tu
empresa en caso de que te resuelvan un problema
empresarial concreto. Hay complementos inde-
pendientes, un plan Intune P2 y el paquete Intune
completo, que incluye lo siquiente: Analisis avan-
zados de puntos de conexion para realizar un sequi-
miento y optimizar las experiencias de los usuarios
finales, Administracion de privilegios de puntos de
conexion, que permite 3 los usuarios finales realizar
Ciertas tareas administrativas en su dispositivo
Windows sin ser un administrador local, y Microsoft
Tunnel para MAM, que amplia la funcidon VPN por
aplicacion para aplicaciones Android e i0S a MAM.
También existe Ayuda remota, que es una forma
sequra de permitir que el servicio de asistencia
acceda a la pantalla de miembros del personal para
ayudarles y Administracion de dispositivos espe-
cializados como cascos AR/VR y dispositivos inteli-
gentes de gran tamano.



https://learn.microsoft.com/es-es/mem/intune/fundamentals/intune-add-ons
https://learn.microsoft.com/es-es/mem/intune/fundamentals/intune-add-ons
https://learn.microsoft.com/es-es/mem/analytics/advanced-endpoint-analytics
https://learn.microsoft.com/es-es/mem/analytics/advanced-endpoint-analytics
https://learn.microsoft.com/es-es/mem/intune/protect/epm-overview
https://learn.microsoft.com/es-es/mem/intune/protect/epm-overview
https://learn.microsoft.com/es-es/mem/intune/protect/microsoft-tunnel-mam
https://learn.microsoft.com/es-es/mem/intune/protect/microsoft-tunnel-mam
https://learn.microsoft.com/es-es/mem/intune/fundamentals/remote-help
https://learn.microsoft.com/es-es/mem/intune/fundamentals/specialty-devices-with-intune
https://learn.microsoft.com/es-es/mem/intune/fundamentals/specialty-devices-with-intune
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SEGURIDAD
EN O365

EN LOS INICIOS DE LA COMPUTACION EN
LA NUBE HABIA MUCHA PREOCUPACION
POR LA SEGURIDAD DE LOS DATOS
TRASLADADOS A UN «CENTRO DE
DATOS AJENO». CREO QUE LA MAYORIA
DE LOS JEFES DE SEGURIDAD DE LA
INFORMACION (CISO) TIENEN CLARO
HOY EN DiA QUE LOS GRANDES
PROVEEDORES PROPORCIONAN MAS
SEGURIDAD INFORMATICA QUE LA
MAYORIA DE LAS EMPRESAS, YA SEA
POR PRESUPUESTO O POR OTROS
MOTIVOS. TAMBIEN TIENEN UN
INCENTIVO CLARO: S| SE PRODUJERA
UNA BRECHA IMPORTANTE, PODRIA
AFECTAR A MILES DE EMPRESAS, POR
LO QUE INVIERTEN MUCHO DINERO EN
ASEGURARSE DE QUE SUS NUBES SEAN
LO MAS SEGURAS POSIBLE.

= HORNETSECURITY

Sin embargo, eso no significa que puedas
dejarlo todo en manos de Microsoft; existe el
Modelo de responsabilidad compartida y todos
los proveedores de servicios en Ia nube tienen
alguna versidn de este modelo. Hay alqunas
areas que siguen siendo responsabilidad tuys,
como los puntos de conexidon que tus usuarios
utilizan para acceder a los servicios en la nube,
cualquier infraestructura local que esteé funcio-
nando en modo hibrido con 0365 y el aprovisio-
namiento y desaprovisionamiento de usuarios.
Tambien hay muchos controles de sequridad en
0365 que debes personalizar para adaptarlos a
tu empresa. En este punto, la sequridad es una
responsabilidad compartida entre tU y Micro-
soft. En este capitulo veremos estos controles
y donde y como configurarlos.

La forma de concebir la sequridad debe ser de
Confianza Cero. En lugar de confiar en una cone-
xion en funcidon de su procedencia («si estd en
Ia LAN interna es sequra, si proviene del exte-
rior es peligrosa»), cada acceso se comprueba
con tus reglas de acceso condicional, lo que te
proporciona un nivel de sequridad mucho mejor.
Adema3s, debes basar Ia sequridad en la iden-
tidad, que es el nuevo cortafuegos, y estar al dia
de las novedades en el ambito de la sequridad.
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Cuando pienses en como defender tus sistemas, ten
siempre en cuenta que los atacantes se pueden
desplazar de lo local a Ia nube, como vimos en el
caso de Solarwinds. Si dispones de una licencia
M365 E5, puedes utilizar la formacion de simulacidn
de ataques para poner 3 prueba a tus usuarios con
mensajes falsos de correo electronico de phishing
y proporcionarles automaticamente una minifor-
macion en funcion de su propension a caer en ellos.
Si quieres un mayor control y optimizacion, prueba
el Servicio de concienciacion sobre seguridad de
Hornetsecurity, que ofrece una evaluacion compa-
rativa totalmente automatizada, simulacion de
spear-phishing y formacién en linea para sensibi-
lizar y proteger a los empleados frente a las cibera-
mMmenazas.

No te olvides de Entra ID Premium P1 y P2, que
puedes comprar como complementos de 0365
(incluidos en M365). Hemos hablado de sus caracte-
risticas de sequridad en el capitulo 7.

Se podria arqumentar facilmente que hay un
conflicto de intereses si se confia en Microsoft tanto
para proporcionar la plataforma (Office 365) como
para ofrecer funciones de sequridad avanzadas de
pago. Al fin y al cabo, Microsoft podria incluir mas
funciones de sequridad en la plataforma basica
(Office 365 E3 y Microsoft 365 E3, por ejemplo),
en lugar de cobrarlas aparte. Por ello, muchas
empresas optan por un servicio de terceros para
obtener servicios de sequridad avanzados ademas
de la plataforma base, como 365 Total Protection de
Hornetsecurity.
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14.1: 365 TOTAL PROTECTION

365 Total Protection es una solucidon de sequridad
basada en la nube que cubre todos los aspectos de
Ia gestion de la sequridad y la proteccidon de datos
de Microsoft 365 de una organizacién: sequridad
del correo electrénico, copia de sequridad y recu-
peracion, cumplimiento, gestion de permisos y
concienciacion sobre la sequridad. La solucion esta
especificamente desarrollada para Microsoft 365 y
no requiere hardware, software ni mantenimiento,
3 la vez que proporciona capas muy necesarias de
sequridad adicional y proteccién de datos contra
spam, malware y amenazas avanzadas.

365 Total Protection de Hornetsecurity est3 dispo-
nible en cuatro planes:

1. 365 Total Protection Business te ofrece sequ-
ridad de vanguardia para el correo electronico,
proteccion contra spam y malware, firmas y
correo electronico cifrado.

2. 365 Total Protection Enterprise afade el archivo
de correos electronicos, conservacion durante 10
afnos, eDiscovery, Proteccidn contra amenazas
avanzadas (ATP) mediante sandboxing de
correos sospechosos, escaneo de URL y anali-
zador de codigos QR.

3. 365 Total Protection Enterprise Backup afiade
copia de sequridad automatizada de buzones de
correo, Teams, OneDrive y SharePoint y recupe-
racion sencilla, copia de sequridad y recupera-
cion de puntos de conexion de Windows.

4, 365 Total Protection Compliance & Awareness
afNade Permission Managqer, Security Awareness
Service y Al Recipient Validation.

Esta amplia gama de funciones de sequridad y
cumplimiento para Microsoft 365 estd disponible en
un solo paquete y en una sola licencia.



https://techcommunity.microsoft.com/t5/azure-active-directory-identity/protecting-microsoft-365-from-on-premises-attacks/ba-p/1751754
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/protecting-microsoft-365-from-on-premises-attacks/ba-p/1751754
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12
https://www.hornetsecurity.com/en/services/cyber-security-awareness-service/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
https://www.hornetsecurity.com/es/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/es/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/es/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/es/services/365-total-protection-enterprise-backup/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/es/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/es/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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14.2: ADMINISTRADOR DE PERMISOS 365

Uno de los tres pilares de la Confianza Cero, el uso
del acceso del minimo privilegio, es muy dificil de
consequir 3 gran escala. Esto es particularmente
evidente en SharePoint y OneDrive, donde no
solo tienes un complejo conjunto de opciones de
permisos superpuestos, sino tambien el intercambio
de archivos y sitios con usuarios externos, ya sea
3 través de SharePoint, OneDrive, y ahora también
con frecuencia a traves de Teams.

Para inventariar todos estos permisos que se han
concedido e informar sobre ellos es necesario
navegar por varias pantallas o ejecutar comandos
de PowerShell. Tampoco existe una forma sencilla
de dimensionar correctamente los permisos cuando
son demasiado amplios, ni una manera rapida de
revocar los permisos en todos los sitios cuando se
descubre, por ejemplo, Qque una cuenta de usuario ha
estado en peligro.

365 Permission Manager, un producto Unico de
Hornetsecurity, palia todos estos problemas y mas.
Un panel centralizado te muestra todos tus sitios
y el grado de cumplimiento de tus directivas de
uUso compartido. Para dimensionar correctamente
el tamano de los permisos, usa el botdn Corregir o,
en caso de que Ia empresa necesite una excepcion
a la politica, Aprobar un caso especial. Las poli-
ticas integradas o personalizadas que controlan el
uso compartido externo, el uso compartido interno
y la configuracion asociada pueden aplicarse a
sitios individuales de SharePoint o ubicaciones
de OneDrive, lo que mejora considerablemente Ia
gobernanza y la gestion de riesqos.

También puedes ver los permisos en SharePoint,
OneDrive y Teams de un usuario seleccionado, lo
que resulta muy Util cuando se sospecha que una
cuenta estd en peligro, 0 quizas en el caso de una
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investigacion de riesgos internos.

Otra funcion muy Util son las Acciones rapidas,
que te permiten realizar acciones en masa para
gestionar los permisos y mantener una infraestruc-
tura de SharePoint, Teams y OneDrive conforme a I3
normativa.

14.3: MICROSOFT PURVIEW
INFORMATION PROTECTION

Todas Ias funciones de gobernanza, prevencion de
perdida de datos (DLP) y proteccion de la informa-
cion de M365 se engloban en Purview, cuyo portal
se encuentra en compliance.microsoft.com.

El uso de etiquetas para clasificar los datos, ya sea
de forma manual o automatica mediante el rastreo
de documentos o correos electronicos, te permite
empezar a controlar la informacidon de tu empresa.
Una vez etiquetado un documento, puedes utilizar
MIP u OME para protegerlo (véase mas abajo),
o0 controlar el acceso en puntos de conexion de
Windows mediante directivas, asi como gestionar el
acceso en Office para Mac, Windows, iOS y Android.

/ﬁta classification \

Overview  Trainable classifiers ~ Sensitive info types  Exact data matches ~ Content explorer  Activity explorer

The sensitive info types here are available to use in your security and compliance policies. These include a large collection of types we provide, spar
any custom types you have created.

+ Createinfotype (O Refresh
Name Type Publisher
ABA Routing Number Entity Microsoft Corporation
Argentina National Identity (DNI) Number Entity

Microsoft Corporation

Australia Bank Account Number Entity Microsoft Corporation

Australia Driver's License Number Entity Microsoft Corporation

Australia Medical Account Number Entity Microsoft Corporation
Australia Passport Number Entity Microsoft Corporation
Australia Tax File Number Entity Microsoft Corporation

Australian Business Number Entity Microsoft Corporation

k Australian Company Number Entity Microsoft Corporation J

Tipos de informacién confidencial (SIT)



https://www.hornetsecurity.com/es/services/365-permission-manager/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://compliance.microsoft.com/
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels?view=o365-worldwide
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14.4 : MICROSOFT INFORMATION PROTECTION

Una de las funciones mas potentes y menos utili-
zadas es |a posibilidad de proteger los documentos,
esteén donde esten. El uso compartido tradicional de
archivos y documentos de SharePoint controlaba
estrictamente el acceso a nivel de servidor, pero en
cuanto un documento se envia por correo electro-
nico a alguien o se almacena en una unidad USB, se
pierde ese control.

Microsoft Information Protection (MIP) te permite
configurar etiquetas y reglas para cifrar los
documentos Yy que lleven consigo su acceso de
usuario para que, independientemente de cémo
se compartan, solo tengan acceso Ias personas
adecuadas. Si te estas iniciando en MIP, utilizaras el
cliente integrado en las aplicaciones de Office para
Windows, Mac, iOS y Android. Es importante confi-
qQurar cuentas de superusuario para poder acceder
a los documentos cuando un usuario abandone la
empresa. La lista de tipos de informacidn confiden-
cial (TIS) es cada vez mas larga y ahora es posible
personalizar los niveles de confianza de las reglas,
copiar las incorporadas y personalizarlas y crear
diccionarios de palabras clave mas amplios (captar
cada mencion de una etiqueta de identificacion de
un miembro del personal o el nUmero de reqgistro de
un paciente).

Es posible ser coautor de documentos protegidos
en tiempo real (jcon posibilidad de Autoquardado!).
En implementaciones mas grandes se pueden
utilizar variables en las reqglas del MIP para facilitar
el marcado de contenidos por aplicacion. Puedes
aplicar etiquetas (y, opcionalmente, cifrado de docu-
mentos) a documentos, sitios en linea de SharePoint
y usos compartidos de archivos y SharePoint de
forma local. También puedes escanear imagenes
utilizando el reconocimiento o6ptico de caracteres
(OCR) para detectar informacion confidencial en

=& HORNETSECURITY

Capitulo 14:

SEGURIDAD EN 0365

capturas de pantalla y elementos similares.

Las etiquetas de material confidencial ahora
también estan disponibles para los sitios de Share-
Point, los grupos de M365 y Teams. Esto no se aplica
al contenido almacenado en esas ubicaciones, sino
que gestiona la privacidad del contenedor, el acceso
de usuarios externos y también puede integrarse
con directivas de acceso condicional para bloquear
el acceso desde dispositivos no gestionados, por
ejemplo. No obstante, puedes confiqurar una
etiqueta de material confidencial predeterminada
para un sitio de SharePoint.

14.5: CIFRADO DE MENSAJES DE OFFICE 365

De manera similar a3 cdmo MIP te permite compartir
documentos proteqgidos con cualquier persong,
puedes utilizar el Cifrado de mensajes de 0365 para
enviar correos electrénicos a cualquier persona y
saber que solo esa persona puede acceder 3 ese
correo electronico. Al igual que con MIP, también
puedes establecer reglas para que los correos elec-
tronicos con informacion especifica (nUmeros de
tarjetas de creédito, nUmeros de la sequridad social...)
se cifren automaticamente.

14.6: PREVENCION DE PERDIDA DE DATOS

El objetivo de la prevencion de pérdida de datos
(DLP) es ayudar a los usuarios a hacer lo correcto
alertdndoles cuando estén a punto de compartir
datos confidenciales a traveés del correo electrénico,
SharePoint Online, OD4B o Teams. También puede
integrarse con MIP a medida que Microsoft termina
de unificar el etiquetado y Ia proteccion a traves de
M365. La proteccion DLP se ha ampliado a Windows
10 y 11 con DLP de punto de conexion, que puede
bloquear Ia subida de documentos con contenido
confidencial al almacenamiento en la nube, la copia



https://docs.microsoft.com/en-us/azure/information-protection/configure-super-users
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-coauthoring?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-coauthoring?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/ocr-learn-about?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/ocr-learn-about?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-teams-groups-sites?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-teams-groups-sites?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-sharepoint-default-label?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-sharepoint-default-label?view=o365-worldwide
https://docs.microsoft.com/en-us/office365/securitycompliance/ome
https://learn.microsoft.com/en-us/microsoft-365/compliance/dlp-learn-about-dlp?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/dlp-learn-about-dlp?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/endpoint-dlp-getting-started?view=o365-worldwide
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de informacidon confidencial en el portapapeles, el
almacenamiento USB, los recursos compartidos de
red o la impresion. También existe una extension
para Google Chrome que amplia la proteccion DLP
3 las tareas del navegador. La DLP también se ha
ampliado a las instalaciones locales utilizando el
Analizador MIP para encontrar documentos confi-
denciales y Ia gestidon de alertas de infracciones de
Ia OLP también se ha mejorado enormemente.

@it rule \

Use actions to protect content when the conditions are met.
A\ Audit or restrict activities on Windows devices o]

o that matches this policy's conditions, you can choose to

Copy to clipboard
Copy to a USB removable media
Copy to a network share

Access by unallowed apps

it

AND

o}
0]
0] Block
o}
©

A\ Restrict Third Party Apps w

Restrict Third Party Apps
Use one of the automatic actions provided by Microsoft Cloud App Security. Learn more.
i Box

Send policy-match digest to file owner ©
I

= - J

Configuraciéon de DLP de punto de conexion

14.7: EXCHANGE ONLINE PROTECTION

Exchange Online Protection (EOP) es |a solucion de
higiene del correo para Office 365 y también puede
proteger tus buzones de Exchange locales si tienes
una implementacion hibrida (capitulo 8). Hay varios
ajustes de EOP que puedes controlar, asi como
algunas configuraciones adicionales que deberias
teneren cuenta paraunaproteccidon completa contra
el spam, como Marco de directivas de remitente
(SPF), Autenticacion, informes y conformidad de
mensajes basados en dominio (DMARC) y Domain
Keys Identified Mail (DKIM).
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Si consideras que EOP no intercepta suficientes
correos maliciosos, Hornetsecurity ofrece una
herramienta gratuita llamada Threat Monitor (no
requiere cambios en tus registros MX) que iden-
tificard correos publicitarios (spam), amenazas y
correos Con amenazas avanzadas Yy tambien te
permitird eliminarlos de los buzones de correo de los
usuarios. Threat Monitor proporciona valiosos datos
estadisticos sobre el correo electronico para que tu
tenant sepa lo que le falta a EOP, lo que facilita Ia
decisidon de actualizar los servicios de higiene del
correo electronico.

Create a anti-malware policy . Ny
Malware detection response

@ Name your policy
Malware detection response

Common attachment types filter

Malware Zero-hour Auto Purge

Notifications

Applied to

Review your settings /

14.8: DEFENDER PARA OFFICE 365

Las protecciones de Defender para 0365 (disponi-
bles en 0365 E5 o como complementos indepen-
dientes) se basan en EOP y ofrecen la funcion Datos
adjuntos segquros, gracias a la cual los archivos
adjuntos de los correos electronicos entrantes que
podrian ser maliciosos se abren en una maquina
virtual y se comprueban antes de entregarlos a los
usuarios finales. Enlaces sequros comprueba que
los enlaces de los correos electrénicos y los archivos
de Office no sean maliciosos en el momento en
qQue los usuarios hacen clic en ellos. Anti-phishing
detecta los intentos de suplantacion de usuarios.
Estas protecciones también se extienden a Share-
Point, OD4B y Teams.



https://techcommunity.microsoft.com/t5/microsoft-security-and/microsoft-further-extends-unified-data-loss-prevention/ba-p/2166321
https://techcommunity.microsoft.com/t5/microsoft-security-and/microsoft-further-extends-unified-data-loss-prevention/ba-p/2166321
https://docs.microsoft.com/en-us/office365/securitycompliance/eop/exchange-online-protection-overview
https://docs.microsoft.com/en-us/office365/SecurityCompliance/set-up-spf-in-office-365-to-help-prevent-spoofing
https://docs.microsoft.com/en-us/office365/SecurityCompliance/set-up-spf-in-office-365-to-help-prevent-spoofing
https://docs.microsoft.com/en-us/office365/securitycompliance/use-dmarc-to-validate-email
https://docs.microsoft.com/en-us/office365/securitycompliance/use-dmarc-to-validate-email
https://docs.microsoft.com/en-us/office365/SecurityCompliance/use-dkim-to-validate-outbound-email
https://docs.microsoft.com/en-us/office365/SecurityCompliance/use-dkim-to-validate-outbound-email
https://www.hornetsecurity.com/en/
https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-advanced-threat-protection-service-description#feature-availability-across-advanced-threat-protection-atp-plans
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Si Defender para Office 365 te parece demasiado
caro (estad incluido en M365 E5, E5 Security o como
complemento independiente), echa un vistazo al
producto de Hornetsecurity, disponible en version
Business Y Enterprise. La version Business te ofrece
un control granular sobre |as cateqgorias y el conte-
nido de los correos electrénicos para que puedas
bloquear los correos Nno deseados. Puedes esta-
blecer firmas de correo electrénico con declinacion
de responsabilidades de la empresa y utilizar PGP o
S/MIME para cifrar el correo electrénico, con gestidn
de certificados integrada. La version Enterprise
afade archivo y reqistro diario de correo electronico
con una retencion de hasta 10 afos, eDiscovery y
analisis en sandbox de archivos adjuntos, reescri-
tura y analisis de URL (tanto en correos electrénicos
como en archivos adjuntos) y Cobertura de contin-
gencias a traves de un entorno de conmutacion por
error de correo electronico cuando Microsoft 365
esté fuera de servicio.

14.9: AUDITORIA

Una de Ias mejores caracteristicas de la plataforma
unificada de 0365 es la posibilidad de auditar las
acciones de usuarios y administradores en toda Ia
plataforma.

Audit 3 Leam about aum

Search  Audit retention policies

Need to find out if a user deleted a document or if an admin reset someone’s password? Search the Office 365 audit log to find out what the users and admins in
have been doing. You'll be able to find activity related to email, groups, documents, permissions, directory services, and much more. Learn more about searching t

Search

File, folder, or site ©
v | | search ‘ ‘ Add all or part of a file name. folder name

Deleted user v ‘
Set license properties

Reset user password

\‘ Changed user password - /
ot 2

Busqueda de registros de auditoria

=& HORNETSECURITY

Capitulo 14:

SEGURIDAD EN 0365

Lo minimo que necesitards es confiqurar alertas
para las acciones de Entra ID. Para ello, ve el portal
de Cumplimiento - BUsqueda - BUsqueda de reqis-
tros de auditoria y consulta todas las diferentes
actividades para las que puedes crear Directivas de
alertas, auditar y notificar.

New alert policy X

Name *

Administrators added or changed

Description

Administrators added or changed

Alert type

Custom -

Send this alert when... * f

Activities

Added member to Role, Removed a user from a directory role

Users:

Send this alert to...* A

Recipients *:

Paul Schnackenburg

Creacion de una Directiva de alertas



https://docs.microsoft.com/en-us/office365/securitycompliance/office-365-auditing-and-reporting-overview
https://docs.microsoft.com/en-us/office365/securitycompliance/office-365-auditing-and-reporting-overview
https://docs.microsoft.com/en-us/office365/securitycompliance/create-activity-alerts
https://docs.microsoft.com/en-us/office365/securitycompliance/alerts
https://docs.microsoft.com/en-us/office365/securitycompliance/alerts
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Por defecto, los reqistros de auditoria de Office 365
se quardan durante 180 dias (Entra ID los quarda
durante 30 dias), lo que puede no ser suficiente para
tu negocio o para las normativas que debas cumplir.
Tienes dos opciones: utilizar un servicio de terceros
para exportar continuamente los registros y archi-
varlos durante el periodo de tiempo que necesites
o bien asignar licencias M365 E5 (o M365 E5 Cumpli-
miento / eDiscovery y auditoria) a los usuarios cuyos
reqistros quieras conservar durante mas tiempo.
Esto permite la posibilidad de conservar los regqis-
tros durante 1 0 10 anos.

~

New audit retention policy

Description

‘ Paul S Retention ‘

Please choose users or record types to apply this policy to.

Users

‘e Paul Schnackenburg X Search ‘

Record type

‘ AzureActiveDirectory, DLPEndpoint, ExchangeAdmin, MicrosoftTeams, Quar... ‘

Duration *

() 90 Days
O 6 Months
() 9 Months
O 1 Year
@ 10 Years

Priority *

\\m ‘j

Directiva de retencion de auditorias
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14.10: ¢ADIOS A LAS CONTRASENAS?

En Ultima instancia, Ia mejor forma de gestionar las
contrasenas es no almacenar ninquna en el directorio
y que los usuarios no las utilicen; es lo que se llama el
uso sin contrasenas. Hay muchos pasos en el camino
hacia este objetivo Final. Hoy en dia se puede utilizar
I3 aplicacion Authenticator para iniciar sesion en una
cuenta de Azure AD (no como segundo factor, sino
como el factor Unico) o Windows Hello para empresas
o una llave USB/NFC de hardware FIDO 2.

Mientras tanto, activa la Proteccion de contrasenas
para prohibir las contrasefias mas utilizadas (2000
en una lista mantenida por Microsoft, mas hasta
1000 palabras personalizadas comunes en tu orga-
nizacidén/ciudad/equipos deportivos). Esto funciona
a la perfeccion para cuentas solo en la nube y puede
ampliarse facilmente a AD local.

Si solicitas a tus usuarios que registren una MFA, al
mismo tiempo reqistraran el restablecimiento de
contrasefa de autoservicio.



https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-authentication-passwordless-deployment
https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-authentication-passwordless-deployment
https://docs.microsoft.com/es-es/azure/active-directory/authentication/concept-password-ban-bad
https://www.altaro.com/hyper-v/identities-passwords-azure-active-directory/
https://docs.microsoft.com/es-es/azure/active-directory/authentication/concept-registration-mfa-sspr-combined
https://docs.microsoft.com/es-es/azure/active-directory/authentication/concept-registration-mfa-sspr-combined

MICROSOFT 365

GUIA Capitulo 14:
SEGURIDAD EN 0365

14.11: BLOQUEAR ACCESO DE USUARIOS

Si sospechas o confirmas que una cuenta de usuario ha estado en peligro, el primer paso debe ser desactivar
el inicio de sesién de la cuenta en el Centro de administracion.

Sin embargo, debes tener en cuenta que el usuario (o el atacante) no se desconecta inmediatamente de los
servicios a los que accede, y que puede pasar hasta una hora hasta que el bloqueo surta efecto debido a la
duracion de los tokens de actualizacidn. La solucidn a este problema es Ia Evaluacion continua de acceso,
qQue actualmente solo se aplica a la conectividad en linea de Exchange, Teams y SharePoint, y que bloquea el
acceso casi en tiempo real (ocasionalmente hasta 15 minutos de latencia debido a la propagacidn de eventos).

4 )

- *» -

€\ Reset password (O Block sign-in 2, Delete user

Change photo

Account Devices Licenses and apps Mail OneDrive

Username and email Aliases

Manage username and email
Manage username and email

Last sign-in Sign-out @
Failure

Sign this user out of all Office 365
February 22, 2021, 10:52 AM

sessions.
View last sign-in

\ Sign out of all sessions /

Bloquear el inicio de sesion de una cuenta de usuario
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https://docs.microsoft.com/es-es/azure/active-directory/conditional-access/concept-continuous-access-evaluation

SEGURIDAD EN
MICROSOFT 365

HAY MUCHAS HERRAMIENTAS DE
SEGURIDAD INTEGRADAS EN LA
PLATAFORMA 0365, PERO SI CAMBIAS A
M365 E3 O E5 ACCEDERAS A UNA NUEVA Casi todos los productos de sequridad de

Microsoft centrados en M365 llevan la marca
GAMA DE FUNCIONES AVANZADAS Defender, y Ia consola central para trabajar con

15.1: MICROSOFT 365 DEFENDER

PARA PROTEGER TU EMPRESA. EN ellos es security.microsoft.com. Aqui encon-
ESTE CAPITULO VAMOS A VER ESTAS trards un completo servicio de deteccidon y
respuesta ampliadas (XOR) que recopila datos
HERRAMIENTAS, EXCEPTO ENDPOINT . . .
de correo electronico, identidad, puntos de
MANAGER, QUE TRATAREMOS EN EL conexién y servicios en la nube, y te alerta de
PROXIMO CAPiTULO, Y WINDOWS 11, QUE intrusos en todo tu entorno M365.

YA HEMOS VISTO EN EL CAPITULO 6.

= HORNETSECURITY 78
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Aqui tienes un resumen de los diferentes servicios
de Defender:

Microsoft Defender para Office 365 — Propor-
ciona proteccion para correos electronicos, sitios
de SharePoint, OD4B y Teams

+ Microsoft Defender for Identity — Supervisa
tu Active Directory (AD) local, se integra con
tu herramienta de gestion de informacion y
eventos de sequridad (SIEM) y te alerta de las
infracciones de cuentas, los movimientos late-
rales y los ataques que afecten a AD.

Microsoft Defender para puntos de conexion —
Gestion centralizada del antimalware en todos
los puntos de conexion de tu entorno (Windows,
Linux, macOS, Android e i0S).

Microsoft Defender For Cloud Apps — Un agente
de sequridad de acceso a la nube (CASB) que
anade funciones para adaptarse a la palabra
de moda del momento, la gestion del nivel de
sequridad de las aplicaciones SaasS.

Microsoft también ofrece Microsoft Sentinel, un
SIEM basado en la nube; Microsoft Defender for
Cloud (para cargas de trabajo de Azure, AWS y GCP
laaS y PaaS) y Entra (para Ia gestion y proteccion de
identidades).

REFUERZA LA

CONCIENCIACION EN

SEGURIDAD DE TUS
EMPLEADOS
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15.2: MICROSOFT DEFENDER PARA PUNTOS
DE CONEXION

Microsoft Defender para puntos de conexion
(MDE) es una solucion completa de sequridad de
deteccion y respuesta en puntos de conexion (EDR)
que utiliza el analisis de comportamiento de apren-
dizaje automatico (ML) para Windows, MacOS, servi-
dores Linux y dispositivos iOS y Android. Cataloga
Ias aplicaciones instaladas (Windows y MacOS) y,
a través de la gestion de amenazas y vulnerabili-
dades (TVM), prioriza Ias aplicaciones que entranan
los riesqos mas graves para tu organizacion en
funcion del grado de implementacion de cada apli-
cacion y de |a gravedad de la vulnerabilidad reve-
lada. MDE también proporciona reglas de reduccion
de Ia superficie de ataque y proteccion de ultima
generacion, junto con muchas otras caracteristicas
de sequridad. MDE est3 disponible con M365 E5/ ES
Security o como licencia independiente.

15.3: MICROSOFT DEFENDER FOR IDENTITY

Con M365 E5 puedes pasar a Defender For Identity
(MDI), que supervisa los controladores de dominio
de Active Directory y los servidores de federacion
de Active Directory con agentes ligeros; del resto se
encarga el servicio en I3 nube. Cualquier atacante que
establezca un punto de apoyo en un dispositivo de tu
red debe tocar AD para moverse lateralmente y escalar
privilegios y MDI los interceptara cuando lo haga.
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https://learn.microsoft.com/es-es/microsoft-365/security/defender/microsoft-365-defender?view=o365-worldwide
https://docs.microsoft.com/es-es/defender-for-identity/what-is
https://docs.microsoft.com/es-es/windows/security/threat-protection/microsoft-defender-atp/microsoft-defender-advanced-threat-protection
https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-atp/microsoft-defender-advanced-threat-protection
https://learn.microsoft.com/es-es/defender-cloud-apps/what-is-defender-for-cloud-apps
https://learn.microsoft.com/en-us/defender-cloud-apps/what-is-defender-for-cloud-apps
https://learn.microsoft.com/es-es/defender-cloud-apps/security-saas
https://learn.microsoft.com/es-es/defender-cloud-apps/security-saas
https://learn.microsoft.com/en-us/defender-cloud-apps/security-saas
https://docs.microsoft.com/es-es/windows/security/threat-protection/microsoft-defender-atp/microsoft-defender-advanced-threat-protection
https://docs.microsoft.com/es-es/windows/security/threat-protection/microsoft-defender-atp/microsoft-defender-advanced-threat-protection
https://docs.microsoft.com/es-es/windows/security/threat-protection/microsoft-defender-atp/next-gen-threat-and-vuln-mgt
https://docs.microsoft.com/es-es/windows/security/threat-protection/microsoft-defender-atp/next-gen-threat-and-vuln-mgt
https://docs.microsoft.com/es-es/windows/security/threat-protection/microsoft-defender-atp/overview-attack-surface-reduction
https://docs.microsoft.com/es-es/windows/security/threat-protection/microsoft-defender-atp/overview-attack-surface-reduction
https://docs.microsoft.com/es-es/windows/security/threat-protection/microsoft-defender-atp/overview-attack-surface-reduction
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/atp-architecture
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/atp-architecture
https://www.hornetsecurity.com/es/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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15.4: MICROSOFT DEFENDER PARA APLICACIONES EN LA NUBE

Antes, cuando los usuarios permanecian en la oficina corporativa, lo Unico necesario para protegerlos era
un buen cortafueqos, pero en el mundo actual de «trabajo en cualquier lugar, en cualquier dispositivo» se
necesita un nuevo tipo de herramienta para protegerlos, un agente de sequridad de acceso a la nube. Micro-
soft Defender for Cloud Apps (MDA) forma parte de M365 E5 y protege a sus usuarios en tiempo real cuando
acceden a los servicios en la nube. Este catdlogo de mas de 31 000 servicios diferentes en la nube ofrece al
departamento de Tl una forma de descubrir y gestionar la Tl paralela (servicios en la nube que los usuarios
han aprovisionado sin que el departamento de Tl lo sepa) en toda tu base de usuarios.

Cloud App Security
Cloud app catalog (7]
Filters: ® ) Advanced filters
() :
Apps: | Apps.. Apptag@D: @ (@ None  Riskscore: ) (mm——) 10  Compliance risk factor: Select factors.. +
v =]
Security risk factor: Select factors... v
——
=
[9 Browse by category: = Showr/hide category panel —+ New policy from search 181 - 200 of 17,090 apps <~ Show details [I7 Table settings v
Q, Search for category... App Score ¥ Actions
AWS 1Q :
Hosting services 3.2 Customer support 9 v o:
IT services 1.8K .
A\‘.I\.",S ?I’oudEndure Disaster Recovery 9 v 0
Accounting an 14K Fsenvices
E-commerce 766 {\WS Elemelntal MediaConvert 9 v o
Content sharing
Business mana... 759

AWS Single Sign-On .
\ Human-resour... 752 Cecurity gle>lg 9 v Q @ /

Catéalogo SaaS de seguridad de aplicaciones en la nube
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15.5: PUNTUACION DE SEGURIDAD

En el Ultimo capitulo y en este hemos visto muchos de los controles de sequridad que puedes utilizar. Pero
é¢por donde se empieza? sCoOmo puedes saber qué es lo mas importante a tener en cuenta? ¢Y donde hay que
ir en los distintos portales (o PowerShell) para confiqurar cada ajuste?

Las respuestas a estas prequntas se encuentran en Puntuacidon de sequridad, que ahora forma parte del
portal Sequridad, donde puedes ver una puntuacion global de tu tenant (referente a controles de Iden-
tidad / Datos / Dispositivos / Aplicaciones e Infraestructura) y compararla con la media global de M365, Ia
media de tu sector y la de empresas del mismo tamano. En la sequnda pestafa estan Ias acciones que debes
emprender para mejorar la puntuacion, cuantos puntos te dard cada accion y el impacto en el usuario y el
esfuerzo administrativo que requiere.

/Microsoft Secure Score N\

Overview Improvement actions  History — Metrics & trends

Microsoft Secure Score is a representation of your organization's security posture, and your opportunity to improve it.

Applied filters: S Filter
Your secure score Include Actions to review
~_ - [s) Regressed @ To address Planned Risk accepted Recently added @ Recently updated @
|~ - ~Ire Score: 47.01% ’ i ’ vep
400.5/852 points achieved 0 77 0 0 0 0
100%
Top improvement actions
50% Improvement action Score impact Status Category
Block Office communication application from creating child proces... +1.06% O To address Device
0%
R A T T LA G R ST CHRIA s S o
S N R S Block credential stealing from the Windows local security authority... +1.06% (O To address Device
Breakdown points by: Category e Block Office applications from creating executable content +1.06% O To address Device
Identity 72.32%
Use advanced protection against ransomware +1.06% (O To address Device
Device 45.77%
Block Win32 API calls from Office macros +1.06% (O To address Device
Apps 18.75%

Block execution of potentially obfuscated scripts +1.06% (O To address Device

—
\I_Dnim achisved Onnartunity /

Visién general de la Puntuacién de seguridad
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malicious software.
This ASR rule locks down LSASS.

This security control is only applicable for machines with Windows 10, version 1803 or later.
Attackers can use tools like Mimikatz to scrape cleartext passwords and NTLM hashes from LSASS.

|2 Share Vv Cancel

Action plan At a glance

Go to Threat 8 Vulnerability Management (TVM) to take action Category: Device
Protects inst:
Tags: Add tags rotects agains

Product: Defender for Endpoint

User impact
Unknown

Users affected

\ Unknown

Attack Surface Reduction (ASR) rules are the most effective method for blocking the most common attack techniques being used in cyber attacks and

’I\\l/\

Last synced 2/9/2021
Points achieved  History

0/9 No events

Implementation

Prerequisites
~ None

Next steps

In Microsoft Defender Security Center's Threat & Vulnerability Management
section, read the security recommendation and choose remediation or
exception options.

Implementation status
2/2 exposed machines

Learn more

None J

Ejemplo de accion para mejorar la seguridad

Al hacer clicen una accidn se obtienen detalles sobre
qQueé riesqos mitiga el control, 3 qué normativa de
cumplimiento se ajusta, Ia posibilidad de hacer clic
enun botdn parair directamente a la zona adecuada
para confiqurarlo y Ia opcién de indicar al sistema
que ya ha mitigado este riesqgo con un servicio de
terceros.

A medida que implementas ma3as controles, tu
puntuacion aumenta (puede tardar entre 24 y
48 horas), y puedes hacer un sequimiento de tu
progreso en la pestafa Historial. Puntuacién de
sequridad es el MEJOR lugar para empezar a mejorar
el nivel de sequridad de tu tenant.

Me gustaria destacar otro control (aparte de la MFA)
qQue te permitird mejorar rdpidamente la sequridad
general: el bloqueo de la autenticacion heredada.
Esto se debe a que,incluso sihas activado la MFA, los

=& HORNETSECURITY

atacantes pueden sequir accediendo 3 Ias cuentas
de tus usuarios con solo un nombre de usuario y
una contrasena a través de protocolos mas antiquos
incompatibles con Ia MFA. Para investigar si existen
conexiones legitimas que utilicen estos proto-
colos antiguos (que deberdn actualizarse o quedar
exentas de tu directiva de bloqueo de autenticacion
heredada), ve al portal de Azure AD, haz clic en Inicios
de sesion en supervision, haz clic en Adadir filtros y
elige Aplicacion cliente. A continuacion, haz clic en
«No seleccionar ninquno» y anade las 13 opciones
de conexion heredada.

Aqui se puede ver un tenant con Ia MFA activada
y la autenticacion heredada aun activa con nume-
rosos intentos de acceso fallidos.

Si est3s sequro de que no hay necesidades legitimas
de autenticacion heredada, usa directivas de CA
para bloquearla.



https://techcommunity.microsoft.com/t5/azure-active-directory-identity/new-tools-to-block-legacy-authentication-in-your-organization/ba-p/1225302
https://docs.microsoft.com/es-es/azure/active-directory/conditional-access/block-legacy-authentication
https://docs.microsoft.com/es-es/azure/active-directory/conditional-access/block-legacy-authentication
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ﬁwboard PAUL SCHNACKENBURG \
PAUL SCHNACKENBURG | Sign-ins = X

Azure Active Directory

e e « L Download £33 Export Data Settings 4 Troubleshoot () Refresh == Columns < Got feedback?

&~ Custom domain names -
a This view will be soon replaced with a view that includes refresh tokens and application sign-ins. Try out our new sign-ins preview. —

® Mobility (MDM and MAM)

Password reset

Date : Last 24 hours Show dates as : Local 13 selected ~ | X +Y Add filters
Il Company brandin N -
pany < Date & RequestID User Legacy Authentication Clients IP address Location Conditional acc... Auther
@ User settings
o 2/23/2021, 3:33:51 PM  9b68e29f-71c8-4797... Paul Schnac Autodiscover 202.72.243.198 Ulaanbaatar, Ulaanb. Not Applied Single-
il Properties
2/23/2021, 1:18:52 PM  08ddd&49-9da1-4d8... Paul Schnac Exchange ActiveSync 187.189.111.113 Monterrey, Nuevo L. Not Applied Single-
Si it
¥ securty 2/22/2021, 11:30:04 ... 71c77c2d-5085-422... Paul Schnac B Exchange Online Powershell 184179.216.142 San Jose, California, .. Not Applied Single-
Monitoring 2/23/2021, 11:26:17 ... 7€9128f9-08%e-411f..  Paul Schnac Exchange Web Services 157.119.108.178 Gopanapalli, Telanga... Not Applied Single-
D Ssign-ins 2/23/2021, 10:08:08 ... 36736dc1-7d5c-4c2...  Paul Schnac WA |vap 209.150.255.40 Bixby, Oklahoma, US  Not Applied Single-
& Auditlogs 2/23/2021, 7:55:02 AM  cfb90f35-2{84-4c90-... Paul Schnac MAPI Over HTTP 200.62.146.174 Lima, Lima Province, ... Not Applied Single-
& Provisioning logs (Preview) 2/23/2021, 5:37:42 AM  46c0b591-0e8b-4dd... Paul Schnac [ offline Address Book 177.19.165.26 Porto Alegre, Rio Gra.. Not Applied Single-
@ Logs 2/23/2021, 5:36:22 AM  f307ebc5-652b-4780... Paul Schnac [ oiher clients 142.54.225.52 Hartland, Wisconsin, ... Not Applied Single-
B Diagnostic settings 2/23/2021, 53213 AM  f307ebc5-652b-4780... Paul Schnac [ qutlook Anywhere (RPEC over HTTP) 170.247.41.191 Marica, Rio De Janeir... Not Applied Single-
@ Workbooks 2/23/2021, 4:29:59 AM  a7a77c51-1f17-45a6... Paul Schnac PP 190.3.194.227 Medellin, Antioquia, .. Not Applied Single-
#i Usage & insights 2/23/2021, 2:39:42 AM  f4aa6c65-29f1-4718-... Paul Schnac Reporting Web Services 200.49.63.10 Salvador, Bahia, BR Not Applied Single-
2/23/2021,12:08:29 ... 822711a6-5282-434f.. Paul Schnac SwTe 109.251.55.235 Kyiv, Kyiv Misto, UA Not Applied Single-
Troubleshooting + Support
2/22/2021, 11:50:54 '912466a-b742-45ca... Paul Sch 72.217.158.214 Los A les, Californ... Not Applied Single-
- 422/ c a. ca.. Paul Schnac Universal Gutlook os Angeles, Californ ot Applie ingle

N /

Intentos de inicio de sesion en Entra ID mediante autenticacion heredada

El concepto de Ia Puntuacion de sequridad se ha cumplir. Hace poco que Microsoft ha afadido cientos
extendido a otras partes de M365, en el Adminis- de normativas adicionales de todo el mundo para
trador de cumplimiento existe I3 Puntuacion de ayudarte a realizar un sequimiento de tu cumpli-
cumplimiento para indicar el grado de cumplimiento miento y asignar tareas a los usuarios para lograr y
de tu empresa con los marcos normativos que debes mantener el cumplimiento.
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/Compliance Manager

53 Compliance Manager settings\

Overview Improvement actions  Seolutions  Assessments ~ Assessment templates

Compliance Manager measures your progress in completing actions that help reduce risks around data protection and regulatory standards. Find guidance and

documentation

% Filter
Overall compliance score Key improvement actions
Y I' . 73 0/ Not completed Completed Out of scope
our compliance score: (°] 305 1 0
Improvement action Impact Test status Group Action type
Protect Authenticator Content +27 points None Default Group Operational
Limit Consecutive Logon Failures +27 points None Default Group Operational
Implement account lockout +27 points None Default Group Operational
12342/16787 points achieved
Protect authenticators commensurate with use +27 points None Default Group Operational
Your points achieved (O
Refresh authenticators +27 points None Default Group Operational
27 14472
Microsoft managed pOintS achieved @ Protect wireless access +27 points None Default Group Operational
1231512315 J

Puntuacion de cumplimiento en el Administrador de cumplimiento

La gestion del cumplimiento de tus sitios de Share-
Point y OneDrive y tu nivel de sequridad/configura-
cion de uso compartido utilizando las herramientas
integradas es una fuente de desesperacion, ya que
estan repartidas por varios portales. En cambio, 365
Permission Manager de Hornetsecurity proporciona
un Unico panel para ver la configuracidon de cada sitio
de tu tenant, aplicar politicas, correqir infracciones
de cumplimiento, ver todos los accesos que tiene un
usuario concreto, elaborar informes y mucho mas.

=& HORNETSECURITY

15.6: LA SEGURIDAD ES
RESPONSABILIDAD DE TODOS

Los dos Ultimos capitulos te han dado una vision
general de alto nivel de las muchas caracteristicas
de sequridad disponibles en M365. La triste realidad
es que la mayoria de las pequefas y medianas
empresas no implementan ni de lejos las funciones
que ya han pagado, e incluso las grandes empresas
tienen dificultades para implantar estas protec-
ciones para todos sus Usuarios.



https://www.hornetsecurity.com/es/services/365-permission-manager/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
https://www.hornetsecurity.com/es/services/365-permission-manager/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
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Esto se debe en parte a la complejidad inherente
de muchas de las funciones de sequridad nativas
de Microsoft. Recuerda el dicho: «la complejidad es
enemiqa de la sequridad». Es por eso que muchas
organizaciones recurren a soluciones de sequ-
ridad de terceros, como Hornetsecurity, para que
les ayuden a hacer mas accesibles las principales
funciones de sequridad y a reducir Ia complejidad.

Por otra parte, descuidar Ia sequridad también se
debe a una cierta dejadez, que se deriva del hecho
de que en muchas empresas todavia prevalece una
mentalidad de Ia era local (on-premise), en la que se
pensaba que (casi) todo contaba con un cortafueqos
y las tiendas de informatica se encargaban de ello.

Hoy en dia el mundo es distinto: debemos
comprender que la responsabilidad de Ia sequridad
estd en manos de cada uno de nosotros Yy que
nuestra cadena de ciberdefensa solo puede ser tan
fuerte como su eslabdn mas débil.

Estudia la posibilidad de impartir formacidén sobre
concienciacion en sequridad a los empleados, ya que
es esencial para reducir el riesqo de ciberataques,
evitar Ia filtracion de datos y garantizar EstEstudia
I3 posibilidad de impartir fFormacion sobre concien-
ciacion en sequridad a los empleados, ya que es
esencial para reducir el riesqo de ciberataques,
evitar I3 filtracion de datos y qarantizar el cumpli-
miento de Ia normativa. Capacita a los empleados
para reconocer y afrontar amenazas a la sequridad

MEJORA EL CUMPLIMIENTO
NORMATIVO CON UNA
GESTION EFICAZ DE
PERMISOS

o HORNETSECURITY
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fomentando una solida cultura de cibersequridad y
protegiendo tanto los activos como la reputacion de
la empresa. En Ultima instancia, invertir en forma-
cion de concienciacion supone un ahorro de costes
y un entorno digital m3as sequro.

15.7: PRESERVAMOS LA HONRADEZ
DE MICROSOFT

Si la idea de pagar Ia propia plataforma de Microsoft
y luego tener que pagar las funciones de sequridad
adicionales no te satisface, considera una solucion
de terceros para tus necesidades de sequridad
y cumplimiento de M365. Hornetsecurity ofrece
distintos planes con una potente proteccién avan-
zada contra amenazas para tu correo electrénico,
prevencion de peérdida de datos (DLP), servicio de
concienciacién en sequridad (simulacion y forma-
cion de phishing para usuarios finales), cifrado de
correo electronico, archivo de correo electronico y
mucho mas.

Hornetsecurity también ofrece un libro electronico
gratuito completo centrado en la sequridad de un
tenant de Microsoft 365, The Microsoft 365 Security
Checklist. Trata de todos los ajustes de sequridad
y configuraciones que debes conocer para cada
licencia de M365 para asequrar adecuadamente tu
entorno y profundiza mas en Ias configuraciones
concretas que este libro.
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https://www.hornetsecurity.com/es/services/365-total-protection/
https://www.hornetsecurity.com/en/ebook-microsoft-365-security-checklist/
https://www.hornetsecurity.com/en/ebook-microsoft-365-security-checklist/
https://www.hornetsecurity.com/es/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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16.1: RESILIENCIA DE DATOS NATIVA

Como cualquier servicio en la nube, Microsoft

EN ESTE CAPITULO ANALIZAMOS se toma muy en serio la disponibilidad de los

. datos de los clientes en M365. Como ya se ha
LA NECESIDAD DE PROTECCION DE dicho, los buzones de Exchange tienen cuatro

DATOS EN MICROSOFT 365: DE QUé ES copias, tres actualizadas y una cuarta retrasada
RESPONSABLE MICROSOFT Y DE OUE ES (24 horas). Esta Ultima copia se usa en caso de

RESPONSABLE TU ORGANIZACION. corrupcion sistémica dg Ia.s otras tres copias.
Estas cuatro copias se distribuyen en, al menos,

dos centros de datos. Todo esto lo gestiona
automaticamente el sistema y los usuarios
finales no se percatan de ello.

= HORNETSECURITY 86
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Del mismo modo, el almacenamiento de SharePoint
y OneDrive para Empresas depende de que los
datos se almacenen en dos regiones de Azure sepa-
radas: una escritura solo se considerard completada
Si se escribe correctamente en ambas regiones. Y el
almacenamiento subyacente utiliza Solo anexar, lo
que garantiza que los datos anteriores no puedan
ser corrompidos o cifrados por un atacante. Esta
creacion de versiones también permite restaurar
versiones anteriores de los archivos.

Suena bien, ¢no? Como es obvio que Microsoft hace
cosas para proteger mis datos, sno tengo que preo-
cuparme? No tan rapido: todo lo descrito anterior-
mente tiene que ver con la resiliencia de los datos y
su alta disponibilidad. Lo que no proporciona, aparte
de algunas opciones limitadas, son copias de sequ-
ridad de tus datos.

Las copias de sequridad son copias de los datos
de produccién, en un sistema independiente, que
se copian reqularmente (cada hora, cada dia) de
los datos de produccion a la ubicacion de la copia
de sequridad. Esto proporciona Ias funciones
siquientes:

+ La capacidad de «retroceder en el tiempo» y
restaurar correos electronicos/documentos/
buzones/sitios a un punto anterior en el tiempo,
ya sea a una ubicacion de produccion o a una
ubicacion de exportacion independiente.

« La capacidad de acceder a tus datos de produc-
cion en caso de fallo catastrofico o interrupcion
de los servicios en Microsoft 365.

En otras palabras, I3 resiliencia de datos o la alta
disponibilidad no son lo mismo que |as copias de
sequridad. Guardan relacion, pero tienen fines

=& HORNETSECURITY
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distintos. Dependiendo de Ias necesidades de tu
empresa o0 de la normativa que debas cumplir, es
posible que necesites ambas cosas.

Veamos las opciones nativas para restaurar
versiones anteriores de los datos. Los elementos
de Exchange (correos electrénicos, contactos, citas
del calendario) eliminados pueden recuperarse de la
carpeta Elementos eliminados de Outlook. Perma-
necen alli indefinidamente 3 menos que cambies
I3 politica de tu tenant. Si se eliminan de la carpeta
Elementos eliminados, puedes recuperarlos durante
un mMaximo de 14 dias desde la carpeta oculta
Elementos recuperables. Tendrds que ensefar 3
los usuarios a hacerlo por si mismos o asequrarte
de que tu equipo de asistencia esté preparado para
ayudarles con reqularidad, ya que la interfaz de
Usuario no es precisamente intuitiva.

En SharePoint/OneDrive para Empresas, los docu-
mentos eliminados se quardan por defecto durante
93 dias, primero en una papelera de reciclaje acce-
sible para el usuario y, si se purgan de ahi, en una
papelera de reciclaje accesible para el administrador.
Una vez m3s, el proceso de restauracion de un docu-
mento eliminado por error no es sencillo, por lo que
serd necesaria cierta formacion.

Para cambiar los valores predeterminados, puedes
usar las Directivas de retenciéon para conservar
los elementos durante mas tiempo (estan dispo-
nibles para su restauracion incluso si los usuarios
los eliminan de su carpeta Elementos eliminados).
Estas directivas pueden aplicarse tanto a los datos
de Exchange como a los de SharePoint. En el caso
de Exchange, para gestionar |a retencidon tambien
se utilizan las retenciones locales y por litigio para
determinados buzones de correo.



https://learn.microsoft.com/es-es/compliance/assurance/assurance-sharepoint-onedrive-data-resiliency
https://learn.microsoft.com/es-es/compliance/assurance/assurance-sharepoint-onedrive-data-resiliency
https://learn.microsoft.com/es-es/compliance/assurance/assurance-sharepoint-onedrive-data-resiliency
https://learn.microsoft.com/es-es/compliance/assurance/assurance-sharepoint-onedrive-data-resiliency
https://learn.microsoft.com/es-es/exchange/security-and-compliance/messaging-records-management/default-retention-policy
https://learn.microsoft.com/es-es/exchange/security-and-compliance/messaging-records-management/default-retention-policy
https://www.microsoft.com/en-us/microsoft-365/blog/2015/02/20/extended-email-retention-deleted-items-office-365/
https://learn.microsoft.com/es-es/compliance/assurance/assurance-sharepoint-online-data-deletion
https://learn.microsoft.com/es-es/compliance/assurance/assurance-sharepoint-online-data-deletion
https://learn.microsoft.com/es-es/microsoft-365/compliance/create-retention-policies?view=o365-worldwide&tabs=teams-retention
https://learn.microsoft.com/es-es/exchange/security-and-compliance/in-place-and-litigation-holds
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16.2: 365 TOTAL BACKUP

Si lo que buscas es paliar las dificultades que plantea el uso de las funciones de proteccion de datos inte-
gradas como solucidn de recuperacion, Hornetsecurity ofrece una solucién completa de copia de sequridad y
recuperacion M365 (365 Total Backup) o como parte de 365 Total Protection Compliance & Awareness. Esto
protege los buzones de correo, el chat de Teams, el almacenamiento de OneDrive para Empresas, los sitios
de SharePoint y los puntos de conexidén de Windows. Es facil de configurar y ofrece una proteccién completa
para todo el tenant.
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365 TOTAL BACKUP

@ Dashboard
@ Microsoft 365 Organizations
C Backups

@ users

s Groups & SharePoint
B Granular Restore
D Restore
|+ subscription Billing

|4 Billing Overview
O nens

& Daily Summary Settings
D Audit

© GetHelp

Home 5 Dashboard

@ Dashboard

¥ OVERALL HEALTH STATUS

First backups
@ rrotected
Protected (Disabled)
Not backing up
@ Backup issues

@ Excluded

Ll ORGANIZATION STATISTICS
@ Microsoft 365 organizations

B Discovered mailboxes

& Discovered OneDrives

&b Discovered SharePaint Sites

®; Discovered Teams chats
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& Mailboxes

o

£ OneDrives < SharePoint sites

= BACKUP CONFIGURATION STATUS

B Mailboxes

15 out of 15 mailboxes are configured for backup.

8 OneDrives

4 out of 5 OneDrives are configured for backup

&a SharePoint sites

15 out of 15 SharePoint sites are configured for backup

 Teams chats

11 out of 11 Teams chats.are configured for backup

‘You can configure yaur backups by Using the Users or Groups & SharePoint menu items.

® Teams chats
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https://www.hornetsecurity.com/es/services/365-total-backup/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
https://www.hornetsecurity.com/es/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-companion-guide&Cat=Content&ALP=ebook-m365-companion-guide-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-companion-guide&utm_content=ebook
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iNO DEJES NUNCA DE APRENDER!

Esperamos que este libro y sus enlaces a informacion técnica mas
detallada te hayan servido de quia en tu viagje a la nube y, una vez
que hayas migrado, en el viaje en curso, ya que Ia gestion del siempre
cambiante panorama de M365 es un viaje sin fin.

Como se menciond en |a Parte 1, estar siempre al tanto de las Ultimas
aplicaciones y caracteristicas de M365 es una tarea interminable.
Consulta con reqularidad los recursos oficiales de Microsoft y el blog de
Hornetsecurity para leer articulos sobre administracion y sequridad de
M365.

Si prefieres consumir el contenido en formato de audio o video, echa
un vistazo a The Security Swarm Podcast, una conversacion semanal
sobre los temas mas esenciales a los que se enfrenta el mundo de la
cibersequridad hoy en dia, presentada por Andy Syrewicze, Security
Evangelist de Hornetsecurity. Desde el uso malicioso de herramientas
de |IA hasta las estafas de ingenieria social, cada episodio se centra en
un tema pertinente analizado por un experto del sector y respaldado por
datos reales obtenidos directamente de nuestro Laboratorio de segquridad.

iBuena suerte!
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https://www.hornetsecurity.com/es/news/blog/
https://www.hornetsecurity.com/es/news/blog/
https://www.hornetsecurity.com/en/news/blog/podcast/

SOBRE EL

HORNETSECURITY GROUP

HORNETSECURITY

Hornetsecurity is a leading global provider of next-generation cloud-based
security, compliance, backup, and security awareness solutions that help
companies and organizations of all sizes around the world. Its flagship
product, 365 Total Protection, is the most comprehensive cloud security
solution for Microsoft 365 on the market. Driven by innovation and
cybersecurity excellence, Hornetsecurity is building a safer digital future
and sustainable security cultures with its award-winning portfolio.

Hornetsecurity operates in more than 30 countries through its
international distribution network of 8,000+ channel partners and MSPs.

Its premium services are used by more than 50,000 customers.

For more information, visit www.hornetsecurity.com.

o HORNETSECURITY



http://www.hornetsecurity.com

SOBRE EL
AUTOR

PAUL SCHNACKENBURG
MICROSOFT CERTIFIED TRAINER

Paul empezd en el mundo de la informatica cuando DOS y los procesadores
286 eran lo Ultimo. Dirige Expert IT Solutions, una consultora informatica
para pequenas empresas en Sunshine Coast (Australia). También trabaja
como profesor de informatica en una Microsoft IT Academy. Paul es un

autor de tecnologia muy respetado y activo en la comunidad. Escribe

articulos técnicos detallados acerca de Hyper-V, System Center, cloud

privada e hibrida y tecnologias de cloud puUblica de Office 365 y Azure.
Cuenta con las certificaciones MCSE, MCSA y MCT.
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PLAN 4 - COMPLIANCE & AWARENESS

PROTECCION DE ULTIMA GENERACION PARA MICROSOFT 365:
SEGURIDAD DEL CORREO ELECTRONICO, BACKUP, CUMPLIMIENTO Y CONCIENCIACION EN SEGURIDAD
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365 Total Protection cubre todos los aspectos de sequridad y proteccion de datos de Microsoft
365 de una organizacion: sequridad del correo electronico, backup y recuperacion, cumplimiento
normativo, gestion de permisos y concienciacion en sequridad. La solucion se integra 3 Ia
perfeccion con Microsoft 365, proporcionando capas muy necesarias de sequridad adicional

y proteccion de datos frente a spam, malware y amenazas avanzadas.



https://www.hornetsecurity.com/es/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/es/services/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook

