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BIENVENUE A CE LIVRE ELECTRONIQUE
GRATUIT DE HORNETSECURITY SUR
MICROSOFT 365. DANS CE LIVRE, NOUS
VOUS MONTRERONS COMMENT UTILISER
CES SERVICES INFONUAGIQUES POUR
AMELIORER VOS OPERATIONS ET TIRER LE
MEILLEUR PARTI DE MICROSOFT 365. CETTE
EDITION EST LA TROISIEME VERSION DE CE
LIVRE ELECTRONIQUE ET EST A JOUR EN
DATE DE JUILLET 2023.
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QUI DEVRAIT LE LIRE?

Ce livre s'adresse aux administrateurs et au personnel des technologies de I'information (Tl) qui gerent un
environnement Microsoft 365. |l traite des pratiques exemplaires et des configurations optimales des appli-
cations et des fonctions les plus importantes, mais donne aussi un apergu de |a suite, particulierement utile
pour ceux qui se préparent 3 migrer vers Microsoft 365 ou qui ont déja migré, et ont besoin de se familiariser
avec cette solution. En revanche, si vous étes un développeur qui cherche a créer des applications et des
services sur la plateforme Microsoft 365, ce livre ne vous est pas destine. Si vous étes un decideur opera-
tionnel, plutdt qu'un responsable de la mise en ceuvre technique, ce livre vous donnera une bonne idée de ce
2 qQUOIi Vous pouvez vous attendre lorsque votre organisation aura migré vers le nuage informatique et vous
explique comment adopter divers services dans Microsoft 365 pour ameéliorer I'efficacite de votre entreprise.
Si vous étes un partenaire Microsoft gérant les déeploiements d'autres entreprises et que vous utilisez Micro-
soft 365 Lighthouse comme solution pour gérer plusieurs locataires dans une seule console, le contenu de ce
livre électronique vous convient tout a fait.

STRUCTURE DU PRESENT LIVRE éLECTRONIQUE

Ce livre comprend trois parties. La partie 1 (chapitres 1 a 6) est une introduction a Microsoft 365. Si vous
connaissez déja les notions de base, vous pouvez passer 3 la partie 2 (chapitre 7-13) pour en savoir plus
sur I'administration et Ia gestion quotidiennes, les pratiques exemplaires et I'entretien. La derniere partie
(chapitre 14-16) se concentre sur trois sujets essentiels de M365 que tous les environnements Microsoft 365
doivent aborder, a savoir la sécurité, |a sauvegarde et la conformite.

Nous aborderons les différences de fagon plus détaillée plus loin, mais il est bon de préciser qu'OFffice 365
(désormais appelé 0365) est 3 Ia fois un service de collaboration par courriel et un ensemble d'autres services
fournis sous forme de loqiciel-service (Software as a Service ou SaaS en anglais), tandis que Microsoft 365
(M365) est compose d'Office 365 plus Azure Active Directory Premium, Endpoint Manager (Intune) — solu-
tion de gestion infonuagique des appareils et de la sécurité, plus Windows 11 Enterprise. Les deux sont des
services d'abonnement utilisateurs qui ne necessitent pas (ou tres peu) de déploiement d'infrastructure dans
le site. En ce qui concerne les plans pour petites entreprises (jusqu'a 300 utilisateurs), seule I'application
Microsoft 365 est disponible. Bien que les deux soient disponibles dans les plans Enterprise (Entreprise), il est
rare d'avoir seulement des plans Office 365 avec les énormes avantages des services ajoutés dans Microsoft
365. Par conséquent, nous ferons principalement référence a Microsoft 365 a partir de maintenant.

Cette edition est Ia troisieme version de ce livre électronique et est 3 jour en date de juillet 2023.
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Cette section présente M365, la gestion de base,
[a migration vers M365, les options de soutien, les
applications client que vous pourriez prendre en
charge et gérer et Windows 10/11. Si vous avez déja
des connaissances de M365 et que vous cherchez
des renseignements plus détaillés sur I'administra-
tion de M365, passez directement a |a partie 2.

DEBARRASSEZ-VOUS DE VOTRE BAGAGE!

Lune des choses les plus importantes que vous
devez faire si vous avez de l'expérience avec
Exchange Server ou SharePoint Server sur site est
de laisser tomber l'idee selon laquelle M365 n'est
qQu'une version SharePoint ou Exchange hébergée. II
yaquelques années, c'était vrai et 0365 était simple-
ment Microsoft hébergeant des serveurs Exchange,
SharePoint et Lync dans leurs centres de données,
mais ce n'est plus le cas. M365 est désormais une
plateforme homogene dont Exchange Online et
SharePoint Online constituent les éléments de base,
Mais qQui comporte de nombreux autres services
qQue vous ne verrez pas (ou comprendrez mal) si
VOUS pensez encore aux serveurs de messagerie
hébergés. Un exemple en est Microsoft Teams, un
service de collaboration qui utilise Exchange Online
pour stocker les données conservees et les clavar-
dages, SharePoint pour stocker les documents,
Planner pour la gestion de projets legers et Azure AD
pour les identités. Tous ces aspects complexes sont
gérés par Microsoft, et vous administrez simple-
ment Teams comme un service distinct. Cela signifie
egalement qu'il n'y aura jamais de « serveur Teams
» sur site. Les composantes de base requises sont
tout simplement trop complexes pour que Ia plupart
des entreprises puissent les déployer.

=& HORNETSECURITY
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L'autre chose qu'il faut abandonner si vous avez
de l'expérience de la configuration sur site, c'est
Ia planification de mises a niveau de logiciels tous
les deux ou trois ans. La mise a niveau du serveur
Exchange, par exemple, peut étre un projet de grande
envergure (selon |a taille de votre environnement),
qui prend des mois a planifier et a exécuter. M365
évolue dans un univers différent, avec des mises a
jour plus petites chaque jour ou chaque semaine,
et votre travail consistera désormais a évaluer ces
modifications, leur incidence sur les utilisateurs et Ia
gestion du changement dans l'organisation

COMMENT SUIVRE LE RYTHME

Je travaille avec Exchange Server depuis la version
5.5 (1997) et j'ai appris a suivre le rythme d'une
nouvelle version tous les deux ou trois ans. J'ai
achetedeslivres pourapprendre toutes les nouvelles
fonctions et tous les changements en prévision de
Ia prochaine version. Cette méthode de développe-
ment de logiciels est terminee.

Presque tous les projets de logiciels (et certaine-
ment ceux de M365) visent maintenant des change-
ments graduels fréquents. Cette approche présente
plusieurs avantages : premiérement, chaque mise a
jour est mineure et aucun plan de projet important
n'est requis pour la « mise a niveau »; deuxieme-
ment, les développeurs peuvent modifier le cours et
ajouter continuellement de nouvelles fonctions par
rapport 3 la rétroaction des utilisateurs beaucoup
plus rapidement.
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Microsoft 365 roadmap

Get the latest updates on our best-in-class productivity apps and intelligent cloud services.
Rethink productivity, streamline business processes, and protect your business with Microsoft
365.

Using this roadmap Roadmap improvements

Search for a specific item: Filter the items below:

NOTIONS DE BASE
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MICROSOFT 365

O\| ‘Pmdu(l v ‘ ‘Release phase v ‘ ‘P\an‘mm

v ‘ ‘C\oudinstance v ‘ |New or updated v

Showing 1415 updates':

528 In development ® 145 Rolling out

Updates that are currently in development and testing

applicable customers

N

Updates that are beginning to roll out and are not yet available to all

> Exchange: Microsoft 365 cross-tenant SMTP domain sharing in private preview
> u Exchange: Adding Inbound Support for DNSSEC/DANE for SMTP to Exchange Online
> u Microsoft Purview compliance portal : Insider Risk Management - Bring your own detections

Download | Share | RSS

738 Launched mmm

Fully released updates that are now generally available for applicable

customers

Sert by Rollout date - | ‘ Newest to oldest

Preview Available: December 2023
Rollout Start: April 2024

Preview Available: December 2023
Rollout Start: March 2024

Preview Available: June 2023
Rollout Start: February 2024

J

Feuille de route de Microsoft 365

Toutefois, en tant qu'administrateur de M365, cela
représente un défi de taille. Au lieu d'étre en mesure
de planifier et d'en apprendre davantage sur un
vaste ensemble de nouvelles fonctions a venir dans
la prochaine grande version, de nouvelles fonctions
sont publiees quotidiennement, et vous devez les
comprendre et aider votre organisation a en tirer
parti. Il y a plusieurs fagons de gérer cela — selon
votre mode d'apprentissage. Certaines personnes
apprennent en lisant, d'autres en écoutant, d'autres
en regardant des vidéos et certaines personnes
n'‘apprennent qu'en accomplissant elles-mémes des
taches (et |a plupart d'entre nous apprennent mieux
en combinant ces différentes méthodes).

Voici quelques ressources a ajouter a votre ceinture
d'outils pour suivre les changements dans M365 :

o HORNETSECURITY

La feuille de route officielle de Microsoft 365
(microsoft.com) vous permet de filtrer de nombreux
composants différents de M365.

Restez au Fait des mises a jour d'Office 365
(techcommunity.microsoft.com) est un excellent
article de blogue contenant des liens vers diverses
ressources pour gérer les nombreuses mises 3 jour,
pour differents types de publics cibles.

La section Nouveautés dans Microsoft Intune
decrit en detail les mises a jour hebdomadaires dans
Microsoft Intune.

Les nouveautés dans Azure Active Directory
couvrent les mises a jour mensuelles de Entra ID
(auparavant Azure AD) (voir le chapitre 7).



https://www.microsoft.com/fr/microsoft-365/roadmap?rtc=2&filters=
https://techcommunity.microsoft.com/t5/core-infrastructure-and-security/staying-on-top-of-office-365-updates/ba-p/1201118
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/whats-new
https://learn.microsoft.com/fr-fr/azure/active-directory/fundamentals/whats-new
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Azure AD Connect:I'historique des versions couvre
les mises a jour d'’AAD Connect (voir chapitre 7).

Microsoft Mechanics est une chaine YouTube qui
présente des entrevues et des démonstrations sur
les fonctions 3 venir, ainsi que des listes de lecture
d'Office et d'Azure.

Enfin, le Message center (Centre de messages) du
portail (chapitre 2) présente les nombreux chan-
gements et de nouvelles fonctions — cliquez sur le

NOTIONS DE BASE
SUR OFFICE ET
MICROSOFT 365

lien « Preferences » (Préférences) pour personna-
liser les services pour lesquels vous voulez obtenir
des mises 3 jour et recevoir le courriel du bulletin
hebdomadaire — une pratique exemplaire consiste
a2 cibler une liste de distribution par courriel afin que
le personnel qui n'a pas acces au Message Center
puisse recevoir des mises a jour hebdomadaires par
courriel.

O Search

Preferences

Custom View Email

Receive email notifications from message center
Primary e-mail address: |
D Other e-mail addresses

Choose which emails you want to get

‘We may occasionally notify you about important updates that aren't covered by
these settings.

Send me emails for major updates
Send me emails for data privacy messages
Send me a weekly digest about services | select
Azure Information Protection
Basic Mobility & Security
Dynamics 365 Apps
Exchange Online
Finance and Operations Apps
General announcement
Identity Service

Microsoft 365 Apps

Microsoft 365 Defender

- J

Contréle des notifications du Message Center

= HORNETSECURITY



https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/reference-connect-version-history
https://www.youtube.com/channel/UCJ9905MRHxwLZ2jeNQGIWxA
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SOYEZ VOTRE PROPRE COBAYE

En tant qu'administrateur, il est important que vous
testiez vous-méme les nouvelles fonctions au fur
et @ mesure qu'elles sont produites ou, idéalement,
lorsqu'elles sont 3 l'étape de prévisualisation. Il
existe deux pistes pour les mises a jour publiées
dans 0365, Standard et Targeted (Ciblé). La premiere
est le rythme normal de déploiement, tandis que la
deuxieme permet d'obtenir de nouvelles fonctions
des qu'elles sont prétes.

Dans le passé, il était recommandeé d'avoir un petit
locataire-test distinct a cette fin lorsque I'ensemble
du locataire était en mode Targeted, ce qui peut
étre utile si vous disposez du budget nécessaire.
Aujourd'hui, il est plus courant de designer les
membres de I'équipe des Tl et les gros utilisateurs
de votre entreprise aux fins de diffusion ciblée pour
certains utilisateurs. |l existe également une option
pour s'assurer que vos applications Office locales
pour l'installation d'entreprise regoivent les mises a
jour avant le reste de vos utilisateurs.

=& HORNETSECURITY

NOTIONS DE BASE
SUR OFFICE ET
MICROSOFT 365

ADOPTION

Si votre défi consiste a aider d'autres personnes de
votre entreprise 3 prendre le train M365 en marche,
Microsoft a une grande communauté et beaucoup
de ressources pour vous 3aider, et si vous avez
besoin d'aide sur I'adoption de M365 et les charges
de travail connexes, joignez-vous au Programme
des champions gratuit.

Une autre excellente ressource est Fasttrack qui
fournit des conseils sur la migration pour les diffe-
rents locataires M365 (et Dynamics 365 et Azure).
Si vous utilisez M365 et que vous avez plus de 150
postes utilisateurs, vous pouvez discuter avec un
expert en migration en ligne. De méme, si vous
avez plus de 500 postes, vous pouvez demander 3
un ingénieur de vous assister dans la migration (3
distance) et dans les projets d'adoption ultérieurs.



https://learn.microsoft.com/fr-fr/microsoft-365/admin/manage/release-options-in-office-365?view=o365-worldwide
https://learn.microsoft.com/fr-fr/deployoffice/updates/change-update-channels
https://techcommunity.microsoft.com/t5/Driving-Adoption/ct-p/DrivingAdoption
https://adoption.microsoft.com/fr-fr/champion-resources/
https://adoption.microsoft.com/fr-fr/become-a-champion/
https://adoption.microsoft.com/fr-fr/become-a-champion/
https://www.microsoft.com/fr/fasttrack
https://www.microsoft.com/fr/fasttrack/faqs
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DANS CE CHAPITRE, NOUS EXAMINERONS
LES DIFFERENTES VERSIONS DE M365,
COMMENT CHOISIR LA OU LES BONNES

VERSIONS ET LA VALEUR AJOUTEE
QU'ELLES APPORTENT A VOTRE
ENTREPRISE. COMME NOUS L'AVONS
DEJA MENTIONNE, SI VOUS AVEZ DEJA
CONFIGURE VOTRE ENVIRONNEMENT
M365 OU QUE VOUS CHERCHEZ DES
RENSEIGNEMENTS PLUS AVANCES, PASSEZ

DIRECTEMENT A LA

UNE FOIS DEPLOYEE CORRECTEMENT,
MICROSOFT 365 CONTRIBUE NON
SEULEMENT AU SUCCES DE VOTRE
ENTREPRISE, MAIS PERMET EGALEMENT
A VOTRE PERSONNEL DE TRAVAILLER EN
EQUIPE ET DE COLLABORER DE MANIERE
SECURISEE, TANT A LINTERNE QU'AVEC
DES PERSONNES EXTERNES. LA SOLUTION
PERMET EGALEMENT A VOS EMPLOYES
DE TRAVAILLER EN TOUTE SECURITE DE
LA MAISON OU DE N'IMPORTE OU. EN
PLUS DE CHOISIR LA BONNE VERSION DE
M365, LA CLE D'UNE ADOPTION REUSSIE
EST LA PLANIFICATION, LA FORMATION
DES UTILISATEURS FINAUX, MAIS AUSSI
L'ASSURANCE QUE VOTRE PERSONNEL DES
TI COMPREND SON NOUVEAU ROLE.

= HORNETSECURITY

1.1: OFFICE 365

Microsoft se concentre moins sur Office 365
depuis plusieurs années maintenant et cette
tendance se poursuivra. Elle n'est plus une
option pour les entreprises de moins de 300
employeés et pour les grandes entreprises, il est
recommandeé de se tourner vers les plans Micro-
soft 365 (voir ci-dessous).

Certains services mentionnés dans ce chapitre
sont examines plus en detail dans les chapitres
suivants. Nous utiliserons le terme UGS qui
signifie Unité de gestion des stocks. Ce terme
decrit les differents niveaux de licence.

Votre premiere deécision est de choisir entre
les plans « SKU Business » (UGS Affaires) et «
SKU Enterprise » (UGS Entreprise). La premiere
version est limitée a 300 utilisateurs. Si Ia
taille de votre entreprise est plus grande (ou si
vous preévoyez de la developper), optez pour I3
version Enterprise (Entreprise).

A titre de précision Microsoft 365 Apps For
enterprise — Applications Microsoft 365 pour
les grandes entreprises (qui s'appelait OFfice
ProPlus auparavant) est le nouveau nom des
applications de bureau comme Word, Excel, etc.
qui sont disponibles pour Windows et Mac —
certaines UGS l'incluent, d'autres non.
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Par ailleurs, tous les plans comprennent Office
Online (rebaptisé simplement « Office » — ce qui ne
préte pas du tout a confusion), donc Word, Power-
Point, etc. fFonctionnant dans un navigateur.

Veuillez noter que ces versions en ligne d'Office
sont limitées en ce qui concerne la fonctionnalité
par rapport a leurs applications de bureau analo-
ques, mais qu'elles sont utiles pour effectuer des
modifications rapides.

En ce qui concerne I3 version Enterprise (qui est
simplement un nom; il n'est pas nécessaire que ce
soit pour une grande entreprise; par exemple, vous
pourriez avoir cinq avocats qui traitent des donneées
trés sensibles dans une PME utilisant I'offre Enter-
prise E5), il y a I'offre Apps For enterprise (Appli-
cations pour I'entreprise) qui ne vous fournit que
des applications pour I'entreprise et le stockage de
fichiers OneDrive, mais aucun autre service infonua-
gique. E1 vous fournit Office (en ligne) et Exchange,
OneDrive, SharePoint, Teams, Yammer et Stream. E3
vous fournit Microsoft 365 Apps pour I'entreprise en
plus des services infonuagiques de E1, et E5 inclut
egalement PowerBlI comme service infonuagique,
ainsi que plusieurs fonctions de sécurité (voir le
chapitre 15).

Jetez un coup d'ceil 3 la comparaison officielle qui
montre clairement les différences entre ces plans.

Les différentes options offertes pour Microsoft 365
et OFfice 365 couvrent tous les plans, y compris les
versions personnalisées pour I'éducation, le gouver-
nement et les versions spécifiques a chaque pays
pour la Chine et I'Allemagne.

Le point le plus important est que les différentes
UGS dans chaque famille ne sont pas incompa-
tibles. Dans une petite entreprise de fabrication,
il se peut que les travailleurs de l'usine utilisent Ia

=& HORNETSECURITY

Chapitre 1:

BIENVENUE A MICROSOFT
(ET OFFICE) 365

version Business Essentials, le personnel de bureau
la version Business et les cadres Business Premium.
Dans une entreprise plus importante, les utilisateurs
pourraient étre répartis entre les licences E1, E3 et
ES.

Dans la description des services des plateformes
Microsoft 365 et Office 365, nous vous expliquons
ce que la plateforme offre en detail.

1.2: MICROSOFT 365

En plus des plans Office 365 ci-dessus, M365
inclut egalement Windows 10 Enterprise, Endpoint
Manager (Intune) et Azure Active Directory Premium.

Pour les entreprises (jusqu'a 300 utilisateurs), il
existe trois options, M365 Business Basic, qui inclut
Office (en ligne seulement), le courriel, le partage de
fichiers, Teams et des fonctions de sécurité. M365
Business Standard inclut également la version
pour ordinateur de bureau « Microsoft 365 Apps
for Business », tandis que M365 Business Premium
offre en plus Ia gestion des appareils i0S, Android
et Windows 10/11 et I'application des strateqies d'In-
tune ainsi que de nombreuses fonctions de sécurité
avancees. Voir plus.

En ce qui concerne le plan Enterprise, il y a F3 (pour
les travailleurs de « premiére ligne », anciennement
appelé F1) qui vous donne Office (en ligne), Windows
10 Enterprise, Active Directory Premium P1, Azure
Information Protection P1 et Intune en plus du plan
E1 d'0365. E3 inclut Active Directory Premium P1,
Advanced Threat Analytics (ATA), Azure Informa-
tion Protection P1, Windows 10 Enterprise et Intune
en plus d'0365 E3. Enfin, E5 inclut Active Directory
Premium P2, Microsoft 365 Defender, Microsoft
Defender for Endpoint, Microsoft Defender for
Office 365, Microsoft Defender for Identity et Azure
Information Protection P2, Windows 10 Enterprise,



https://www.microsoft.com/fr/microsoft-365/enterprise/office365-plans-and-pricing?market=dz
https://learn.microsoft.com/fr-fr/office365/servicedescriptions/office-365-platform-service-description/office-365-plan-options
https://learn.microsoft.com/fr-fr/office365/servicedescriptions/office-365-platform-service-description/office-365-plan-options
https://learn.microsoft.com/fr-fr/office365/servicedescriptions/office-365-platform-service-description/office-365-platform-service-description
https://learn.microsoft.com/fr-fr/office365/servicedescriptions/office-365-platform-service-description/office-365-platform-service-description
https://www.microsoft.com/fr/microsoft-365/enterprise/microsoft365-plans-and-pricing?market=dz
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une multitude de fonctions de sécurité et Intune en
plus d'0O365 ES5.

Certes, c'est tentant de penser que « Je suis une
petite entreprise, alors je peux économiser quelques
dollars avec les UGS Business » mais vous devez
étre conscient de certaines limites. Le stockage de
OneDrive Entreprise est limité a 1 To par utilisateur
avec le plan Entreprise, tandis qu'a I'échelle de I'or-
ganisation, vous pouvez augmenter cette limite en
appelant le service de soutien. Microsoft a apporte
des changements importants au plan Business
Premium et inclut désormais toutes les fonctions du
Plan 1 Azure AD Premium. Ainsi, en plus des fonc-
tions de sécurité déja incluses (acces conditionnel,
réinitialisation du mot de passe libre-service et
authentification multifactorielle), il inclut également
la découverte d'applications infonuagiques, le proxy
d'application d'Azure AD, les groupes dynamiques
et Ia fonction d'authentification sans mot de passe.
Les plans Enterprise (Entreprise) comportent de
nombreuses fonctions de sécurité utiles, en particu-
lier M365 E5 (voir le chapitre 15).

OPTIMISER LA SECURITE
DU COURRIEL ET LA
PROTECTION DES DONNEES
POUR MICROSOFT 365

o HORNETSECURITY
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Sachez que vous pouvez déplacer des licences
entre différentes UGS (mise 3 niveau et rétrograda-
tion) et que vous pouvez mettre 3 niveau des UGS
Business vers des UGS Enterprise. Cette discussion
a porté sur les UGS completes et les fonctionna-
lités qu'elles contiennent, mais il est également
possible d'acheter des fonctionnalités individuelles,
par exemple Azure Active Directory Premium P1 en
tant que fonctionnalité autonome. Selon les besoins
de (certains) utilisateurs de votre entreprise, vous
pouvez personnaliser un progiciel en y ajoutant les
fonctions dont vous avez besoin.

Le tableau périodique de Microsoft 365 est un
excellent moyen de comprendre les différentes
parties de M365, comment elles se combinent et
une description rapide de chaque service.

La principale lecon a retenir de ce chapitre est de ne
p3s supposer que, si vous étes une petite entreprise,
vous devriez automatiquement opter pour le forfait
UGS Business. Recherchez exactement les fonctions
qQui répondront aux besoins de votre entreprise et
n'heésitez pas a combiner différentes UGS pour divers
réles de travailleurs.

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS

ESSAI GRATUITE


https://techcommunity.microsoft.com/t5/small-and-medium-business-blog/azure-active-directory-premium-p1-is-coming-to-microsoft-365/ba-p/1275496
https://www.jumpto365.com/tables/fr
https://www.hornetsecurity.com/fr-ca/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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UNE FOIS QUE VOTRE LOCATAIRE
EST CONFIGURE DANS M365,
VOUS DEVREZ LE GERER. DANS
CE CHAPITRE, NOUS PASSERONS
EN REVUE LES DIFFERENTES
INTERFACES QUE VOUS POUVEZ
UTILISER.

SI VOUS N'AVEZ PAS DE LOCATAIRE

0365/M365,

CLIQUEZ SIMPLEMENT SUR « TRY

FOR FREE » (ESSAYEZ GRATUITE-

MENT) SOUS E3 OU E5 CES LOCA-

TAIRES D'ESSAI SONT VALABLES
POUR UNE DUREE DE TRENTE

(30) JOURS, MAIS VOUS POUVEZ

DEMANDER UNE PROLONGATION
DE CES 30 JOURS EN COMMU-
NIQUANT AVEC LE SERVICE DE

SOUTIEN.

= HORNETSECURITY

2.1: PORTAILS WEB

Le portail principal est admin.microsoft.com.
Vous pouvez egalement y acceder a partir de
https://www.office.com/?omkt=Fr-CA,en
cliquant sur Ia vignette Admin. Vous trouverez
2 gauche des liens pour gérer les utilisateurs,
les groupes, la facturation et les parametres et
bien plus. Sous Admin Centers (Centres d'admi-
nistration) plus loin, se trouvent des liens vers
les portails individuels d'Exchange, de Teams,
de SharePoint, de OneDrive et bien plus. Selon
votre UGS, des liens legerement différents s'af-
ficheront.

Parmi les points saillants du travail quotidien
dans votre entreprise, il importe de mentionner
Ia possibilité de sélectionner plusieurs utilisa-
teurs (« Users — Active users »/Utilisateurs —
Utilisateurs actifs) et de modifier leur licence,
par exemple. Vous pouvez gérer les utilisateurs
externes invités qui ont requ des documents de
OneDrive ou de SharePoint, par exemple, sous
« Users — Guest users » (Utilisateurs — Utilisa-
teurs invites). Vous pouvez egalement restaurer
un utilisateur recemment supprime (30 jours ou
mMoins).
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Vous pouvez gérer des groupes et des boites aux
lettres partagées, comme « ventes@nomdentreprise
.com », QUi est accessible par plusieurs personnes,
ainsi que des ressources, telles que des salles et des
équipements (réservation de salles de conférence
ou de voitures d'entreprise). La facturation est lI'en-
droit oU vous pouvez acheter des licences supplé-
mentaires, gérer vos abonnements et vos modes de
paiement, et Ia section Soutien est I'endroit oU vous
formulez des demandes de service. Sous « Settings
» (Parametres), il y 3 une zone oU VoOuSs pouvez
confiqurer différents services et modules comple-
mentaires, tandis que « Setup » (Confiquration) vous
permet de gérer vos domaines de messaqerie. Les
rapports comportent a Ia fois des rapports sur l'uti-
lisation et des rapports sur la sécurité, tandis que
ceux sur l'état (Health) comportent deux domaines
importants. Les rapports sur I'etat du service vous
indiquent s'il y a des probléemes dans le nuage avec
VOs ressources et le Message center contient une

Chapitre 2:
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liste des mises a jour et des changements a venir.

Chaque centre d'administration vous permet de
gérer un service individuel, comme Azure Active
Directory ou Teams. La page Msportals.io contient
des liens mis a jour pour la plupart des differents
portails auxquels vous pouvez accéder directement
sans passer par le portail principal.

Veuillez noter que si vous étes une petite entreprise,
il est possible d'avoir le centre d'administration dans
« Simplified view » (Vue simplifiéee) au lieu de I'affi-
chage du tableau de bord, ce qui masque la majeure
partie des aspects complexes et permet d'accéder
facilemnent aux tdches de base de l'utilisateur, du
groupe, de Teams et de la gestion des appareils.
Cliquez simplement sur « Simplified view » dans le
coin supérieur droit de la page d'accueil du centre
d'administration.

Good evening, Paul Schnackenburg Admin

~+ Add user €\ Reset password

For organizations like yours

2 Dark mode| == Simplified view

* Share training info about Microsoft a‘ Help customers schedule
Teams appointments with you
Help everyone learn to use Teams. Setup a calendar with your business hours and

let customers book a time that works for them.

o Migrate emails and files to
' Microsoft 365
Move content from Gmail, Yahao, Box, and
more.

Your organization

Q Users @ Teams B Subscriptions. [ Learn

Manage who can access apps and services included in your Microsoft 365 subscriptions. Add or
remove users, manage licenses, and reset passwords.

| adduser © Reset password

Name 1 Username for sign-in Licenses

\. 9

o : Rights Management Adhoc

Rights Management Adhoc

O Search your users list

Vue simplifiée du Centre d’administration M365
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2.2: POWERSHELL

Pour les petitslocataires, vous n'aurez probablement
jamais a vous aventurer au-dela du portail Web, mais
Si vous avez un grand nombre d'utilisateurs, vous
voudrez automatiser les taches courantes dans
PowerShell a I'aide du nouveau module Azure AD.

Pourinstallerle module,dansune fenétre PowerShell
surélevée, exécuter simplement la commande
suivante :

Install-Module -Name AzureAD

Pour vous connecter (et vous authentifier éven-
tuellement a I'aide de |a fonction d'authentification
multifactorielle), exécuter Ia commande suivante :

Connect-AzureAD

Pour vous assurer que tout fonctionne, exécuter la
commande suivante :

Get-AzureADUser

Chapitre 2:
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Cette commande vous donnera une liste des utilisa-
teurs de votre locataire. Reportez-vous aux instruc-
tions complétes, y compris si vous voulez vous
connecter a des locataires gouvernementaux ou
chinois/allemands.

Une fois connecté, vous pourrez effectuer de
nombreuses taches, voire les automatiser, et gérer
les comptes utilisateur et les licences, créer des
sites SharePoint et gérer des utilisateurs et des
groupes, configurer des parametres Exchange,
gérer des migrations de courriels (chapitre 3) et
configurer les informations sur Teams. Veuillez
noter que plusieurs de ces taches nécessitent I'ins-
tallation de modules suppléementaires.

Microsoft a Ffinalement établi une fagon offi-
cielle et programmee d'exécuter une seule session
PowerShell connectée a tous les différents services,
que vous utilisiez I'authentification multifactorielle
(chapitre 7) ou non.

Environment TenantId

AzureCloud

DisplayName

DE JONG, Frans
Kelvar Garth
Marion Dresdner
Paul Schnackenburg
Paull

DAMETTO, Piero
Ranjana Jain

Veeam Backup

TenantDomain AccountType

UserPrincipalName

Connexion a PowerShell
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https://learn.microsoft.com/fr-ca/powershell/module/azuread/?view=azureadps-2.0
https://learn.microsoft.com/fr-ca/microsoft-365/enterprise/connect-to-microsoft-365-powershell?view=o365-worldwide
https://learn.microsoft.com/fr-ca/microsoft-365/enterprise/connect-to-microsoft-365-powershell?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/enterprise/manage-sharepoint-online-with-microsoft-365-powershell?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/enterprise/manage-sharepoint-online-with-microsoft-365-powershell?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/enterprise/manage-sharepoint-online-with-microsoft-365-powershell?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/enterprise/manage-sharepoint-online-with-microsoft-365-powershell?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/enterprise/manage-sharepoint-online-with-microsoft-365-powershell?view=o365-worldwide
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Pour SharePoint (en ligne et sur site en 2013, 2016,
2019), il y a une solution de rechange ou un comple-
ment libre appelé PnP PowerShell au module
SharePoint officiel par I'equipe Patterns and Prac-
tices (PnP) — Modeles et pratiques. Les cmdlets
SharePoint Online officiels sont axés sur la création
et I3 gestion de sites et d'utilisateurs, tandis que
les cmdlets PnP sont utiles pour travailler avec des
artefacts a l'intérieur de sites qui ont déja été créés.

Si vous devez gérer les parameétres des locataires
M365 ou les extensions SharePoint Framework
(SPFX), jetez un coup d'ceil sur l'interfFace de ligne
de commande pour Microsoft 365, également par
I'équipe PnP, qui Fonctionne sous Windows, macOS,
Linux. Par ailleurs, si vous n'avez pas envie de faire
vous-méme l'installation de l'interface de ligne de
commande dans votre boite, vous pouvez I'exécuter
directement dans Azure Cloud Shell.

Microsoft 365 Lighthouse

Risky users

Device compliance

Threat management

= Export () Refresh
Device health v ©

Windows 365

Filters:  Risk state: Any User status: Any

Apps

. D Name Username
Data protection

O

P [l

Deployment A

/@m%ﬁ

@ Home
@ Tenants Tenants: All
R Users A
Account management Investigate users flagged for risk and reset passwords. [t may take a while for risk status to be updated.
I Risky users Learn how to investigate risk
Multifactor authentication
Password reset @ Tenants without an Azure AD Premium License aren't reported here.
£ Devices a
Device security Confirmed compromised At risk Remediated Dismissed
37| |

Risk last updated: Last 30 days X
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2.3: MICROSOFT 365 LIGHTHOUSE

Si vous étes un fournisseur de services geres (FSG)
avec plusieurs locataires M365 3 géerer, vous devriez
utiliser Microsoft 365 Lighthouse, a ne pas confondre
avec Azure Lighthouse. Les deux sont des techno-
logies qui permettent aux fournisseurs de services
de gérer plusieurs clients locataires, mais lIa ouU la
version d'Azure est une fagon de permettre aux
utilisateurs du fournisseur de services d'acceder aux
ressources d'Azure, M365 Lighthouse est un portail
qQui vous permet d'intégrer plusieurs locataires et
d'appliquer les strateéqies et la gestion (y compris les
réinitialisations de mot de passe pour tout utilisa-
teur, dans tout locataire) dans une console unique.

& 0O &

PAUL SCHNACKENBURG (EXPERT.

3users | O Search by name =

Tenant Risk state Details

View risk detections

Evolve Accounting and Advice Remediated

Microsoft 365 Lighthouse
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https://learn.microsoft.com/fr-fr/powershell/sharepoint/sharepoint-pnp/sharepoint-pnp-cmdlets?view=sharepoint-ps
https://github.com/pnp/cli-microsoft365
https://github.com/pnp/cli-microsoft365
https://pnp.github.io/cli-microsoft365/
https://pnp.github.io/cli-microsoft365/
https://developer.microsoft.com/en-us/office/blogs/office-365-cli-azure-cloud-shell/
https://developer.microsoft.com/en-us/office/blogs/office-365-cli-azure-cloud-shell/

MIGRATION
VERS 0365

S| VOUS ETES UNE NOUVELLE
ENTREPRISE, CE CHAPITRE NE
S'APPLIQUE PAS A VOUS. VOUS
N'AVEZ QU'A CREER DES COMPTES
D'UTILISATEUR DANS LE NUAGE,
AJOUTER VOS APPAREILS
WINDOWS 10/11 A ENTRA ID
ET GERER VOS APPAREILS 10S
ET ANDROID AVEC ENDPOINT
MANAGER ET LE TOUR EST JOUE.

= HORNETSECURITY

3.1: MIGRATION

Cependant, Ia plupart des entreprises ont investi
dans des technologies existantes sur site et
doivent migrer vers M365. Ce chapitre couvre
vos différentes options :

Migration a basculement

Migration par etapes

Migration hybride express
Migration hybride minimale
Migration hybride
Migration PST

Migration IMAP

Outils tiers

Si vous n'avez pas Exchange sur site, c'est-a-
dire si vous utilisez Lotus Notes / Domino, un
autre systéeme de courriel, Google Workspace
OuU une autre solution de courriel infonuagique,
vous devez envisager une migration IMAP ou
des services de migration tiers.
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La plupart des autres methodes de migration
reposent sur I3 synchronisation d'annuaires ou vos
comptes AD sur site sont synchronises avec Azure
AD, que nous aborderons au chapitre 7.

Si vous étes toujours sur Exchange 2007, 2010 ou
2013 (tous ne sont plus pris en charge), une confi-
guration par étapes vous permet de migrer des
boites aux lettres en lots, une fois que vous avez
configuré la synchronisation d'annuaires. Sachez
que vous devrez reconfigurer manuellement le
profil Outlook de chaque utilisateur pour qu'il puisse
pointer vers Office 365 lorsque sa boite aux lettres
aura été migrée.

Pour les environnements plus petits, I'approche de
basculement est |a solution Ia plus facile. Microsoft
parle de cette méthode pour moins de 2 000 boites
aux lettres (Exchange 2003+), mais dans le monde
réel, elle convient probablement pour 100 a 150
boites aux lettres environ, selon la bande passante
d'Internet. Lidée est de déplacer |a boite aux lettres
de tout le monde du site vers le nuage au cours
d'une fin de semaine ou suivant un autre creneau
mieux approprieé.

Si vous utilisez Exchange 2010 ou des versions
ultérieures et que vous prévoyez déplacer toutes
les boites aux lettres dans le nuage en l'espace de
quelques semaines, envisagez l'option hybride
Express. Si vous avez une plus grande entreprise
et que vous envisagez une période de migration de
quelques mois, optez pour l'option hybride mini-
male. Si vous avez un environnement plus vaste
(Exchange 2010 ou des versions ultérieures) et que
VOUS Vous attendez a étre dans un état hybride
pendant une période prolongée et que vous avez
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besoin de la capacité de déplacer les boites aux
lettres du nuage vers le site (offboarding), envisagez
le modele hybride complet. Pour voir I3 répartition
complete des différentes versions des hybrides,
voir ici. Les divers types d'hybrides offrent une
coexistence riche avec une liste d'adresses globale
unifiée, le partage de renseignements de calendriers
libres ou occupés et des déplacements de boite aux
lettres qui sont simples pour les utilisateurs finaux.
Lorsque leur boite aux lettres a eté déplacee, ils
doivent simplement redémarrer Outlook.

Si vous devez qarder un serveur Exchange (ou
plusieurs) sur site, soyez conscient de Ia nécessité
de le tenir 3 jour de Fagon 3 éviter les dysfonction-
nements, et si possible, cherchez a le retirer. Utilisez
plutdt les cmdlets PowerShell pour gérer les attri-
buts Exchange dans AD.

a Office 365 Office 365 Hybrid Configuratian

On-premises Exchange Server Organization

) Detect the optimal Exchange server
® Spacify a server running Exchange 2010, 2013 or 2016

Exchange Hybrid setup requires a connection to an Exchange 2010, 2013 or 2016 server in your
enviranment to perform management tasks. On Exchange 2010 or 2013 this must be a server running
the Client Access Server role.

Client Access server:

BOOK2PS

Office 365 Exchange Online
My Office 385 organization is hasted by:

Office 365 Worldwide v
Office 365 Worldwide

Office 365 Worldwide (Legacy Login)

Office 365 China

Office 365 Germany

Office 365 Germany (Legacy Login)

Office 365 U.S. Government GCC High

Office 365 U.S. Government DoD

Office 365 Airgap

N\

[ back [ new | | cancel

>

Assistant de configuration hybride



https://learn.microsoft.com/fr-fr/exchange/mailbox-migration/perform-a-staged-migration/perform-a-staged-migration
https://learn.microsoft.com/fr-fr/exchange/mailbox-migration/perform-a-staged-migration/perform-a-staged-migration
https://learn.microsoft.com/fr-fr/exchange/mailbox-migration/cutover-migration-to-office-365
https://learn.microsoft.com/fr-fr/exchange/hybrid-configuration-wizard-options
https://learn.microsoft.com/fr-fr/exchange/exchange-hybrid
https://learn.microsoft.com/fr-fr/exchange/exchange-hybrid
https://techcommunity.microsoft.com/t5/exchange-team-blog/throttling-and-blocking-email-from-persistently-vulnerable/ba-p/3815328
https://techcommunity.microsoft.com/t5/exchange-team-blog/throttling-and-blocking-email-from-persistently-vulnerable/ba-p/3815328
https://techcommunity.microsoft.com/t5/exchange-team-blog/removing-your-last-exchange-server-faq/ba-p/3455411

MICROSOFT 365

ESSENTIEL

La documentation de Microsoft vous dirigera vers
le conseiller en migration de courrier, qui peut
vous conduire a I'assistant de configuration hybride
(ACH), selon vos choix dans le conseiller. LACH vous
indiquera les étapes individuelles que vous devez
suivre, selon le processus choisi, y compris les
versions hybrides ainsi que I'approche « Par etapes
» et de « Basculement ».

Les migrations IMAP vous permettent de passer
des systémes non Exchange qui prennent en charge
IMAP avec une limite de 500 000 objets par boite
aux lettres et une taille de courriel maximale de 35
Mo.

Si vous avez des fichiers PST contenant des courriels
dans votre site, vous pouvez les migrer vers Office
365. Dailleurs, il y 3 méme un outil de collecte PST
pour les retrouver sur votre réseau et les recupeérer.
Si vous en avez beaucoup, vous pouvez méme les
envoyer sur des disques vers Microsoft.

EVITER LES FAILLES DE
SECURITE DANS LES
COURRIELS GRACE A Al
RECIPIENT VALIDATION
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Une fois la migration terminée, vous devrez tenir
compte de votre enregistrement DNS de Mail
Exchanger (MX), qui pointera vers votre serveur de
courrier sur site et qui doit maintenant étre remplace
par Exchange Online. Vous devez également revoir
vos enregistrements DNS Autodiscover, ce qui
permet a Outlook et aux autres clients de courriel de
trouver automatiquement le bon serveur Exchange.
Si vous cherchez une expérience simple de migra-
tion de boite aux lettres, Hornetsecurity offre I'outil
de migration de boite aux lettres (Mailbox Migration
Tool ou MMT) comme module de 365 Total Protec-
tion Enterprise / Enterprise Backup.

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS

ESSAI GRATUITE


https://learn.microsoft.com/fr-fr/exchange/mail-migration-jump
https://aka.ms/MailSetupAdvisorFromEDA
https://learn.microsoft.com/fr-fr/exchange/mailbox-migration/migrating-imap-mailboxes/migrating-imap-mailboxes
https://learn.microsoft.com/fr-fr/purview/use-network-upload-to-import-pst-files?view=o365-worldwide
https://learn.microsoft.com/fr-fr/purview/use-network-upload-to-import-pst-files?view=o365-worldwide
https://learn.microsoft.com/fr-fr/purview/use-drive-shipping-to-import-pst-files-to-office-365
https://learn.microsoft.com/fr-fr/purview/use-drive-shipping-to-import-pst-files-to-office-365
https://docs.microsoft.com/en-au/microsoft-365/admin/get-help-with-domains/create-dns-records-at-any-dns-hosting-provider?view=o365-worldwide
https://docs.microsoft.com/en-au/microsoft-365/admin/get-help-with-domains/create-dns-records-at-any-dns-hosting-provider?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/enterprise/external-domain-name-system-records?view=o365-worldwide
https://www.hornetsecurity.com/fr-ca/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/services/365-total-protection-enterprise-backup/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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UN GRAND DEFI POUR NOUS DANS LE
DOMAINE DES TI, DU MOINS AU DEBUT,
EST LA PERTE DE CONTROLE QUE LE
NUAGE ENTRAINE. S| VOUS AVEZ UN
PROBLEME DE LIVRAISON DE COURRIELS
SUR SITE, VOUS POUVEZ VERIFIER
CHAQUE MAILLON DE LA CHAINE 4.1: TESTER LA CONNECTIVITE
POUR DETERMINER OU SE SITUE LE

La connectivité aux courriels et a Teams est

PROBLEME. UNE FOIS QUE VOUS AVEZ un facteur récurrent a l'origine des problemes.

MIGRE VERS M365, C'EST MAINTENANT Microsoft offre un outil utile, I'Analyseur de

UNE RESPONSABILITE PARTAGEE connectivité a distance Microsoft, en anglais

Microsoft Remote Connectivity Analyzer (MRCA

ENTRE VOUS ET MICROSOFT. DANS ou RCA) a3 l'adresse https://testconnectivity.
CE CHAPITRE, NOUS EXAMINERONS microsoft.com/.

DEUX OUTILS D'AUTO-ASSISTANCE QUE
J'UTILISE EN CAS DE PROBLEME, PUIS
NOUS EXAMINERONS COMMENT OUVRIR
ET TRAITER UN TICKET DE SOUTIEN
AVEC MICROSOFT.
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Connectivity Tests
1 office 365
I Exchange server
& Microsoft Teams.
® sf8/1ync

Other Tools

1 Message Analyzer

@) Help 1dentify My Issue with Exchange DN

licrosoft Remote Connectivity Analyzer

@) Help 1dentify My issue with Lync DNS

n Office 365. The test il look fo issues with mal Gelvery such 25 not
receiving incoming emailfrom the Internet and Outlook client connectivty
issues that involve connecting to Outlook and Exchange Online.

@ Exchange ActiveSync

This test simulates the steps a mobile device uses to connect to an Bxchange
server using Exchange Activesync

is name settings for your custom domain
userin Offics 365,

5 Synchronization, Notification, Availability, and
Automatic Replies
These tsts walk trough many basic Exchange Web Senvices tasks to confitm

they/re working. This is usefulfor IT administrators who want to troubleshoot
xternal access using Entourage EWS or other Web Services clients.
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4D Help Identify My Issue with Single Sign-On

“Ths testwil validate your abily to log on to Office 365 with your on-premises
credential. it also validates some basic Active Directory Fedrated Services
(ADFS) configurati

Eﬁ Service Account Access

This tast verifies a senvice account's abilty to access a specified mailbox, create
and delte items in it and access it via Exchange Impersonation, This est is
primarily used by application developers to testthe abilty to access mailbores

PamEn i aternae crecentls
B Outlook Connectivity =1 Inbound SMTP Email =2 outbound SMTP Email
s est walks through the steps Oulook uss 0 connect o thentemet,t || This et walks through hestps & et el sevr uses f send s tes checksyour autbound 1 adressforcetain ecuirements. This
{ests connecity cang bt e REC ovr HTTP and the VAP ver TP nbound $1TP emal 1 you deman Incluces Reverse NS, Sender 13, and R hecks
Pt
52 Pop email 52 MAP Email Free/Busy
T est walks through e sieps o emallnt uses o comnect foa maoox | This et walks (hrough hestps an emal et uss o connectfoa mabox | This st verfsthtan Offc 365 mafbos ca accss th re/busy
wing o Cing AP inforation ofananpreises malox, and e verss fan dvecton er st
i, For aanced deployment scenacs have you mewed (e guicarce o
the yhid Contouaton wiatds
() Outiook Mobile Hybrid Modern Authentication Test B3 Mailbox Provisioning Test
i est llows you'to checkf you o-remisesExchange envonment s i test verie for v email adfess i sermallbox exiss i Excrange
Confgured carecly t 65 Hyond Modern Authentcation (LA i Olook | Onlne and he user oo i provisoned carecly m Acte AD and Exchange
o110 and ancrcd Ghline The et o Bxant Onine et matbs oy

Analyseur de connectivité a distance

Ici, vous pouvez tester plusieurs fonctionnalites,
notamment les suivantes : entrées DNS, connecti-
vité ActiveSync a Exchange, Outlook, fonctionnalité
Outlook Autodiscover, ainsi que les courriels SMTP
entrants et sortants et bien plus. Choisissez le test
que vous devez effectuer et saisissez les rensei-
gnements requis. Selon le type de test, vous devrez
peut-étre saisir un nom d'utilisateur et un mot de
passe valides — je vous suggere de réinitialiser le

mot de passe de ce compte une fois le dépannage
terminé. La vérification Captcha dure 30 minutes,
donc si vous faites plusieurs tests en changeant des
valeurs, vous n'avez pas a verifier que vous étes un
humain a chaque fois.

Les resultats du test sont complets et devraient
vous aider 3 cerner le probléme assez rapidement.

IMiicrosoft Remote Connectivity Analyzer

~ Connectivity Tests (-] Connectivity Test Successful

1 Office 365

Test Details Y expand Al e [

@2 Exchange Server
@ Testing Outlook connectivity.
The Outlook connectivity test completed successfully.
A Test Steps
@ The Microsoft Connectivity Analyzer is attempting to test Autodiscover for
Autodiscover was tested successfully
A Test Steps
@ Attempting each method of contacting the Autodiscover service.

) Microsoft Teams
® s /Lync
A Other Tools

=1 Message Analyzer The Autodiscover service was tested successfully.

A\ Test Steps

@ Attempting to test potential Autodis r URL r-s.0utlook.
Testing of the Autodiscover URL was successful.
A Test Steps
@ Attempting to resolve the host name autodiscover-s.outlook.com in DNS.
The host name resolved successfully.
+/ Additional Detals
@ Testing TCP port 443 on host autodiscover-s.outlook.com to ensure it listening and open.

& SARA Client

The port was opened successfully
@ Testing the SSL certificate to make sure it valid
The certificate passed all validation requirements.
A\ Test Steps
@ The Microsoft Connectivity Analyzer is attempting to obtain the SSL certificate from remote server autodiscover-s.outlook.com on port 443
The Microsoft Connectivity Analyzer successfully obtained the remote SSL certificate.
/' Additional Details
@ Validating the certificate name.
The certificate name was validated successfully
/_ Additional Detals
@ Certificate trust is being validated.

The certificate is trusted and all certificates are present in the chain. /

k A\ Test Steps
@ The i it tivit tteronting.to build cettificate chains far certificate CN=qutloak Q=N it

Rapport du test de connectivité
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4.2: OUTILS COTE CLIENT

Si le probleme n'est pas lié a Ia connectivité et que
vous soupgonnez plutdt un probléme sur un appareil
client en particulier, vous devez utiliser I'outil Assis-
tant Support et récupération de Microsoft OFffice
365 (SARA), qui vous aidera a identifier les problemes
liés a Outlook, Dynamics 365 et OneDrive Entreprise,
ainsi qu'aux applications pour les problemes d'en-
treprise. Il s'aqit d'un simple téléchargement que
vous executez sur l'appareil touché; il vous invite a

Chapitre 4:
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répondre 3 quelques questions afin de localiser le
probleme.

D'aprées mon expérience, lorsque vous avez des
problemes de profil ou de connexion intermittente
(qui ne sont pas attribuables 3 une mauvaise confi-
guration du cdteé service — voir le RCA), I'Assistant
Support et récupération est un outil assez efficace
pour vous aider a trouver |a cause.

Microsoft Support and Recovery Assistant

Outlook won't start.

Cutlook stops responding or freezes.

Other problems

\Qd] Wersion 17.00.5991.013

Select the problem you're having

| need help setting up my Office 365 email in Qutlock.

Outlook keeps asking for my password.

Outlook keeps saying "Trying to connect...” or "Disconnected.”

The Teams meeting option isn't shown or the Teams Meeting add-in doesn't load in Outlook | NEW|
I'm having problems with shared mailboxes.

I'm having problems with my calendar.

QOutlook keeps crashing with a message "Microsoft Outlock has stopped working,’ =1

I'm having problems sending, receiving, or finding email messages.

Sign in

Back MNext Cancel /

Assistant Support et récupération
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Les sites My Sign-ins (Mes connexions), My Groups
(Mes groupes), My Access (Mes acces) et My Appli-
cations (Mes applications), donnent aux utilisateurs
un bon moyen de gérer leur accés aux services
M365. Loption « Mes connexions » est egalement
un excellent outil de formation, car il dresse la
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liste des connexions réussies et des connexions
echoueées de la part de pirates. Voici une liste de
ce 3 quoi ressemble mon compte au cours d'une
journée typique (lI'authentification multifactorielle
est activee pour ce compte) :

My Sign-ins v P Search

Qo Location Operating System Browser
verview Queensland, AU @ Windows 10 Microsoft Edge
% Security info
=1 Organisations O Session Activity
Bri 3 b ane Additional verification completed
=L Devices —
a Privacy

IP What is this? App Account
Microsoft Office 365 Portal

Look unfamiliar? Secure your account

Today at 12:08:29 AM AEST

£ Today at 10:08:08 AM AEST Oklahoma, US ©

61 Today at 7:55:02 AM AEST Lima Province, PE @

6 Today at 5:37:42 AM AEST Rio Grande Do Sul, BR @
6 Today at 5:36:22 AM AEST Wisconsin, US @

£ Today at 5:32:13 AM AEST Rio De Janeiro, BR @
£ Today at 4:29:59 AM AEST Antioquia, CO ©

6 Today at 2:39:42 AM AEST Bahia, BR ©

Kyiv Misto, UA ©

Office 365 Exchange Online X Unsuccessful sign-in ~
Office 365 Exchange Online X Unsuccessful sign-in ~
Office 365 Exchange Online >< Unsuccessful sign-in e
Office 365 Exchange Online X Unsuecessful sign-in g
Office 365 Exchange Online X Unsuccessful sign-in e
Office 365 Exchange Online X Unsuccessful sign-in A

Y

Office 365 Exchange Online

Office 365 Exchange Online

X Unsuecessful sign-in

X Unsuccessful sign-in

Mes connexions avec les tentatives d’ouverture de session par des pirates
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4.3: DEMANDES DE SERVICE

Une fois que vous avez épuisé les options de
libre-service, cliquez sur le bouton « Need help? »
(Besoin d'aide?) dans le coin inférieur droit du portail.
Commencez par saisir une description de votre
probleme pour obtenir des resultats en rapport
avec des problémes courants et leur solution. Une
fois que vous avez appuyeé sur I3 touche Entrée,
I'option Contact support (Contacter le service de
soutien) s'allume au bas de l'écran. Saisissez vos
coordonnées et votre mode de communication de
préférence (téléphone ou courriel). Vous pouvez
eégalement joindre des captures d'écran ou des
fichiers journaux (jusqu'a cinq, chacun de moins de
25 Mo), choisir un fuseau horaire et une langue pour
Ia communication.

D'apres mon expeérience, le soutien pour M365 est
bon et permet généralement de trouver le probléeme
beaucoup plus rapidement par rapport aux forums
et en essayant différentes solutions.

Dans les coulisses, dans les rares cas ou l'ingé-
nieur de soutien a besoin d'acceder a un serveur
qQui héberge vos données, il utilise un « systeme de
boitier de sécurité » ou il demande I'acces et oU un
superviseur approuve la demande pour une periode
limitée. Si vous utilisez 0365/M365 E5, il se peut
Que vous ayez activeé le service Customer Lockbox
(boitier de securité du client), ce qui vous asso-
ciera a ce processus et vous incitera a approuver la
demande également.

Si, en revanche, le probleme se situe de votre cote,
les techniciens d'assistance utilisent la fonction
Quick Assist (Assistance rapide) dans Windows pour
se connecter a votre serveur ou 3 votre ordinateur
personnel client en mode visualisation seule et
réesoudre le probleme avec vous.

=& HORNETSECURITY
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4.4: SERVICE HEALTH (ETAT DU SYSTEME)

La section Health du centre d'administration fournit
des renseignements sur I'état général des differents
services dans M365 et, en cas de pannes ou d'in-
cidents touchant votre locataire, 3 condition que
VOUs puissiez acceder au portail. Si Ia panne touche
le portail ou la section Health, essayez a l'aide
de la page https://status.office365.com/. Assu-
rez-vous egalement de suivre COffice365Health et
@MSFT365Status sur Twitter.

La section Health présente également un nouvel
outil intéressant appelé Network connectivity
(Connectivité réseau) qui utilise le client OD4B, ainsi
que le service de localisation Windows et des tests
de collecte manuelle de données facultatifs pour
identifier la qualité de la connectivité de chaque
client a Office 365. Elle 3 méme son propre portail.

e in nearby locations have better network connectivity to Microsoft 365 than

shows the network connection quality for Microsoft 365 customers in your

o%
0%
0.20 (worst) y

Test de connectivité réseau manuel vers Office 365

4.5: CONNECTIVITE RESEAU

De nombreuses entreprises offrent une expérience
en deca des normes a leurs utilisateurs en les obli-
geant a utiliser des connexions RPV (réseau prive
virtuel) pour accéder au bureau, puis a Office 365



https://learn.microsoft.com/fr-fr/purview/customer-lockbox-requests
https://status.office365.com/
https://admin.microsoft.com/Adminportal/Home#/networkperformance
https://admin.microsoft.com/Adminportal/Home#/networkperformance
https://learn.microsoft.com/fr-fr/microsoft-365/enterprise/office-365-network-mac-perf-overview?view=o365-worldwide#pre-requisites-for-network-connectivity-assessments-to-appear?WT.mc_id=365AdminCSH_inproduct
https://learn.microsoft.com/fr-fr/microsoft-365/enterprise/office-365-network-mac-perf-overview?view=o365-worldwide#pre-requisites-for-network-connectivity-assessments-to-appear?WT.mc_id=365AdminCSH_inproduct
https://connectivity.office.com/
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(dans I'ensemble, une expérience plus lente, mais qui
élimine la nécessité d'effectuer des appels vocaux
et vidéo de Teams), ou méme en mettant une
passerelle en place pour I'ensemble du trafic sortant
pour des raisons de « sécurité ». Ce dernier scénario
repose sur I'nypothese erronée selon laquelle tous
les services Web et les sites Internet sont « mauvais
» et que tout le trafic doit étre inspecté, au lieu de
faire la distinction entre les services opérationnels
fournis par Microsoft et d'autres sites de confiance
et les sites douteux et de gérer le trafic en conse-
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quence. Voici un excellent article décrivant les tech-
niques d'optimisation requises et facultatives pour
M365. Microsoft a egalement etabli des partenariats
avec de nombreux fournisseurs de services Internet
(FSI), partenaires d'Internet Exchange (PIX) et four-
nisseurs de services de software-defined cloud
interconnect ou SOCI (plateforme d'interconnexion
en nuage deéfinie par logiciel) pour une connectivité
optimale a M365, Dynamics 365 et Azure au moyen
d'Azure Peering Service.

[ a

Adoption Score provides insights into your organization's digital transformation journey through its use of
Microsoft 365 and the technology experiences that support it. Your organization's score reflects people and

doption Score

Overview

People experiences

technology experience measurements and can be compared to benchmarks from organizations similar to yours.

~

Your organization’s score: 54%

Total score: 429/800 points
I

B vourOrg

Peer Bznchmark

Your organization's Adoption Score is the total of its
people experiences and technology experiences
scores, which are each comprised of several categories

Communication: 25/100 points
QOrganizations that use a variety of ways to

communicate support different work styles
needs, and preferences.

‘Communication score trend

100

Sep 25 MNov 21 Jan 23 Mar 23

M Your Crganization M Peer Benchmark

Teamwork: 25/100 points
‘When people share information and
collaborate in a shared workspace, they can

save up to 4 hours a week,

Teamwork score trend

\ 100

Meetings: 21/100 points
When people use online meeting tools
effectively, they can save up to 104 minutes a
week,
Meetings score trend

100

75

50

5

N Vo

o
Sep 25 Nowv 23 Jan 23 Mar 23

M ‘our Organizstion Ml Peer Benchmark

Mobility: 48/100 points

Access to emall and files, and communication
with teammates on any device help people
get work done on their schedule,

Mobility score trend

100

Content collaboration: 62/100
points

When people collaborate with online files,
they can save up to 100 minutes a week.

Content collaboration score trend

100
i
50

25

o
Sep 25 Mav 23 Jan 23 Mar 23

M ‘our Organization M Peer 3enchmark

of data. Scores are not provided at the individual user

evel

Score components 429/800 points

People experiences:201/500

Technology experiences:228/300

Peer Benchmark

Learn about how your org’s score is calculated

Your organization’s score history

100

T

Sep 28 How 26 Jan 26 Mar 26

W Total Adogtion Scor

W Technology Experiences Scors /

W P=ople Experiences Score

Note d’adoption de Microsoft 365
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Si votre entreprise utilise un Software Defined WAN
ou SD-WAN (réseau étendu défini par logiciel), il
existe une fonction appelée routage réseau éclairé
Qui vous aidera 3 optimiser votre connectivité en
permettant le partage de données entre Microsoft
et le fournisseur de service de réseau etendu deéfini
par logiciel pour réacheminer automatiquement
le trafic, le cas échéant. A I'heure actuelle, seul le
service 10S XE SD-WAN de Cisco est pris en charge,
mMais on s'attend a ce que d'autres soient ajouteés a
mesure que la prévisualisation progresse.

La nouvelle note de productivité est congue pour
vous aider a comprendre oU en est votre entreprise
dans son parcours de transformation numeérique
et permet de faire le suivi des mesures dans deux
catéqories : lI'expérience des employés et I'expé-
rience technologique.

AMELIORER LA
PROTECTION CONTRE LE
SPAM ET LES LOGICIELS

MALVEILLANTS

o HORNETSECURITY
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4.6: DESIRED STATE CONFIGURATION
(CONFIGURATION DE LETAT SOUHAITE)
DE MICROSOFT 365

PowerShell dispose depuis longtemps d'une fonction
appelée Desired State Configuration (DSC) qui définit
commentunsysteme (machine virtuelle, application,
etc.) doit fonctionner, applique les strategies et le
gestionnaire de confiquration local s'assure que le
systeme dispose des bons parametres, en vérifiant
periodiquement les derives. C'est ce qu'on appelle
Infrastructure as Code (Infrastructure en tant que
code) et qui est maintenant disponible pour M365
de sorte que vous pourriez avoir un locataire test
oU vous évalueriez de nouvelles configurations
et de nouveaux parametres que VoOuUs pourriez
ensuite exporter et appliquer a votre locataire de
production. Il peut également étre utilisé pour
exporter toutes vos configurations en tant que «
sauvegarde », produire périodiquement des rapports
sur les changements de confiquration et comparer
les paramétres de votre locataire avec les pratiques
exemplaires.

3659 TOTAL
PROTECTION
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ILY A DE NOMBREUX LOGICIELS QUE
VOUS POUVEZ UTILISER POUR VOUS
CONNECTER A M365 — NOUS LES
EXAMINERONS DANS CE CHAPITRE,
AINSI QUE LA FAGON DONT VOUS
LES GEREZ DU POINT DE VUE DE LA
GOUVERNANCE.
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5.1: CHOIX DE BUREAU

Microsoft recommande la derniere version de
Chrome, Edge, Firefox, Safari ou Internet Explorer 11
pour accéder a M365.

Si vous avez installé le client Microsoft Office,
toutes les versions prises en charge devraient fonc-
tionner avec M365, mais il est préférable d'utiliser
les applications pour les versions d'entreprise pour
Windows et Mac qui sont incluses avec Business
Premium et E3+ Vous pouvez controler quels
utilisateurs obtiennent le Current Channel (canal
actuel) recommandé et qui obtient le Monthly
Enterprise channel (Canal Entreprise mensuel) ou
le Semi-Annual Enterprise Channel (Canal Entre-
prise semestriel). Si vous souhaitez vivre a Ia pointe
de la technologie, vous pouvez vous inscrire au
programme OFfice Insider pour tester de nouvelles
fonctions béta.

Le service Outlook Web App (OWA) ou Outlook pour
le Web mérite d'étre mentionné, car il s'agit d'une
version extrémement efficace et non pas d'une
version « modifiee » d'Outlook qui s'exécute dans
un navigateur. En fait, Microsoft teste souvent de
nouvelles fonctions et approches dans le client Web
parce qu'il permet de deployer les changements
beaucoup plus rapidement. Vous pouvez utiliser les
stratégies OWA pour contrdler les Fonctions dispo-
nibles pour vos utilisateurs finaux.

Vous pouvez contrdler les protocoles que les utilisa-
teurs peuvent utiliser pour se connecter a Exchange
avec Client Access Rules (Regles d'acces client).
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5.2: CHOIX D'APPAREILS MOBILES

Pendant de nombreuses années, la fagon privilégiée
de se connecter a Exchange en ligne pour le courrier
electronique était d'utiliser ActiveSync, un protocole
que le client de courrier dans iOS et Android prend
en charge (certaines fonctions n'étaient pas prises
en charge par les différents fournisseurs). Micro-
soft recommande maintenant d'utiliser I'application
client Outlook gratuite, qui permet a Microsoft d'in-
troduire de nouvelles fonctions beaucoup plus rapi-
dement, sans avoir 3 attendre qu'Apple ou Google
procéde a la mise 3 niveau. Cette application est
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de plus en plus utilisée par plus de 100 millions de
personnes, notamment pour se connecter 3 Gmail
et a d'autres services de courriel.

Il 'y avait autrefois des applications Word, Excel,
etc. distinctes pour les appareils mobiles, mais elles
sont toutes regroupeées dans l'application Microsoft
365 (Office) qui vous permet d'ouvrir les différents
types de documents Office et de les modifier sur les
appareils mobiles. Linstallation est gratuite, mais la
fonctionnalité dépend du compte avec lequel vous
ouvrez une session.
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Application M365 (Office) sur appareil mobile
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5.3: ONEDRIVE ENTREPRISE

Le client de synchronisation est automatiquement
installé sur le systeme d'exploitation Windows ou
Mac lorsque les applications pour entreprise sont
installées, et vous pouvez contréler son comporte-
ment 3 I'side de ce modele de stratégie de groupe.
Veuillez former vos utilisateurs a l'utilisation de
OneDrive Entreprise. Il ne faut pas sous-estimer
I3 capacité de mettre vos fichiers a disposition sur
n'importe quel appareil que vous utilisez, en parti-
culier la capaciteé d'accéder a n'importe quel appareil
(si vous n'avez pas vos propres appareils a portee
de la main), ouvrez une session sur www.ofFice.
com dans n'importe quels navigateur et modifier
ces mémes fichiers.

5.4: TEAMS

L'application Teams (chapitre 11) est le client de
collaboration tout-en-un de Microsoft qui offre du
soutien pour les clavardages par messagerie instan-
tanée, les clavardages de groupe, les appels vocaux,
les appels vidéo et, si vous avez Ia licence, les appels
du réseau télephonique public commuté (RTPC)
3 destination et en provenance des téléphones
normaux. Teams remplacera Skype Entreprise et, 3
compter du debut de 2019, le client sera automati-
quement installé lorsque vous installerez des appli-
cations pour entreprise. Si vous devez les deployer
au moyen de votre outil de déploiement loqgiciel
préfére, utilisez ce Microsoft Windows Installer
(msl).

Aumoment de la rédaction dela nouvelle application
client de Teams, |a previsualisation publique devrait
régler les deux principaux problemes que les gens
ont avec le client actuel : Ia performance (le client
est une application électronique et utilise beaucoup
d'unité centrale et de meémoire) et I'échange entre
différents locataires.
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5.5: APPS ADMIN CENTER (CENTRE
D'ADMINISTRATION DES APPLICATIONS)

Le centre d'administration des applications Micro-
soft 365 est une fonction de gestion infonuagique
des applications d'entreprise trés intéressante
(Office sur bureau Windows). Au lieu de gerer les
parametres de personnalisation 3 I'aide de I'outil
Office Deployment Tool ou ODT (outil Déploiement
d'Office), vous utilisez le portail infonuagique pour
créer les fichiers XML requis. Le centre d'administra-
tion des applications vous permet toutefois de faire
beaucoup plus. Il présente |a liste des installations
d'Office dans lI'ensemble de votre locataire, vous
permet de faire le suivi des versions et des numéros
de versions installées, celles qui ne sont plus prises
en charge et de créer des profils de service pour
déployer des versions plus récentes d'Office. Il
utilise egalement le Security Policy Advisor (Outil de
définition de strategies de securité) pour analyser
I'utilisation actuelle des applications et vous permet
de créer et de deployer des configurations de stra-
tégies dans toutes les applications pour installations
d'entreprise (sans vous fier aux objets de stratégie
de groupe ou 3 |Ia gestion des appareils mobiles) et
de suivre les modules complémentaires qui sont
utilisés sur tous vos appareils.

Si vous avez un grand nombre d'utilisateurs, vous
devez désactiver l'option permettant aux utilisa-
teurs de télécharger des applications pour entre-
prise a partir de www.office.com (portail M365 —
Settings [Parametres] — Services & add-ins [Services
et modules complémentaires] — Office software
download settings [Parametres de télechargement
du logiciel Office]) et les déployer a I'aide de votre
meéthode préférée. Si votre entreprise utilise le
System Center Configquration Manager, il peut étre
utilisé pour déployer et mettre a jour des applica-
tions pour l'entreprise.



https://learn.microsoft.com/fr-fr/sharepoint/use-group-policy
http://www.office.com/
http://www.office.com/
https://learn.microsoft.com/fr-fr/MicrosoftTeams/msi-deployment
https://learn.microsoft.com/fr-fr/MicrosoftTeams/msi-deployment
https://learn.microsoft.com/fr-fr/MicrosoftTeams/msi-deployment
http://www.office.com/
https://learn.microsoft.com/fr-fr/deployoffice/deploy-microsoft-365-apps-configuration-manager
https://learn.microsoft.com/fr-fr/deployoffice/deploy-microsoft-365-apps-configuration-manager
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Etant donné qu'aucune licence supplémentaire n'est
requise pour le centre d'administration des applica-
tions, vous devriez verifier si cela peut vous faciliter
I3 vie en tant qu'administrateur d'Office 365.

Si vous devez fournir un environnement d'impres-
sion moderne a3 vos utilisateurs sans avoir a vous
soucier des serveurs d'impression ou 3 installer des
pilotes individuels pour les imprimantes sur chaque
appareil, envisagez I'option Universal Print (Impres-
sion universelle).

Apps Admin Center
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L'utilisation de la fonction Search (Rechercher) est
une autre fagon de savoir comment les différentes
composantes de M365 sont intégrees. Elle vous
permet de faire des recherches a divers endroits
dans M365 et d'obtenir du contenu pertinent pour
vous, et de vous montrer uniquement le contenu
auquel vous avez acces, depuis votre locataire.
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Inventory Overview
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~ Office build spread Channels
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[ Learn More ~
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3 Settings
Devices Add-ins
. .
46 devices 14 add-ins
Architecture of Office installed on devices Most commonly installe... Number of devices Versions
. _________________________|
Microsoft Data Streamer f... 46 2
W s2-6it Office I 64-bit Office
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https://learn.microsoft.com/fr-fr/universal-print/fundamentals/universal-print-whatis
https://learn.microsoft.com/fr-fr/universal-print/fundamentals/universal-print-whatis
https://learn.microsoft.com/fr-fr/microsoftsearch/overview-microsoft-search

WINODOWS 1
ENTERPRISE

LE DERNIER PILIER DE M365 EST
WINDOWS 11 ENTERPRISE, CINQ
APPAREILS POUR CHAQUE UTILISATEUR
SOUS LICENCE QUI METTRA
AUTOMATIQUEMENT A NIVEAU
WINDOWS 11 PRO VERS ENTERPRISE
DES QU'UN UTILISATEUR OUVRE UNE
SESSION. DANS CE CHAPITRE, NOUS
ABORDERONS LES FONCTIONS DE
SECURITE SUPPLEMENTAIRES QUE CELA
APPORTE A VOTRE ENTREPRISE.
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6.1: WINDOWS 11 ENTERPRISE

La version Enterprise inclut Defender Applica-
tion Guard et Defender Application Control en
plus des fonctions de sécurité de Windows 11 Pro.
Application Guard protége vos utilisateurs lors-
qu'ils naviguent sur des sites potentiellement
malveillants en utilisant Edge de maniere isolée
sur le plan matériel. Cette technologie a egale-
ment été étendue a3 Word, Excel et PowerPoint.
Application Control, quant a lui, repose sur des
versions antérieures d'ApplLocker et empéche
les applications non fiables de fonctionner, y
compris les modules d'extension (plug-ins) et
les modules complémentaires (add-ins).
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Navigation dans une fenétre Application Guard

Always On VPN ne nécessite pas Windows 11
Enterprise et succede a Direct Access, si vous avez
toujours besoin d'utiliser un réseau prive virtuel
(RPV) client dans votre entreprise.

Bien que ce ne soit pas exclusif 3 Windows 11 Enter-
prise, consultez Windows Hello Entreprise pour
ameéliorer l'expérience d'ouverture de session de
votre utilisateur ainsi que votre sécurité (un cas rare
oU tout le monde gagne en sécurité) en abandon-
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nant les mots de passe.

Si vous déployez un grand nombre d'appareils
Windows 11 et que vous voulez réduire le fardeau lié
a lI'elimination de chaque nouvel appareil et a l'ins-
tallation de votre image personnalisée, envisagez
d'utiliser Windows Autopilot, c’'est un moyen puis-
sant de « deployer » Windows 11 en transformant
simplement I'image déja installée telle qu'elle est
livrée par votre fabricant d'équipement d'origine.



https://learn.microsoft.com/fr-fr/Windows-server/remote/remote-access/tutorial-aovpn-deploy-setup
https://learn.microsoft.com/fr-fr/windows-server/remote/remote-access/directaccess/directaccess
https://learn.microsoft.com/fr-fr/windows/security/identity-protection/hello-for-business/hello-identity-verification
https://learn.microsoft.com/fr-fr/autopilot/windows-autopilot
https://learn.microsoft.com/fr-fr/autopilot/windows-autopilot
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PARTIE 2

GESTION, MAINTIEN ET
SOUTIEN DE MICROSOFT 365

Nous examinerons ici des Fonctions et des configurations plus avancées de M365,
comme Entra, pour sécuriser les identités de vos utilisateurs et de votre charge de

travail, gérer Exchange et SharePoint Online, Teams et Ia Fagon de configurer de
maniere centralisée tous vos appareils au moyen d'Intune.
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ENTRAID

DERRIERE M365 SE TROUVE UN
REPERTOIRE QUI CONTIENT DES
COMPTES D'UTILISATEUR, DES GROUPES
ET D'AUTRES OBJETS DE SECURITE.
PENDANT DE NOMBREUSES ANNEES,
CELA A ETE CONNU SOUS LE NOM
D'AZURE ACTIVE DIRECTORY, MEME
S'IL AVAIT TRES PEU EN COMMUN AVEC
ACTIVE DIRECTORY SUR SITE. AZURE
AD A ETE RENOMMEE ENTRA 1D EN
JUILLET 2023. DANS CE CHAPITRE, NOUS
EXAMINERONS ENTRA 1D ET LA FACON
DONT VOUS INTERAGISSEZ AVEC LUI
POUR M365.
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7.: ENTRA, PRIVA ET PURVIEW

Avant de passer 3 Entra ID, jetons un coup d'ceil
au nouveau portail sur lequel vous y accéderez,
entra.microsoft.com. Tous les services liés 3

I'identité sont hébergés ici, tandis que toutes les
fonctions liées a la gouvernance des renseigne-
ments se trouvent sur compliance.microsoft.
com, appelé le portail Purview (chapitre 14), et
il comporte une section contenant toutes les
fonctions liees a3 la protection des renseigne-
ments personnels appelés Priva.

Outre Entra ID, le portail Entra heberge egale-
ment Entra Permissions Management (Gestion
des autorisations d'Entra) qui permet de faire
I'inventaire et de dimensionner correctement les
autorisations administratives dans Azure, AWS
et GCP (1aas [Infrastructure en tant que service]
et Paas [Plateforme en tant que service]) — sans
lien avec les autorisations de Microsoft 365. |l
y a aussi Verified 1D (ID vérifiées) qui aidera
a l'avenir avec les nouveaux employes et Ia
gestion des identités externes, ainsi que l'acces
2 Global Secure. Toutefois, elles ne sont pas
abordées dans ce livre.
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7.2: DECOUVRIR ENTRA ID ET HYBRID
IDENTITY (IDENTITE HYBRIDE)

AD utilise Kerberos et la stratégie de groupe, a
une structure hiérarchique et utilise également le
Lightweight Directory Access Protocol ou LDAP
(Protocole d'acces aux annuaires léger). Il importe
toutefois de mentionner qu'aucun de ces éléments
n'est compatible avec le nuage. Entra 1D fonctionne
au moyen de HTTPS, est accessible a partir d'une
interface API REST et prend en charge des protocoles
d'authentification modernes comme le Security
Assertion Markup Language — Langage de balisage
des assertions de sécurité (SAML), WS-Federation
et OpenlID Connect pour I'authentification et OAuth
pour l'autorisation. Il prend également en charge
la fédération afin que vous puissiez Ia connecter 3
d'autres systemes d'authentification.

Trois types d'authentification sont pris en charge
dans Entra 1D : Synchronisation d'annuaires sur
le nuage et authentification unique (SSO) avec
AD FS (systemes de fichiers Active Directory). Le
premier convient lorsque vous n'avez pas d'AD sur
site (ou que vous voulez le retirer) et que vous créez
des comptes dans le nuage seulement. C'est certai-
nement le plus simple a configurer. Pour les deux
autres, vous devez lier votre AD sur site a votre
locataire Entra ID au moyen de l'outil gratuit AAD
Connect.

7.3: AAD CONNECT - VOTRE
CORDON OMBILICAL

AAD Connect (qui sera probablement renomme
Entra 1D Connect) a eu plusieurs prédécesseurs au
fil des ans qui portent des noms différents. Si vous
trouvez une installation utilisant DirSync ou AAD
Sync, assurez-vous de passer 3 AAD Connect, car
ces outils ne sont plus pris en charge. AAD Connect
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prend en charge la connexion de plusieurs réper-
toires sur site 3 AAD. Il y avait également |a version
1 d'’AAD Connect, qui est obsolete. Vous devriez
utiliser Ia version 2, qui se met a jour automatique-
ment.

Vous pouvez installer I'outil directement sur un
contrdleur de domaine ou sur un serveur membre. I
n'y a@ pas vraiment d'option haute disponibilité réel-
lement active/active, mais vous pouvez configurer
une deuxieme installation de AAD Connect sur un
serveur distinct en mode Staging (mise a dispo-
sition) et effectuer un basculement manuel si le
serveur principal est hors ligne temporairement.

AAD Connectsynchroniserales comptes d'utilisateur
et de groupe dans les unités organisationnelles que
Vous avez selectionneées (ou dans tout le répertoire
— non recommandé) avec Entra ID. Vous attribuez
ensuite des licences a ces comptes d'utilisateur, qui
peuvent commencer 3 utiliser les services infonua-
giques. Veuillez noter que cela signifie également
qQue c'est toujours sur le site qu'il faut créer de
nouveaux comptes et mettre 3 jour, désactiver ou
supprimer des comptes existants.

Il'y a peu de choix dans la fagon dont vous traitez les
mots de passe dans AD. La plus simple est d'utiliser
Password Hash Synchronization (Synchronisation
de hachage de mot de passe) qui prend les hachages
de mots de passe sur site, les hache a nouveau avec
un algorithme moderne et stocke le hachage du
hachage dans le nuage. Cela donne a vos utilisa-
teurs un moyen d'authentification unique (méme
s'il s'agit techniquement de Ia méme ouverture de
session, puisque les deux comptes utilisateur se
trouvent dans deux répertoires différents). Un autre
avantage de cette méthode est que Microsoft peut
vous avertir lorsqu'il trouve des identifiants sur le
Web ou le Web invisible avec des comptes de votre
locataire ou les mots de passe correspondent.



https://learn.microsoft.com/fr-fr/credentials/certifications/identity-and-access-administrator/?source=recommendations
https://learn.microsoft.com/fr-fr/credentials/certifications/identity-and-access-administrator/?source=recommendations
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/plan-connect-topologies
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/plan-connect-topologies
https://www.microsoft.com/en-us/download/details.aspx?id=47594
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/plan-connect-topologies#staging-server
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/plan-connect-topologies#staging-server
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/choose-ad-authn
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Si vous étes cateqgorique sur le fait que les mots
de passe de votre utilisateur ne peuvent pas étre
stockeés dans le nuage (pas méme un hachage de
hachage), Ia fonction Pass-through authentication
ou PTA (Authentification de passage) est une autre
option. Vous configurez des agents sur plusieurs
(3u Minimum 3, au maximum 40) serveurs Windows
Server 2012 R2 ou versions ultérieures (aucun port
entrant requis) et lorsqu'un utilisateur ouvre une
session sur le site www.office.com par exemple,
Entra ID vérifiera que le bon mot de passe est fourni
en communiquant avec votre AD sur site via des
agents PTA.

Les fonctions de synchronisation PTA et de
synchronisation de hachage de mot de passe vous
permettent d'activer en option Seamless Single
Sign On (Seamless SSO — Authentification unique
directe) lorsque l'utilisateur se connecte a AD. Lors-
qu'il accéde 3 www.office.com, il est automatique-
ment connecte.

Un compagnon est AAD Connect Cloud Sync, qui
est configuré 3 partir du nuage et ne dépend que
d'agents légers sur site, ce qui signifie également
qQue vous disposez d'une haute disponibilité inté-
grée, a condition de déployer plusieurs agents. La
synchronisation infonuagique a lentement gagné
en fonction parité avec AAD Connect, et les prin-
cipales fonctions manquantes aujourd’hui sont Ia
prise en charge des objets des appareils, Ia capacite
de synchronisation a partir de répertoires LDAP non
AD, la prise en charge de PTA, certaines options
de filtrage et de grands groupes comptant plus de
250 000 membres. Pour beaucoup, cependant, le
bloqueur fera en sorte qu'il n'y aura pas de prise en
charge de I'écriture hybride Exchange. Je m'attends
3 ce que la synchronisation infonuagique remplace
eventuellement AAD Connect.
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La fagon traditionnelle de ne pas stocker les
hachages de mot de passe dans le nuage est d'uti-
liser AD Federation Services (ADFS). Ceci est beau-
coup plus complexe et nécessite la configuration
de plusieurs serveurs sur site (ou sous forme de
machines virtuelles dans Azure), mais offre plus de
fFlexibilité. Si votre organisation a déja deployé AD FS
a d'autres fins, I'établissement d'une fédération avec
0365 n'est pas un projet énorme, Mais Ma recom-
mandation (et celle de Microsoft) est de conserver
les services PTA ou Password Hash Sync. Compte
tenu de Ia breche dans la chaine d'approvisionne-
ment de Solarwinds et de l'intrusion subséquente
dans diverses organisations utilisant ADFS, ainsi
que de la recommandation de Microsoft au cours
des dernieres années de migrer d'ADFS a Azure AD,
si vous avez déployé ADFS, il est temps de passer 3
Azure AD.

7.4: AUTHENTIFICATION
MULTIFACTORIELLE AZURE

Lune des meilleures choses qu'Entra ID vous offre
est la configuration facile de I'authentification
multifactorielle pour les utilisateurs (MFA). Les mots
de passe sont I'un des maillons les plus faibles du
paysage informatique d'auvjourd’hui, et la majo-
rité des atteintes que nous constatons sont atktri-
buables a la compromission des données d'identi-
fication de quelqu'un. Une solution a ce probléme
consiste a utiliser I'authentification multifactorielle
MFA (parfois appelée 2FA ou authentification a
deux facteurs), oU l'authentification nécessite non
seulement un nom d'utilisateur et un mot de passe,
Mais aussi un appareil ou un geste biometrique. Cela
réduit considérablement (de 99 % selon Microsoft)
le nombre d'attaques ciblant les identifiants reussis.



https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/how-to-connect-password-hash-synchronization
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/how-to-connect-password-hash-synchronization
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/how-to-connect-pta-quick-start
http://www.office.com/
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/how-to-connect-sso-quick-start
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/how-to-connect-sso-quick-start
http://www.office.com/
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/cloud-sync/what-is-cloud-sync
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/cloud-sync/what-is-cloud-sync
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/whatis-fed
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/whatis-fed
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/connect/whatis-fed
https://learn.microsoft.com/fr-fr/azure/active-directory/manage-apps/migrate-adfs-apps-stages
https://www.microsoft.com/en-us/security/blog/2019/08/20/one-simple-action-you-can-take-to-prevent-99-9-percent-of-account-attacks/
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MAF peut appeler votre téléphone, envoyer un
message texte avec un code ou envoyer une noti-
fication/exiger un code a partir de I'application
gratuite Microsoft Authenticator. A moins d'une
exigence absolue, n'utilisez pas les fonctions d'appel
téléphonique ou de message texte, ils sont moins
sécurisés que les options de I'application.

Comme base de référence, tous vos comptes privi-
léqgiés (Global, Exchange, SharePoint et adminis-
trateurs de la conformité, etc.) DOIVENT utiliser
I'authentification multifactorielle. Ce service est
gratuit a tous les niveaux d'Office 365 et est Facile
a configurer. Uexpérience utilisateur est relative-
ment fluide si vous installez I'application sur votre
téléphone intelligent. Si vous étes un décideur des
TI, vous pouvez vous attendre a recevoir de la resis-
tance de la part de vos administrateurs sur ce point,
Mais pour maintenir une posture de sécurité accep-
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table, cette étape n'est pas négociable — tous les
administrateurs DOIVENT utiliser I'authentification
multifactorielle. Soit dit en passant, j'utilise I'authen-
tification multifactorielle Azure pour mon propre
locataire d'entreprise et pour tous les locataires de
mon client que j'administre depuis de nombreuses
années, sans probléeme.

Vous devez toutefois prévoir les moments ou I'au-
thentification multifactorielle Azure n'est pas
disponible, ce qui comprend la création d'un (de
preférence deux) comptes infonuagiques Global
Admin qui sont exemptés de l'authentification
multifactorielle et de toute stratégie d'AC. Ces
comptes devraient avoir des mots de passe tres
longs et complexes qui ne sont accessibles qu'aux
administrateurs de haut niveau et la surveillance
devrait étre activée afin de déclencher des alertes
en cas d'utilisation non autorisée.

4 Home > Authentication methods A
0 Authentication methods | Authentication strengths - X
PAUL SCHNACKENBURG - Azure AD Security
|/"3' Search | « New authentication strength 'C_:' Refresh
Manage Authentication strengths determine the combination of authentication methods that can be used.
Learn more [2
»  Policies
. Type: All Authentication methods: Al % Reset filters

Password protection

[k Registration campaign
Authentication strength Type Authentication methods
Q) Authentication strengths
. Multifactor authentication Built-in Windows Hello For Business and 16 more

Settings
Monitoring Passwordless MFA Built-in Windows Hello For Business and 3 more
il Activity : . . ] )

Phishing-resistant MFA Built-in Windows Hello For Business and 2 more

| User registration details

Registration and reset events
% Bulk operation results

- J

Ponts forts de I'authentification multifactorielle
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https://support.microsoft.com/fr-fr/account-billing/t%C3%A9l%C3%A9charger-et-installer-l-application-microsoft-authenticator-351498fc-850a-45da-b7b6-27e523b8702a
https://learn.microsoft.com/fr-fr/azure/active-directory/authentication/concept-mfa-licensing
https://learn.microsoft.com/fr-fr/azure/active-directory/authentication/concept-mfa-licensing
https://learn.microsoft.com/fr-fr/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication?view=o365-worldwide
https://learn.microsoft.com/fr-fr/azure/active-directory/authentication/concept-resilient-controls
https://learn.microsoft.com/fr-fr/azure/active-directory/authentication/concept-resilient-controls
https://learn.microsoft.com/fr-fr/azure/active-directory/authentication/concept-resilient-controls
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Ces comptes de secours et d'accés d'urgence ne
doivent étre utilisés que pour récupérer l'acces des
utilisateurs. Par exemple, si I'authentification multi-
factorielle Entra ID ne fonctionne, vous pourriez
désactiver les exigences relatives 3 I'authentifica-
tion multifactorielle pendant la durée du dysfonc-
tionnement afin de permettre aux utilisateurs d'ou-
vrir une session et d'étre productifs.

L'activation de Il'authentification multifactorielle
pour vos utilisateurs finaux nécessite une certaine
planification et une formation pour les utilisateurs
finaux. Le niveau de connaissance de Ia technologie
de vos utilisateurs et le fait qu'ils travaillent norma-
lement dans les bureaux de I'entreprise ont une inci-
dence sur le mode de déploiement du service d'au-
thentification multifactorielle. Les administrateurs
obtiennent toujours l'authentification multifacto-
rielle gratuitement, si vous utilisez des UGS Business,
Ia MFA est intégrée, mais les deux ne disposent pas
des fonctionnalités avanceées offertes par Entra 1D
Premium P1 (M365 E3) ou Entra ID Premium P2 (M365
E5). Ces options comprennent le contournement
ponctuel, les adresses IP de confiance/les emplace-
ments nommes; ce qQui vous permet de deéfinir les
plages d'adresses IP des bureaux de l'entreprise ou
les utilisateurs ne seront pas invités a utiliser I'au-
thentification multifactorielle. Veuillez noter que
tous les niveaux d'authentification multifactorielle
Vvous permettent (si vous activez cette fonction) de
vous souvenir de I'authentification multifactorielle

AUTOMATISER LA
SAUVEGARDEET LA
RESTAURATION DE
MICROSOFT 365

o HORNETSECURITY
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sur un appareil fiable pendant un certain nombre de
jours (de 7 a 60 jours). Si un utilisateur a ouvert une
session sur un appareil et qu'il a reussi lI'authentifi-
cation multifactorielle, il ne sera pas invité a utiliser
cet appareil pendant Ia période visée, et si lI'appareil
est perdu ou vole, I'utilisateur ou vous pouvez faci-
lement déclarer I'appareil « comme un appareil qui
n'est plus Fiable ». A compter de mai 2023, Microsoft
activera le numero correspondant pour toutes les
approbations de Microsoft Authenticator. Au lieu
d'appuyer simplement sur Approve (Approuver) ou
Reject (Rejeter), vous devez entrer un code a deux
chiffres affiché sur I'écran de votre ordinateur. L'ap-
plication vous indiquera également I'emplacement
geographique d'oU provient la demande d'authen-
tification multifactorielle. Les deux fonctions sont
congues pour lutter contre les attaques de fatique
de l'authentification multifactorielle, oU I'attaquant
tente a plusieurs reprises d'ouvrir une session, ce qui
géneére tellement de demandes sur votre téléphone
qu'au bout du compte, certains utilisateurs finissent
par appuyer sur Approve (Approuver) pour arréter
ces demandes.

Microsoft active désormais la fonction Security
Defaults (Parametres de sécurité par défaut) pour
tous les nouveaux locataires, et vous pouvez |'ac-
tiver manuellement pour vos locataires existants.
Cela permet d'appliquer I'authentification multifac-
torielle 8 tous les utilisateurs et administrateurs,
en utilisant uniquement I'application Microsoft

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS

ESSAI GRATUITE


https://learn.microsoft.com/fr-fr/azure/active-directory/conditional-access/location-condition
https://learn.microsoft.com/fr-fr/azure/active-directory/conditional-access/location-condition
https://learn.microsoft.com/fr-fr/azure/active-directory/fundamentals/security-defaults
https://learn.microsoft.com/fr-fr/azure/active-directory/fundamentals/security-defaults
https://learn.microsoft.com/fr-fr/azure/active-directory/fundamentals/security-defaults#enabling-security-defaults
https://learn.microsoft.com/fr-fr/azure/active-directory/fundamentals/security-defaults#enabling-security-defaults
https://www.hornetsecurity.com/fr-ca/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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Authenticator, bloquera l'authentification tradi-
tionnelle (voir le chapitre 15) et contrdlera l'acces
au portail Azure AD. Bien que ces mesures de sécu-
rité soient un bon point de départ pour une petite
entreprise ayant des exigences limitées, je conseille
la prudence aux organisations plus complexes,
car il n'y a aucune fagon d'exclure les comptes de
secours ou les comptes de service de I'authentifi-
cation multifactorielle ou des fagons de traiter les
utilisateurs qui n'ont pas ou ne peuvent pas accéder
a I'application d'authentification sur un téléphone.

7.5: PUBLICATION DES APPLICATIONS

Lune des fonctions les plus puissantes d'Entra 1D
est la capacité de publier des applications (tierces
parties et sur site) pour vos utilisateurs finaux.
Elles s'affichent juste a coté des applications Office
normales sur muyapplications.microsoft.com ou
www.office.com pour que les utilisateurs puissent
les lancer en un seul clic.

® | My Apps 0 Search apps & 2 (»)

Apps dashboard fR Addapps @ Create collection ¥ Customize view

v Apps 5 Setings

n g 8 ¢

Adobe Identity Apple Internet Apple School Bookings
Management Accounts Manager

Portail MyApps (Mes applications)
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Prenez un compte Twitter d’entreprise, par exemple,
ou plusieurs utilisateurs ont le nom d'utilisateur et
le mot de passe pour envoyer des tweetsau nom de
I'entreprise. Non seulement vous devrez réinitialiser
le mot de passe des que quelqu'un quitte I'entreprise
(vous ne voulez pas qu'il envoie un tweet au nom
de votre organisation apres qu'il eut été congedié),
mais vous avez peu de contrble sur les autres
personnes avec qQui ce mot de passe 3 ete partage.
Si vous faites des publications sur Twitter au moyen
d'Entra 1D et que vous créez un groupe AD auquel
les utilisateurs devraient avoir acces, vous n'avez
Qu'a ajouter un compte d'utilisateur a ce groupe,
Qui aura automatiquement la fonction d'acces par
authentification unique sur Twitter dans le portail
My Apps sans jamais connaitre le mot de passe
et, une fois qu'ils quittent I'entreprise et que leur
compte est desactive, ils ne peuvent plus y acceder.
Pour certaines applications parmi les 2400 et plus
prises en charge a partir de la boite, vous pouvez
méme configurer une fonction de configuration
automatique de sorte que lorsque vous ajoutez un
utilisateur au groupe AD Salesforce, un compte est
automatiquement créé pour lui dans Salesforce —
encore une fois, sans méme qu'il connaisse le mot
de passe.

Une option populaire consiste a utiliser I'application
d'ouverture de session unique d'AWS pour intégrer
AAD et AWS.



https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/what-is-application-management
https://learn.microsoft.com/fr-fr/azure/active-directory/app-proxy/what-is-application-proxy
https://myapplications.microsoft.com/
http://www.office.com
https://learn.microsoft.com/fr-fr/azure/active-directory/app-provisioning/user-provisioning
https://learn.microsoft.com/fr-fr/azure/active-directory/app-provisioning/user-provisioning
https://learn.microsoft.com/fr-fr/azure/active-directory/saas-apps/amazon-web-service-tutorial
https://learn.microsoft.com/fr-fr/azure/active-directory/saas-apps/amazon-web-service-tutorial
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7.6: FONCTIONS DE PREMIERE QUALITE

Entra ID Premium P1 ne fait pas que déverrouiller
d'autres fonctions d'authentification multifacto-
rielle, il vous permet egalement d'interdire les mots
de passe couramment utilisés dans votre AD sur
site (y compris une liste de mots personnalisée),
de permettre aux utilisateurs de réinitialiser leurs
propres mots de passe en cas d'oubli, d'intégrer
I'authentification multifactorielle avec acces
conditionnel et de permettre aux utilisateurs de
s'inscrire a la fois a I'authentification multifactorielle
et a la réinitialisation du mot de passe en libre-ser-
vice (SSPR) dans la méme expérience.

Le niveau P2 3ajoute l'expérience compléte de la
protection de I'identité dans Entra, oU vous obtenez
des rapports et pouvez bloquer des authentifica-
tions en fonction du niveau de risque du compte
de l'utilisateur et de l'ouverture de session, voire
générer une invitation a l'authentification multi-
factorielle supplémentaire en fonction du profil de
risque de la tentative d'authentification. P2 offre
egalement une fonction Privileged Identity Mana-
gement ou PIM — Gestion des identités privilégiées
(GPP) qui vous permet de convertir tous les comptes
administratifs en comptes admissibles et ou les
utilisateurs doivent demander des privileges plus
eleveés lorsqu'ils doivent effectuer des taches admi-
nistratives (connues sous le nom de « Just in Time
administration » [Administration en temps voulu]).

Au lieu d'attribuer des rdles d'administrateur dans
Entra 1D @ des comptes d'utilisateur individuels,
VOoUs pouvez maintenant utiliser des groupes
pour accorder l'acceés administrateur. Les groupes
doivent avoir un attribut spécifique défini (isAssi-
gnableToRole) sur true et une appartenance a un
compte utilisateur statique (plutdt que dynamique
— attribuer automatiquement des comptes d'utili-
sateur 3 un groupe en fonction d'un attribut comme

=& HORNETSECURITY
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« service » dans le répertoire).

Lorsqu'AD a une structure hierarchique, s'appuyant
sur les unités organisationnelles (UO) pour struc-
turer vos comptes d'utilisateur, de machine et de
groupe en fonction du service, de la géographie
ou d'une autre approche, Entra ID a une structure
plate. Loption Administrative Units (AUs) — Unités
administratives (UA) permet de modifier cette
fonction. Vous pouvez utiliser des UA pour struc-
turer des comptes d'utilisateur et de groupe, puis
déléquer des autorisations administratives a une
ou plusieurs UA. Les administrateurs des UA ont
besoin d'une licence Entra ID Premium. Veuillez
noter que, contrairement aux UO ou un compte ne
peut se trouver que dans une seule UO, un compte
de groupe ou d'utilisateur peut étre membre de
plusieurs UA (jusqu'a 30).

Sivous avezun grand environnement et des licences
Premium P2, envisagez d'utiliser Ia gestion des
droits, un moyen de regrouper l'application, I'appar-
tenance au groupe (Y compris Teams) et I'acces au
site dans un progiciel d'acces unique. Cette solution
est utile pour les utilisateurs internes (« Vous étes
Ia nouvelle personne du service Marketing — Vvoici
votre progiciel qui vous donne tous les acces dont
vous avez besoin ») et peut également étre utilisée
pour accorder l'accés aux utilisateurs externes.
Pour les organisations partenaires avec lesquelles
vous travaillez fréeQquemment, vous pouvez méme
Ia confiqurer de fagon a ce que leurs utilisateurs
puissent présenter une demande de progiciels en
libre-service. La gestion des droits peut également
permettre aux Tl de se libérer du rdle d'attribution
des autorisations en délégquant les fonctions d'at-
tribution de progqiciels aux utilisateurs fonctionnels.



https://learn.microsoft.com/fr-fr/azure/active-directory/authentication/concept-password-ban-bad-on-premises
https://learn.microsoft.com/fr-fr/azure/active-directory/authentication/concept-password-ban-bad-on-premises
https://learn.microsoft.com/fr-fr/azure/active-directory/authentication/tutorial-configure-custom-password-protection
https://learn.microsoft.com/fr-fr/azure/active-directory/authentication/tutorial-enable-sspr
https://learn.microsoft.com/fr-fr/azure/active-directory/authentication/tutorial-enable-sspr
https://learn.microsoft.com/fr-fr/azure/active-directory/authentication/howto-mfa-getstarted
https://learn.microsoft.com/fr-fr/azure/active-directory/authentication/howto-mfa-getstarted
https://learn.microsoft.com/fr-fr/azure/active-directory/authentication/concept-registration-mfa-sspr-combined
https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/overview-identity-protection
https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/overview-identity-protection
https://learn.microsoft.com/fr-fr/azure/active-directory/identity-protection/overview-identity-protection
https://learn.microsoft.com/fr-fr/azure/active-directory/privileged-identity-management/pim-how-to-add-role-to-user
https://learn.microsoft.com/fr-fr/azure/active-directory/privileged-identity-management/pim-how-to-add-role-to-user
https://learn.microsoft.com/fr-fr/azure/active-directory/privileged-identity-management/pim-how-to-add-role-to-user
https://learn.microsoft.com/fr-fr/azure/active-directory/roles/groups-concept
https://learn.microsoft.com/fr-fr/azure/active-directory/roles/groups-concept
https://learn.microsoft.com/fr-fr/azure/active-directory/roles/administrative-units
https://learn.microsoft.com/fr-fr/azure/active-directory/roles/administrative-units
https://learn.microsoft.com/fr-fr/azure/active-directory/roles/administrative-units
https://learn.microsoft.com/fr-fr/azure/active-directory/roles/admin-units-assign-roles
https://learn.microsoft.com/fr-fr/azure/active-directory/governance/entitlement-management-overview
https://learn.microsoft.com/fr-fr/azure/active-directory/governance/entitlement-management-overview
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7.7: STRATEGIES D'ACCES CONDITIONNEL

P1 et P2 déverrouillent une autre fonction puissante
dans Entra ID, I'Accés conditionnel (AC). Cela vous
permetd'élaborer des strategies d'acces aux applica-
tions (les applications infonuagiques et les applica-
tions sur site) en fonction du compte de I'utilisateur
et des groupes dont il est membre, de I'application
a laquelle il accede, de I'état de son appareil, de son
emplacement, du risque de connexion et du type
d'application client a laquelle il accede. Ces regles «
si ceci, alors faites cela » ameéliorent grandement |a
sécurité de vos données en gérant les facteurs de
risque Qui ont une incidence sur les identites et les
acces dans M365.

Les modeéles (en prévisualisation au moment de
la rédaction) qui couvrent la fondation seécurisée,
la confiance zéro (Zero Trust), le travail a distance,
[a protection des administrateurs et les menaces
emergentes facilitent davantage |'établissement de
bonnes stratégies d'AC.

=& HORNETSECURITY
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Pour vous assurer de ne pas créer par erreur une
stratégie de verrouillage du compte du PDG cinq
minutes avant la présentation au conseil d'admi-
nistration, l'option de déployer les stratégies d'AC
en mode rapport seulement vous permet d'évaluer
I'incidence des stratégies sans les appliquer réelle-
ment.

Il existe une API pour accéder aux stratégies d'AC.
Cela permet de sauvegarder (en utilisant PowerShell,
par exemple) vos stratégies d'AC, de les restaurer, de
surveiller les changements et de les traiter comme
des codes plutdt que de les gérer manuellement
dans le portail. Vous pourriez également mettre a
I'essai les stratéqgies d'un locataire test avant de les
exporter et de les importer dans votre locataire de
production apres la validation.



https://learn.microsoft.com/fr-fr/azure/active-directory/conditional-access/overview
https://learn.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-conditional-access-policy-common?tabs=secure-foundation
https://learn.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-conditional-access-report-only
https://learn.microsoft.com/fr-fr/azure/active-directory/conditional-access/howto-conditional-access-apis
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7.8: GESTION DU CYCLE DE VIE DU COMPTE

Une fois que vous avez mis en ceuvre AAD Connect,
assurez-vous de mettre a jour votre documentation
de processus afin de tenir compte du cycle de vie
complet des comptes d'utilisateurs, par exemple en
Vous assurant qu'ils regoivent les bonnes licences,
qu'ils sont ajouteés aux bons groupes et que lorsque
vient le temps de désactiver le compte, les bonnes
étapes sont suivies.

Pour vous assurer que les utilisateurs (et les invités)
n'accumulent pas d'acces dont ils n‘ont plus besoin,
utilisez la fonction Access Reviews (Examens
d'acces) (Premium P2), qui vous permet maintenant
de passer en revue tous les comptes d'invités dans
une seule opération, plutdt que par équipe/qroupe
M365.

Azure Active Directory admin center

7 Dashboard > PAUL SCHNACKENBURG
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Pour un plus petit nombre de locataires d'Office 365
ou de M365, vous n'aurez jamais besoin d'accéder
au portail AD Azure complet; vous n'aurez qu'a gérer
les utilisateurs dans le portail M365 (chapitre 2).
C'est toutefois une bonne idée d'explorer le portail «
complet » d'Entra sur https://entra.microsoft.com.

Si vous souhaitez essayer les fonctions a venir dans
Entra 1D, utilisez le hub « Preview » (Prévisualisa-
tion) pour en savoir plus et activer les fonctions de
prévisualisation publique.

paul@expertitsolutions.... N
PAUL SCHNACKENBURG ¥\

? ©

~  m PAUL SCHNACKENBURG | Preview hub X
= Azure Active Directory
* « Q) Got feedback?
O Overview
~ 7 Getting started The following preview features are available for your evaluation. Help us make them better!
&k
o BB Preview hub 2 Search +7 Add filters
F 4 Diagnose and solve problems MName Ty Category L Services ™ Type Ty State T
Manage Enhanced group management Administration Group management Public e | Off
& | Assign cloud groups to built-in roles Authorization Role management Public
an Users
. . ) . -
2 Groups Integration assistant App access App registration Public
BE External Identities Switch tenant Administration Directory management Public
- Unified tenant search Administration Directory management Public
&is Roles and administrators
Enhanced user management Administration User management Public an
& Administrative units 9 g 0
. Enhanced searching and sorting for devices Administration Device Management Public [ ] | Off
5% Enterprise applications
\ . Bulk download for devices Administration Device Management Public j
CH Devices

Hub Preview d’Azure AD
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https://learn.microsoft.com/fr-fr/microsoft-365/admin/add-users/remove-former-employee?redirectSourcePath=%252fen-us%252farticle%252f6016b50e-2b6e-4164-b565-2fde401fda3a&view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/admin/add-users/remove-former-employee?redirectSourcePath=%252fen-us%252farticle%252f6016b50e-2b6e-4164-b565-2fde401fda3a&view=o365-worldwide
https://learn.microsoft.com/fr-fr/azure/active-directory/governance/access-reviews-overview
https://learn.microsoft.com/fr-fr/azure/active-directory/governance/access-reviews-overview
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/access-reviews-for-guests-in-all-teams-and-microsoft-365-groups/ba-p/1994697
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/access-reviews-for-guests-in-all-teams-and-microsoft-365-groups/ba-p/1994697
https://entra.microsoft.com/

EXCHANGE
EN LIGNE

LE COURRIER ELECTRONIQUE EST LE
SOCLE DE LA COMMUNICATION D'EN-
TREPRISE, ET CE, MEME A LERE DE
TEAMS ET DE SLACK ET DE NOMBREUX
AUTRES OUTILS DE COMMUNICATION.
C'EST LE PLUS PETIT DENOMINATEUR
COMMUN — L'OUTIL QUE VOUS POUVEZ
TOUJOURS UTILISER POUR JOINDRE
QUELQU'UN SI VOUS AVEZ SON ADRESSE
COURRIEL. LE COURRIER ELECTRONIQUE
EST UN PRODUIT DE BASE : TOUTES LES
ENTREPRISES EN ONT BESOIN, MAIS
AUCUNE ENTREPRISE NE SERA PLUS
CONCURRENTIELLE EN LE GERANT «
PLUS EFFICACEMENT » QU'UNE AUTRE.

= HORNETSECURITY

8.1: C'EST UN MONDE HYBRIDE

Lun des ponts forts de M365 par rapport 3
Google Workplace, par exemple, est la voie claire
de la migration de ce que vous avez aujourd’hui
vers le nuage, en raison de la grande présence
de Microsoft dans les centres de données d'en-
treprise partout dans le monde.

Si vous avez Exchange 2013 et des versions
ultérieures sur site, vous pouvez choisir n'im-
porte laquelle des meéthodes de migration que
Nous 3avons examineées au chapitre 3, dont
certaines offrent une coexistence hybride. Lop-
tion hybride compléte vous permet de continuer
2 exploiter votre infrastructure sur site aussi
longtemps que vous le souhaitez et de déplacer
les boites aux lettres en lots dans le nuage
selon votre propre calendrier. Vous pouvez
méme déplacer les boites aux lettres sur site si
le besoin s'en fait sentir. Comme vous vous y
attendez, il y a de nombreux détails a gérer dans
une configuration hybride, y compris les condi-
tions préalables, |a connectivité ActiveSync
et les autorisations de boite aux lettres — en
particulier lorsqu'un utilisateur sur site a des
permissions pour une boite aux lettres dans le
nuage ou vice versa.

Si tout ce que vous cherchez, c'est un moyen
simple de faire passer les boites aux lettres
d'Exchange a Exchange Online — Hornetsecu-
rity offre un excellent outil de migration des
boites aux lettres.
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https://learn.microsoft.com/fr-fr/exchange/exchange-hybrid
https://learn.microsoft.com/fr-fr/exchange/hybrid-deployment-prerequisites
https://learn.microsoft.com/fr-fr/exchange/hybrid-deployment-prerequisites
https://learn.microsoft.com/fr-fr/exchange/activesync-settings
https://learn.microsoft.com/fr-fr/exchange/permissions
https://www.hornetsecurity.com/fr-ca/services/365-total-protection/mailbox-migration-tool/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/services/365-total-protection/mailbox-migration-tool/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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8.2: SAUVEGARDE ET PROTECTION DES
DONNEES NATIVES

Une chose a comprendre au sujet d'Office 365, c'est
que Microsoft veillera a ce que vous ne perdiez pas
les données de votre boite aux lettres, grace a la
protection des données natives dans Exchange —
en conservant trois copies des donnees de votre
boite aux lettres sur des serveurs distincts, ainsi
qQu'une « copie différée » (décalée, pour les cas ou
les données sont corrompues plutdt que perdues)
sur un quatrieme serveur.

Toutefois, ils NE conservent PAS de copies de sauve-
garde de vos donneées qui remontent dans le passe,
ce qui pourrait poser un probleme pour votre entre-
prise, selon vos besoins réglementaires. Il existe
plusieurs services tiers sur le marché qui effectue-
ront des sauvegardes de vos données Exchange et
SharePoint Online. Hornetsecurity 365 Total Backup
est une excellente solution de sauvegarde, pour les
boites aux lettres, Teams, OneDrive pour les entre-
prises, SharePoint et les fichiers des points de termi-
naison, voir le chapitre 16.

Deleted ltems

& Recover Deleted Items [m)

Received
25/01/2021 2:17 PM

Deleted On

25/01/2021 2:25PM
25/01/2021:10 PM
26/01/2021 10:02 AM
26/01/2021 10:02 AM
26/01/2021 10:02 AM
27/01/2021 10:01 AM
27/01/2021 10:01 AM
27/01/2021 10:01 AM
27/01/2021 10:01 AM
27/01/2021 3:16 PM
27/01/2021 3:27PM
28/01/2021 12:12PM
28/01/2021 12:12PM
29/01/2021 10:01 AM
29/01/2021 10:01 AM
29/01/2021 10:01 AM
29/01/2021 11:03 AM
29/01/2021 11:06 AM
30/01/2021 10:02AM  ata @brischool.com.au
30/01/2021 10:02 AM m.au

Subject From SentTo
E-IRe: Dell Micro PC (€5007) Q-6959...
£ Azure Purview artide

14 Daily summary repert: 25/01/2021
1 Dty Modifications of sensitive or...

4 Daily Lateral movement paths to ...

Sales; Orders
25/01/2020 S06PM |

26/01/2021 10:01AM  Paul schnackenburg
26/01/2021 10:01AM  Paul Schnackenburg
26/01/2021 10:024M  Paul Schnackenburg
27/01/2021 10:01AM  Paul Schnackenburg
27/01/2021 10:01AM  Paul schnackenburg
27/01/2021 10:01AM  Paul Schnackenburg
27/01/2021 10:01AM  Paul Schackenburg
WO TIIM eva

27/01/2021 3:26PM  Accounts
28/01/2021 10:01AM  Paul Schnackenburg

ata@brischoal.com.au
ata@brischool.com.au
ata@brischool.com.au
ata@brischool.com.au
ata@brischoal.com.au
ata@brischool.com.au
ata@brischool.com.au

| Daity Modifications of sensitive gr...
14 Daily summary repert: 26/01/2021

[ Daily Cleartext passwords expose...
4 Daily Lateral movement paths to ...

[ Invoice

A Daily Summary report: 27/01/2021 ats @brischool.com.au
ats @brischool.com.au
ats @brischool.com.au
ata @brischool.com.au
ats @brischool. com.au

4 Daily Cleartext passwords expose...
| Daity Summary report: 28/01/2021

[ Daily Medifications of sensitive gr...
I Daily Cleartext passwords expose...

28/01/2021 10:01 AM
2/01/2021 10:01 AM
29/01/2021 10:01AM
29/01/2021 10:01 AM
2/01/2021 8:23 AM

28/01/2021 10:96 PM
30/01/2021 10:02 AM
30/01/2021 10:02 AM

Paul Schnackerburg
Paul Schnackenburg
paul schnackenburg
Paul Schnackerburg
[|RE: Azure Sentine|Expertitsolutio.
[ Artice +future

[ paity Modifications of sensitive gr...
1 Daity Summary report: 29/01/2021
(®Restore Selected Ttems

O Purge Selected Items

Paul Schnackenburg
Paul

Select All

ES

Récupérer les éléments supprimés dans Outlook
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Un compte utilisateur et une boite aux lettres
supprimeés peuvent étre récupérés si un délai de
plus de trente (30) jours n'est pas encore ecoule.

8.3: AUTODISCOVER

Que votre serveur Exchange soit dans le nuage ou
sur votre site, il est important que les applications
client puissent le trouver — c'est Ia tache des enre-
gistrements d'Autodiscover dans DNS. Plusieurs
autres enregistrements DNS sont requis pour M365
— vous les trouverez dans cet article.

Si vous avez un déploiement hybride d'Exchange,
les enreqgistrements d'Autodiscover doivent indi-
quer votre serveur de boite aux lettres Exchange
2016-2019 sur site.

8.4: GESTION DES BOITES AUX LETTRES

De nombreuses taches sont associées a la gestion
de la boite aux lettres, dont la gestion des quotas.
Les licences F3 offrent des quotas de 2 Go, les
licences E1 sont définies a 50 Go (avec des archives
de 50 Go) et E3+ ont des quotas de 100 Go avec des
boites aux lettres d'archivage pouvant atteindre un
maximum de 1,5 To. La différence entre une boite
aux lettres et une boite aux lettres d'archives, c'est
que les archives ne sont disponibles que lorsque
vous étes en ligne. Vous pouvez contrdler la quan-
tité de données de boite aux lettres stockees hors
ligne sur chaque appareil a I'aide d'un curseur dans
Outlook.

Si vous migrez de grandes boites aux lettres vers
Office 365, assurez-vous que leur taille soit infe-
rieure 3 100 Go et qu'aucun élement ne dépasse 150
Mo avant de commencer Ia migration.



https://www.hornetsecurity.com/fr-ca/services/365-total-backup/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://learn.microsoft.com/fr-fr/exchange/recipients-in-exchange-online/delete-or-restore-mailboxes
https://learn.microsoft.com/fr-fr/microsoft-365/admin/get-help-with-domains/create-dns-records-at-any-dns-hosting-provider?view=o365-worldwide
https://learn.microsoft.com/fr-fr/office365/servicedescriptions/exchange-online-service-description/exchange-online-limits
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e D
Exchange Account Settings
Offline Settings
+| Use Cached Exchange Mode to download email to an Outlook data file
Download email for the past:
il 1 year
- J

Parametre du cache hors ligne d’Outlook

Dans Ia console Exchange, vous pouvez configurer
les parameétres d'une boite aux lettres, comme
I'ajout d'alias de courriel, voir I'utilisation de quots,
contrdler les clients (OWA, messagerie unifiée) et les
protocoles (EAS, MAPI, IMAP et POP) que l'utilisateur
peut utiliser ainsi que Ia conservation des messages
et la delegation des boites aux lettres. Cette derniere
option vous permet de configurer d'autres utilisa-
teurs pour utiliser les options Send As (Envoyer
en tant que) en tant qu'utilisateur, Send on BehalF
(Envoyer de la part) oU le destinataire peut voir que
le courriel est envoyé au nom de I'utilisateur et Full
Access (Acceés sans restriction).

8.5: ARCHIVES DES BOITES AUX LETTRES

Comme nous l'avons mentionné plus tdt, vous
pouvez activer une boite aux lettres d'archives
pour le contenu de la boite aux lettres qui sert
essentiellement de zone de stockage « sans fond
» pour le contenu plus ancien, ce qui, nous l'es-
perons, empéchera les utilisateurs d'adopter les
fFichiers PST comme solution d'archivage. Le client
mobile Outlook (i0S et Android) ne peut pas accéder
aux boites aux lettres des archives. Vous pouvez
activer I'extension automatique des archives pour
les utilisateurs sous licence E3 et E5 en utilisant
PowerShell :

Set-OrganizationConfig -AutoExpandingArchive

=& HORNETSECURITY
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Vous pouvez également activer les boites aux lettres
Archives par utilisateur. Veuillez noter que le dossier
Archives créé dans une boite aux lettres lorsque
vous cliquez avec le bouton droit de |a souris sur
un élément et sélectionnez Archive n'est pas lié a la
boite aux lettres Archives.

8.6: REDIRECTION DU COURRIER

Sachez que les utilisateurs peuvent configurer leurs
boites aux lettres pour rediriger le courrier 3 une
adresse courriel externe (livraison facultative aux
deux boites de réception). C'est une pratique que
vous devriez surveiller de pres, car méme s'il peut
y avoir des raisons commerciales légitimes de redi-
riger le courrier, il s'agit également d'un vecteur d'at-
taque de prédilection des pirates informatiques, qui
peuvent lire les courriels en catimini, puis les utiliser
a diverses fins malveillantes. Il y a un rapport dans
le tableau de bord du Flux de messagerie pour vous
montrer les regles de redirection en place. Vous
pouvez également empécher les utilisateurs de
rediriger le courrier de plusieurs fagons.

Kc me > Rules o \X
Client Rules To External Block - Secure Score 10/10/...
[} Edit rule conditions €8¢ Edit rule settings
Status: Enabled
Enable or disable rule
@ Office 365 Message Encryption vill be retired in July 2023 and replaced by~ (@) Enabled
Message Encryption will automatically start using Microsoft Purview Messa
Rule settings
Rules Rule name Mode
Client Rules To Extemal Block - Secure  Enforce
Add, edit, or make other changes to your transport rules. Learn more ¢ Score 10/10/2017
Set date range
Severity Specific date range is not set
Net specified
. . = - Priority
Addarule /Edit [3Duplicate [J Delete (DRefresh + oo - dress .

Matching Header

Sets Rul For rule processing errors
Ignore

Enabl. Australia PlI: Allow oy

Enabl. Australia Pll: Scan email sent outside - low co... Rule description

Enabl..  Australia Pll: Scan email sent outside - high c.. Apply this rule if

Enabl..  Australia Pll: Scan text limit exceeded s
a

Enabl. Australia Pll: Attachment not supported
Do the following

©  Enabl Client Rules To External Block - Sec

reject the message and include the explanation ‘Client Forwarding Rules To External

Enabl...  Client Rules To External Block - Secure Score .. pomains Are Not Permitted.” with the status code: *5.7.1

Reégle du Flux de messagerie pour bloquer la redirection
des courriels externes



https://learn.microsoft.com/fr-fr/purview/enable-autoexpanding-archiving
https://learn.microsoft.com/fr-fr/purview/enable-autoexpanding-archiving
https://techcommunity.microsoft.com/t5/exchange-team-blog/all-you-need-to-know-about-automatic-email-forwarding-in/ba-p/2074888#M29316
https://techcommunity.microsoft.com/t5/exchange-team-blog/all-you-need-to-know-about-automatic-email-forwarding-in/ba-p/2074888#M29316
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8.7: BOITES AUX LETTRES PARTAGEES

Il'y a des moments ouU vous aimeriez une boite aux
lettres qui n'appartient pas a un utilisateur en parti-
culier, comme ventes@ ou soutien@, oU une equipe
d'utilisateurs accéde au méme pseudonyme. Tant
que |a boite aux lettres partagée n'a pas un quota
superieur @ 50 Go ou qu'elle utilise une boite aux
lettres Archives, elle ne consommera pas de licence.
Il s'aqgit également d'une option pour gérer les
employés qui ont quitte votre entreprise alors que
vous devez toujours surveiller leurs courriels en ce
qQui concerne les messages entrants, convertir leur
boite aux lettres en une boite aux lettres partagee
et attribuer I'acces au personnel compeétent libérera
Ia licence a attribuer a3 un nouvel utilisateur. Du point
de vue de la sécurite, assurez-vous que la connexion
directe aux boites aux lettres partagees est bloqueée
— les utilisateurs ne doivent accéder qu'aux boites
aux lettres partagees en les ajoutant comme boites
supplémentaires dans Outlook.

8.8: PERSONNES-RESSOURCES ET UTILISA-
TEURS DE COURRIER

Les contacts et les utilisateurs du courrier s'af-
fichent dans Tous les contacts, |a liste d'adresses
globale (GAL) et le carnet d'adresses hors ligne
(OAB). Un contact renvoie vers une adresse courriel
dans un systéme externe, tandis qu'un utilisateur
renvoie également vers une adresse externe, mais

CONTROLER LES
PERMISSIONS DE
MICROSOFT 365

]

S
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l'utilisateur a des identifiants 0365 pour accéder
2 SharePoint Online ou a3 OneDrive Entreprise.
Ce dernier est un vestige d'Exchange sur site, le
partage externe moderne comme Teams, Planner et
autres utilise I'outil de collaboration Azure Business
to Business (B2B) pour I'acces des invites.

8.9: LISTES DE DISTRIBUTION (LD)

Le reqgroupement des adresses courriel pour faci-
liter la communication avec les équipes est une
chose que les systémes de courriel font depuis des
décennies — vous pouvez créer des listes de distri-
bution (LD) dans le Centre d'administration en ligne
d'Exchange. Veuillez noter que l'option par deéfaut
consiste a créer un groupe M365 et que Micro-
soft pousse a remplacer les LD par des groupes.
Les groupes dynamiques facilitent le maintien de
I'appartenance, en basant l'appartenance sur un
attribut Entra ID tel que « service » — s'il est défini
sur Marketing par exemple, l'utilisateur est automa-
tiquement inclus dans le bon groupe.

3659 TOTAL
PROTECTION

ESSAI GRATUITE

PLAN 4 - COMPLIANCE & AWARENESS

SANS EFFORT

o HORNETSECURITY



https://learn.microsoft.com/fr-fr/exchange/collaboration-exo/shared-mailboxes
https://learn.microsoft.com/fr-fr/azure/active-directory/external-identities/what-is-b2b
https://learn.microsoft.com/fr-fr/azure/active-directory/external-identities/what-is-b2b
https://learn.microsoft.com/fr-fr/microsoft-365/admin/create-groups/compare-groups?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/admin/create-groups/compare-groups?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/admin/create-groups/compare-groups?view=o365-worldwide
https://learn.microsoft.com/fr-fr/azure/active-directory/enterprise-users/groups-change-type
https://www.hornetsecurity.com/fr-ca/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook

ONEDRIVE
ENTREPRISE ET
SHAREPOINT

LE PARTAGE DE FICHIERS ET LA
FOURNITURE D'UNE PLATEFORME
INTRANET FONT PARTIE INTEGRANTE
DE M365. DANS CE CHAPITRE, NOUS
EXAMINONS ONEDRIVE ENTREPRISE
(OD4B) POUR LE STOCKAGE ET LE
PARTAGE DE FICHIERS PERSONNELS,
AINSI QUE LA COLLABORATION WEB
DANS SHAREPOINT.

= HORNETSECURITY

9.1: ONEDRIVE ENTREPRISE

OD4B s'appuie sur SharePoint Online pour
fournir 3 chaque utilisateur sous licence son
propre stockage de documents; 1 To pour la
plupart des UGS. Ce quota peut étre augmente
a 5 To pour certaines licences.

Comme nous l'avons mentionné, une fois que
vous stockez des fichiers dans 0OD4B, vous
pouvezyaccédera partirden'importe quel appa-
reil, par I'entremise des clients pour Android, iOS,
Windows, MacOS et d'une interface Web. Il existe
des restrictions en ce qui concerne les noms, les
types et les tailles des fichiers a connaitre. Le
client de synchronisation OD4B vous permet
de voir tous les Fichiers sur un appareil que
vous avez synchronisé. lls peuvent étre a l'état
Online-only (En ligne seulement) oU vous
pouvez les voir, mais ils ne sont pas réellement
présents sur I'appareil. Lorsque vous ouvrez ce
type de fichiers, ils sont téléchargés et mis en
cache et donc disponibles localement. Un util-
isateur peut egalement choisir un ou plusieurs
fichiers a conserver sur cet appareil.
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https://learn.microsoft.com/fr-fr/sharepoint/turn-external-sharing-on-or-off
https://support.microsoft.com/fr-fr/office/restrictions-et-limitations-dans-onedrive-et-sharepoint-64883a5d-228e-48f5-b3d2-eb39e07630fa?ui=en-us&rs=en-us&ad=us
https://support.microsoft.com/fr-fr/office/%C3%A9conomisez-de-l-espace-disque-avec-les-fichiers-%C3%A0-la-demande-onedrive-pour-windows-0e6860d3-d9f3-4971-b321-7092438fb38e?ui=en-us&rs=en-us&ad=us
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Fichiers locaux uniquement sur le nuage et
épinglés dans OD4B

Vous pouvez limiter Ia synchronisation aux disposi-
tifs connectés au domaine. Pour aider les utilisa-
teurs a gérer le contenu des dossiers communs,
vous pouvez utiliser Known Folder Move (KFM)
— Déplacement de dossiers connus pour synchro-
niser le contenu des dossiers Desktop (Bureau),
Documents et Pictures (Images) avec OD4B et donc
entre les appareils.

9.2: SHAREPOINT

Si vous étes un administrateur SharePoint sur site,
VOUS connaissez bien la gestion de l'infrastructure
sous-jacente de vos serveurs, ainsi que du Web
complexe des sites et des flux de travail de docu-
ments que les utilisateurs finaux utilisent en plus.
Si ce n'est que maintenant que vous découvrez
SharePoint dans le nuage pour la premiere fois, vous
vivrez probablement une expérience trés différente
OU vous verrez SharePoint simplement comme le
stockage de documents sous-jacent pour d'autres
applications (Teams, Groups, Planner) et peut-étre
comme la plateforme de l'intranet de votre entre-
prise.

Les composantes de base de SharePoint sont des
sites oU le contenu est stocké, et vous pouvez
contrbler Ia mise en page, le theme, Ia naviga-

o HORNETSECURITY
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tion et la sécurité avec des versions classiques et
modernes. Si vous démarrez ou créez de nouveaux
sites, les sites modernes sont la solution et il existe
plusieurs types de sites disponibles, tels que les
sites de communication, les sites d'équipe et les
sites Hub. Dans le cadre d'une vision plus vaste pour
SharePoint, les sites et les pages modernes sont tres
utiles, car ils s'adaptent aux résolutions d'écran des
téléephones intelligents et des ecrans d'ordinateur
de différentes tailles.

La fonction de Recherche vous permet de trouver
des sites, des fichiers (y compris des fichiers
OneDrive Entreprise), des personnes et du contenu
de nouvelles. S'il y a des images dans le contenu,
I'intelligence artificielle (IA) aura extrait des meéta-
données et (le cas échéant) du contenu textuel de
ces images. Si vous avez confiquré un déploiement
hybride, vos documents sur site apparaitront égale-
ment dans les résultats de recherche. Les applica-
tions sont des modules complémentaires/Web qui
elargissent la fonctionnalité des sites et les collec-
tions de sites sont un moyen de regrouper des sites
ayant le méme objectif.

Pour configurer différents sites, utilisez les modeéles
de site pour commencer. Si vous créez un site
intranet, il y a un excellent service Lookbook qui
offre de magnifiques sites et des expériences
modernes.

SharePoint Syntex est une technologie qui utilise
I'intelligence artificielle et I'apprentissage machine
pour automatiser le traitement du contenu et le
transformer en connaissances. Il comprend vos
documents, traite vos formulaires et s'applique aux
grandes organisations ayant des flux de travail et
des processus complexes.



https://learn.microsoft.com/fr-fr/sharepoint/allow-syncing-only-on-specific-domains
https://learn.microsoft.com/fr-fr/sharepoint/allow-syncing-only-on-specific-domains
https://learn.microsoft.com/fr-fr/sharepoint/redirect-known-folders
https://learn.microsoft.com/fr-fr/sharepoint/redirect-known-folders
https://learn.microsoft.com/fr-fr/sharepoint/dev/transform/modernize-classic-sites
https://support.microsoft.com/fr-fr/office/cr%C3%A9er-un-site-de-communication-dans-sharepoint-7fb44b20-a72f-4d2c-9173-fc8f59ba50eb?ui=en-us&rs=en-us&ad=us
https://support.microsoft.com/fr-fr/office/cr%C3%A9er-un-site-d-%C3%A9quipe-dans-sharepoint-ef10c1e7-15f3-42a3-98aa-b5972711777d?ui=en-us&rs=en-us&ad=us
https://learn.microsoft.com/fr-fr/sharepoint/create-hub-site
https://learn.microsoft.com/fr-fr/sharepoint/hybrid/hybrid-search-in-sharepoint
https://learn.microsoft.com/fr-fr/sharepoint/hybrid/hybrid-search-in-sharepoint
https://support.microsoft.com/fr-fr/office/appliquer-et-personnaliser-les-mod%C3%A8les-de-site-sharepoint-39382463-0e45-4d1b-be27-0e96aeec8398
https://support.microsoft.com/fr-fr/office/appliquer-et-personnaliser-les-mod%C3%A8les-de-site-sharepoint-39382463-0e45-4d1b-be27-0e96aeec8398
https://lookbook.microsoft.com/
https://learn.microsoft.com/fr-fr/sharepoint/advanced-management
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SharePoint admin center
® Home . . - =
Active sites© 203.00 MB used of 1.10 T8
B Sites ~
+ Create ¥ Export L Search sites = Allsites
| Active sites
Site name 1 URL Storage used (GB) Primary admin Hub Template Last activity
Deleted sites
Default Site Collection https://expertitsolutions1.sharepoin 001 Company Administrator - Team site (classic experience) 11/23/17
3% Policies ~
Fixing the toilets ../sites/Fixingthetoilets 0.00 a Group owners - Team site
Sharing
Access control IT Students who aren't paying atten... ./sites/ITStudentswhoarentpayinga..  0.00 R Group owners - Team site
@ Settings PD at BRIS 8th November 2018 ../sites/PDatBRIS8thNovember2018 0.00 K Group owners - Team site
D Classic features Project Web App Jsites/pwa 013 Company Administrator - Project Web App Site
4 OneDrive admin center
' Data migration

Centre d’administration SharePoint Online

Soyez conscient des limites de SharePoint Online,

Sharing
notamment du stockage total disponible qui est de s thasesattings to control sharing ot the organizeton level n SharaFoint and GneDrve, Lasrn mors
1 To + 10 Go par licence achetée. Search (Recherche)
est une section que vous voulez personnaliser afin External sharing
que vos utilisateurs finaux bénéficient d'une bonne Content can be shared with:
expérience. Sharing (Partage) est une autre section D sharefoint = Onsbieve _—
Que vous voulez contrdler puisque la fFagon dont les o Vs canhare e and e uing ik hldon' e g .
utilisateurs peuvent partager du contenu 3 I'in- ot i s ot s ot
terne et (surtout) a I'externe influence directement Bisting guests

Orly guests already in your organization’s directary.

I'equilibre entre la collaboration et la sécurite. oy ety argiion

Least permissive No extemal sharing allowed.

You can further restrict sharing for each individual site and OneDrive. Learn how

La migration du contenu du serveur SharePoint sur
site et des partages de fichiers réseau vers M365 est P

Ia tache de SharePoint Migration Tool, ainsi que de (] o iy v i spci secunty g o shae extermaly
nombreux services tiers. Si des utilisateurs suppri- L Gt g e e secountto s shanng st st
ment accidentellement des fichiers ou si un rangon-
giciel a crypté des fichiers chiffrés, vous pouvez
utiliser l'interface Restore Files (Restaurer les Fich-
iers) pour restaurer des fichiers et des dossiers ou
des bibliotheques entiéres datant de jusqu's trente (O Specitc eopl ol he peopi the s s
(30) jours. Il y a aussila Corbeille (93 jours de conser- &) oy people in your orgarizaton
vation) pour les restaurations de fichiers individuels
et Ia fonction Restore Files (Restaurer les fichiers)
pour OneDrive.

More external sharing settings

Allow guests to share items they don't own

[ People who use a verification code must reauthenticate after this many days

File and folder links

Choose the type of link that's selected by default when users share files and folders in SharePoint and OneDrive.

Contréle de partage externe SharePoint et OD4B
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https://learn.microsoft.com/fr-fr/office365/servicedescriptions/sharepoint-online-service-description/sharepoint-online-limits
https://learn.microsoft.com/fr-fr/office365/servicedescriptions/sharepoint-online-service-description/sharepoint-online-limits
https://learn.microsoft.com/fr-fr/sharepoint/external-sharing-overview
https://learn.microsoft.com/fr-fr/sharepoint/external-sharing-overview
https://learn.microsoft.com/fr-fr/sharepointmigration/introducing-the-sharepoint-migration-tool
https://support.microsoft.com/fr-fr/office/restaurer-une-biblioth%C3%A8que-partag%C3%A9e-317791c3-8bd0-4dfd-8254-3ca90883d39a?ui=en-us&rs=en-us&ad=us
https://support.microsoft.com/fr-fr/office/restaurer-une-biblioth%C3%A8que-partag%C3%A9e-317791c3-8bd0-4dfd-8254-3ca90883d39a?ui=en-us&rs=en-us&ad=us
https://support.microsoft.com/fr-fr/office/restaurer-les-%C3%A9l%C3%A9ments-de-la-corbeille-qui-ont-%C3%A9t%C3%A9-supprim%C3%A9s-sharepoint-ou-teams-6df466b6-55f2-4898-8d6e-c0dff851a0be?ui=en-us&rs=en-us&ad=us
https://support.microsoft.com/fr-fr/office/restaurer-votre-espace-onedrive-fa231298-759d-41cf-bcd0-25ac53eb8a15?ui=en-us&rs=en-us&ad=us

GROUPES

MICROSOFT 365

LES GROUPES M365 SONT UNE
COMPOSANTE DE BASE DE DIFFERENTS
SERVICES. DANS CE CHAPITRE,
NOUS EXAMINERONS LES DIVERSES
UTILISATIONS QUI EN SONT FAITES.
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10.1: TYPES DE GROUPES

Une section qui est souvent une source de
confusion pour les nouveaux administrateurs
d'Office 365 est celle des différents types de
groupes. Voici un petit récapitulatif pour y voir
plus clair :

Groupes Microsoft 365 (le type couvert
dans ce chapitre)

Groupes de distribution (chapitre 8)

Les groupes de sécurité sont utilisés pour
accorder |'accés aux ressources

Les groupes de sécurité pour le courrier

électronique sont également utilisés pour
accorder l'acces et peuvent également étre
envoyés par courriel, ce qui signifie que tous
les membres recevront une copie du courriel.

o Boites aux lettres partagées (chapitre 8)

Bien que vous puissiez créer des groupes Micro-
soft 365 directement, vous avez plus de chance
d'interagir avec eux en tant que composante
de base, offrant une identité unique pour l'en-
semble des services de Microsoft 365, comme
Teams, Yammer et d'autres. De plus, Outlook
peut utiliser les groupes M365. Les sites d'equipe
modernes SharePoint sont congus a partir de
ceux-ci, et Stream et PowerBlI les utilisent pour
contrdler I'acces.
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Si la configuration est effectuée de cette fagon,
VOous pouvez inscrire les groupes M365 dans votre
AD sur site, ou ils se presentent comme des groupes
de distribution. Vous ne pouvez pas intégrer des
groupes M365 3 d'autres groupes, et ils ne peuvent
contenir que des comptes d'utilisateur M365 reels,
tandis que les groupes de distribution Exchange
peuvent contenir des comptes d'utilisateur, des utili-
sateurs de courrier et des contacts (voir le chapitre
8). A moins que vous ayez modifié les valeurs par
défaut, n'importe quel utilisateur de votre locataire
peut créer un groupe M365, ce qui pourrait entrainer
des problemes de gouvernance. Vous pouvez 3 |la
place désigner des utilisateurs qui peuvent créer
des groupes. De méme, vous pouvez utiliser divers
parametres de stratégie pour contrdler le compor-
tement du groupe 0365 chez votre locataire, telles
qQue les stratégies d'expiration pour gérer le cycle
de vie des groupes et vous pouvez controler I'appel-
lation des groupes via une stratéqie.

Active groups

Chapitre 10:

GROUPES
MICROSOFT 365

Il est facile de partager du contenu a partir d'un
groupe M365 avec des utilisateurs externes, et
les groupes M365 sont également un répertoire
partage de contenu historique, car tous les membres
peuvent voir les contenus dés la création du groupe.
Auparavant, chaque utilisateur sous licence dans
votre locataire vous donnait cinq licences d'invité
B2B, et vous pouviez utiliser des codes de veérifica-
tion a usage unique pour les invités externes qui
n'ont pas de compte Google, Microsoft (MSA) ou de
compte dans Azure AD.

Ce modele de licence pour les utilisateurs externes
a changé, Microsoft regroupe Azure B2B et B2C (en
utilisant Azure comme magasin pour les identités
des consommateurs pour votre application deve-
loppée a l'interne) et le nouveau modele de licence
signifie que chaque locataire peut avoir jusqu'a 50
000 utilisateurs externes sans frais supplémen-
taires.

B Al tenants o ) ) .
It can take up to an hour for new distribution groups and mail-enabled security groups to appear in
your Active groups list. If you don't see your new group yet, go to the Exchange admin center.
@ Home Learn more about group types
R Users b
A Addagroup L Exportgroups () Refresh Titems 7 Filter O Search =
&1 Devices bt
~
k) (ST Group name T Group email Type Sync status Teams status
I Active groups
AdminAgents Security S
Deleted groups
Shared mailboxes All Users Security fea
Fe Roles Azure ATP expertitprimary Administrators Security =
B Resources h Azure ATP expertitprimary Users Security =
Billing hd g : ; -~ 0]
Azure ATP expertitprimary Viewers Security =]
{3 support v )
\ Evolve Evolve @expertitsolutions.com.au Microsoft 365 o 151 =

Groupes dans le Centre d’administration M365
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https://learn.microsoft.com/fr-fr/microsoft-365/solutions/collaboration-governance-overview?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/solutions/collaboration-governance-overview?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/solutions/manage-creation-of-groups?view=o365-worldwide
https://learn.microsoft.com/fr-fr/azure/active-directory/enterprise-users/groups-settings-cmdlets
https://learn.microsoft.com/fr-fr/microsoft-365/solutions/microsoft-365-groups-expiration-policy?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/solutions/groups-naming-policy?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/solutions/groups-naming-policy?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/admin/create-groups/manage-guest-access-in-groups?view=o365-worldwide
https://learn.microsoft.com/fr-fr/azure/active-directory/external-identities/one-time-passcode
https://learn.microsoft.com/fr-fr/azure/active-directory/external-identities/one-time-passcode
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Home » Users | User settings »

External collaboration settings

save »< Discard

O Only users assigned to specific admin roles can invite guest users

Enable guest self-service sign up via user flows O

Learn more
External user leave settings

Learn maore

- - )

8 /

Collaboration restrictions

O Allow invitations to be sent to any domain (most inclusive)

@ Deny invitations to the specified domains

O Allow invitations only to the specified domains {most restrictive)

D Target domains

[] gmailcom

o Email one-time passcode for guests has been moved to All Identity Providers, —>

O No one in the organization can invite guest users including admins (most restrictive)

Allow external users to remove themselves from your organization (recommended) &

A\ Cross-tenant access settings are also evaluated when sending an invitation to determine whether the invite should be allowed or blocked. Learn mare.

B I %otmail.com|

| example.com or *.example.com or example.*

Parametres de collaboration externe dans Entra — blocage des domaines spécifiés

Veuillez noter que les invités ont un acces complet
au contenu de tous les groupes par defaut. Vous
pouvez contréler les domaines d'utilisateurs
externes destinés (ou non) 3 un acces externe.

Aujourd’hui, lorsque vous créez un groupe, il s'agit
d'un groupe privé dans lequel les propriétaires du
groupe doivent approuver une demande d'adhésion.
Vous pouvez égalementrendre un groupe public que
tout le monde peut rejoindre. Vous pouvez modifier
Ia valeur par défaut du locataire, ce qui permettra
de rendre publics les nouveaux groupes, OU VOUS
pouvez modifier les parametres d'un groupe apres
I'avoir créé. Chaque groupe peut compter jusqu'a
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100 propriétaires et plus de 1000 utilisateurs; un
utilisateur individuel ne peut pas créer plus de 250
groupes. Comme pour d'autres produits dans M365,
vous avez 30 jours pour restaurer un groupe une
fois qu'il 3 été supprime, tandis que les documents
individuels du groupe sont hébergés dans la corbeille
SharePoint pendant 93 jours.

Les groupes dynamiques sont un excellent moyen
de réduire les frais administratifs liés a la gestion
manuelle de |'appartenance aux groupes, en fonc-
tion des requétes sur les attributs d'Entra ID, mais
sachez qu'ils nécessitent une licence Entra 1D
Premium P1.



https://learn.microsoft.com/fr-fr/azure/active-directory/external-identities/allow-deny-list
https://learn.microsoft.com/fr-fr/microsoft-365/admin/create-groups/restore-deleted-group?view=o365-worldwide&tabs=outlook
https://learn.microsoft.com/fr-fr/azure/active-directory/enterprise-users/groups-dynamic-membership

TEAMS

DE NOMBREUSES APPLICATIONS DE
MESSAGERIE INSTANTANEE ET DE
CLAVARDAGE ONT TENTE DE PRENDRE
EN CHARGE LES COMMUNICATIONS
D'ENTREPRISE, ET IL NE FAIT AUCUN
DOUTE QUE MICROSOFT TEAMS EST
LA MEILLEURE A CE JOUR. C'EST EN
GRANDE PARTIE ATTRIBUABLE A LA
PANDEMIE DE COVID-19, QUI A FAIT
PASSER L'UTILISATION DE TEAMS
DE 13 MILLIONS D'UTILISATEURS
ACTIFS QUOTIDIENS EN JUILLET
2019 A PLUS DE 300 MILLIONS (!)
EN 2023. DANS CE CHAPITRE, NOUS
VERRONS CE QUE TEAMS PEUT FAIRE
POUR VOS COMMUNICATIONS ET
LA COLLABORATION DANS VOTRE
ENTREPRISE.
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11.): DECOUVRIR TEAMS

De nombreux deéveloppements sont en cours
dans Teams pour garantir qu'il s'agit du meilleur
endroit oU des groupes de personnes peuvent
travailler ensemble. La preuve la plus récente
est la nouvelle application client Teams (en
prévisualisation publique en mars 2023).

Une équipe peut avoir jusqu'a 25 000 utilisa-
teurs mais, d'apres mon expeérience, elle fonc-
tionne mieux avec des équipes plus petites
(jusqu'a quelques centaines). Si vous organisez
un evénement de type webinaire avec des gens
qQui reqardent seulement, il y a une limite de 20
000 participants. Il existe des applications client
pour Windows, MacOS (mises a jour toutes les
deux semaines), iOS et Android, ainsi qu'une
interface Web (mise a jour chaque semaine).
Comme bien d'autres élements de M365, I'adop-
tion réussie comporte deux volets : l'aspect
technique et Ia formation des utilisateurs.
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https://www.microsoft.com/en-us/microsoft-365/blog/2023/03/27/welcome-to-the-new-era-of-microsoft-teams/
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https://learn.microsoft.com/fr-fr/microsoftteams/limits-specifications-teams
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Microsoft Teams admin center e ? PS
Manage teams
Dashboard Teams and channels are collections of people, content, and tools used for projects or outcomes withi
can manage all the teams and channels, create new ones, and manage the existing ones. Go to the}
Teams manage Microsoft 365 groups. Learn more
Manage teams
Teams policies Users summary
Update policies
& Dei 298 228 70
evices Total users nternal users Guests
@ Locations
2§ Users
+ Add 27 teams Q search ® Y &
Meetings
E] Messaging policies v Name Standard channels Private channels Team members Owners Guests (D
B} Teams apps @ Netop test 1 0 2 1 0
e .
TR ° BRISADMIN 1 0 3 1 0
@ Policy packages
° Year 6 and 7 Netop 1 0 16 2 0
Al Analytics & reports
- ﬂ 2020 BRIS Staff 3 1 22 3 0
Assignments
Puggl 1 0 6 1 0
% Org-wide settings o Hagies
= Planning @ BRIS Parent/Carers Plac 1 0 5 5 0_/

Teams Admin Center (Centre d’administration de Teams)

Si vous avez des salles de conférence, assurez-vous
de prendre en compte la technologie dont vous les
equipez. Les salles Teams sont un moyen puissant
d'utiliser la technologie pour mettre le personnel au
bureau en contact avec le personnel qui travaille 3
domicile. Les salles Teams sont divisées en salles
Basic (gratuit, jusqu'a 25 systémes peuvent avoir ce
type delicence) et Pro, qui comprend de nombreuses
fonctions de sécurité, de commodité et de collabo-
ration supplémentaires. Lancienne licence Teams
Room Premium a été retirée.

Jusqu'a récemment, il n'y avait que les licences
Teams (dans le cadre de la licence M365) et une
licence qratuite Teams pour les petites équipes
(Qui est en cours de retrait). En février 2023, une
nouvelle catéqorie de licences payantes, appelee
Teams Premium, est devenue disponible. Comme
pour tout ensemble de fonctions M365, vous devez
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évaluer soigneusement si les fonctions supplémen-
taires répondent aux besoins opérationnels des
utilisateurs @ qui vous attribuez une licence (tout
le monde n'a pas besoin d'avoir Teams Premium).
Les Fonctions Premium comprennent des réunions
protégees avec des filigranes sur les enreqistre-
ments (avec l'adresse électronique de Ia personne
qQui enreqistre), des étiquettes de sensibilité pour les
réeunions et le chiffrement de bout en bout, ainsi que
des modeles et des themes de réunions personna-
lises. Pour les webinaires, il y a beaucoup d'autres
fonctions qui améliorent I'expérience globale, et
enfin, les rendez-vous virtuels gérent ces types de
réunions, y compris les avis par message texte.



https://learn.microsoft.com/fr-fr/microsoftteams/rooms/
https://learn.microsoft.com/fr-fr/microsoftteams/rooms/rooms-licensing
https://learn.microsoft.com/fr-fr/microsoftteams/rooms/rooms-licensing
https://learn.microsoft.com/fr-fr/microsoftteams/enhanced-teams-experience

MICROSOFT 365

ESSENTIEL

11.2: TELEPHONE TEAMS

Lun des grands attraits de Teams est que vous
pouvez le connecter au réseau téléphonique public
commuteé (RTPC), ce qui permet 3 vos utilisateurs
d'appeler n'importe qui dans le monde a partir de
leur client Teams (sur n'importe quelle plateforme) et
d'avoir un numeéro de téléphone pour que n'importe
qQui puisse les appeler. Cette combinaison d'appels
téléphoniques externes, de conférences vocales
et vidéo internes, de réunions ou de webinaires
par vidéoconférence, de partage et de co-création
fFaciles de Ffichiers, ainsi que de messaqerie instan-
tanée et de clavardage asynchrones, a fait de Teams
I3 plaque tournante de facto de collaboration et de
communication dans de nombreuses entreprises.

Ilya quelques options surlafagonde vous connecter,
et selon votre emplacement géographique dans le
monde, elles ne seront pas toutes disponibles. Vous
pouvez utiliser des Plans d'appels, oU Microsoft est
en fait votre fournisseur de services de téléecom-
munications ou Operator Connect si votre entre-
prise de teéléecommunications existante participe
au programme et peut assurer la connectiviteé. Il y
3 aussi la Télephone mobile ou une entreprise de
telécommunications existante utilise des numeéros
de téléephone mobile compatibles SIM avec Teams,
et enfin I'Acheminement direct oU vous connectez
I'infrastructure sur site 3 Teams. Vous pouvez en
utiliser plusieurs ensembles dans de plus grands
environnements.

11.3: GESTION DE TEAMS

Votre interface principale est le portail d'adminis-
tration de Teams , et il y a un module PowerShell
disponible. Sous chaque équipe se trouve un groupe
M365 (chapitre 10) avec les messages de clavardage
stockeés danslestockage delatable Azure, lesfichiers
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partages dans la bibliotheque SharePoint de I'equipe
et les fichiers personnels dans le OD4B de chaque
utilisateur, les messages vocaux et les calendriers
sont stockes dans les boites de courriel Exchange
de l'utilisateur et les enregistrements de réunions
dans les services de médias Azure. Si vous travaillez
dans une entreprise plus importante, assurez-vous
de planifier la gouvernance de Teams au deébut de
votre déploiement. Visitez les parameétres d'acces
des invités de votre équipe de locataires pour vous
assurer d'avoir un bon équilibre entre la sécurité et la
collaboration pour votre entreprise. Une autre fonc-
tion pratique est la capacité d'utiliser des modéles
pour la création de Teams, y compris la création de
vOos propres modeéles personnalisés.

Chaque equipe a un canal général par defaut, et vous
pouvez créer d'autres canaux pour organiser les
communications. Dans chaque canal, vous pouvez
ajouter des onglets pour Planner, OneNote, PowerBI,
Stream, Wiki, les sites Web et les applications de tiers.
Pour limiter Ia prolifération de Teams dans votre orga-
nisation, vous pouvez limiter le nombre de personnes
pouvant créer des comptes Teams (par défaut, tous
les utilisateurs peuvent le faire), ainsi que d'utiliser des
canaux prives dans une équipe. Vous pourriez avoir
une équipe pour le service des ventes avec un canal
prive réserve aux directeurs des ventes pour discuter
de renseignements confidentiels, par exemple.

Il est egalement possible de partager un canal
avec un utilisateur externe, plutdt que de partager
toute une équipe. Le principal avantage pour l'uti-
lisateur invite est qu'il peut ouvrir une session avec
son propre compte de locataire et accéder au canal
partage de clavardage et aux documents sans avoir
a fermer sa session et a ouvrir une nouvelle session
dans Teams a l'aide de son compte d'invité. Vous
pouvez seulement créer un nouveau canal en tant
que canal partage; vous ne pouvez pas convertir un
canal normal en un canal partage.



https://learn.microsoft.com/fr-fr/microsoftteams/cloud-voice-landing-page
https://support.microsoft.com/fr-fr/office/collaborer-sur-des-fichiers-dans-microsoft-teams-9b200289-dbac-4823-85bd-628a5c7bb0ae
https://support.microsoft.com/fr-fr/office/collaborer-sur-des-fichiers-dans-microsoft-teams-9b200289-dbac-4823-85bd-628a5c7bb0ae
https://learn.microsoft.com/fr-fr/microsoftteams/pstn-connectivity#phone-system-with-calling-plan
https://learn.microsoft.com/fr-fr/microsoftteams/operator-connect-plan
https://learn.microsoft.com/fr-fr/microsoftteams/operator-connect-mobile-plan
https://learn.microsoft.com/fr-fr/microsoftteams/pstn-connectivity#phone-system-with-direct-routing
https://admin.teams.microsoft.com/
https://admin.teams.microsoft.com/
https://learn.microsoft.com/fr-fr/powershell/module/teams/?view=teams-ps
https://learn.microsoft.com/fr-fr/MicrosoftTeams/plan-teams-governance
https://learn.microsoft.com/fr-fr/microsoftteams/get-started-with-teams-templates-in-the-admin-console
https://learn.microsoft.com/fr-fr/microsoftteams/get-started-with-teams-templates-in-the-admin-console
https://learn.microsoft.com/fr-fr/microsoft-365/solutions/manage-creation-of-groups?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/solutions/manage-creation-of-groups?view=o365-worldwide
https://learn.microsoft.com/fr-fr/MicrosoftTeams/private-channels
https://learn.microsoft.com/fr-fr/microsoftteams/shared-channels
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Microsoft Teams admin center & ? '

¢

@ Locations
o
€0 Users Guest access
Meetings Guest access in Teams lets people outside your organization access teams and channels. When you turn on Guest Access, you
can turn on or off features guest users can or can't use. Make sure to follow the steps in this checklist to set up the
a Messaging policies prerequisites and so Team owners can add guest users to their teams. Learn more
@ Teams apps
Allow guest access in Teams () On v
@ Voice g ~ i i
Policy packages
Callin
Al Analytics & reports 9
Assignments Manage calling specific controls for guest users.
Org-wide settings
% 2 < Make private calls o On
External access
Guest access Meetin g

Teams settings
Turn on or tun off settings for guests in meetings.

Teams upgrade

S o Busivss Allow IP video c On
= Planning Screen sharing mode Entire screen N
i 2 »
Call quality dashboard [4 Allow Meet Now () On )

Parameétres d’acces des invités dans Teams

La production de présentations au moyen de Teams
est courante, Ia Fonction PowerPoint en direct |la
rend plus interactive en permettant aux participants
d'interaqir avec la présentation a leur propre rythme
et le mode présentateur vous donne un meilleur
contrdle sur la fagon dont votre présentation appa-

rait chez I'auditoire. Pour pratiquer votre présenta- ST appreits 99
tion (dans PowerPoint en général), utilisez Speaker :
Coach (Encadreur de conférenciers).

Microsoft Teams

One place for all your team nseds. Brng everything together including chats mestings,cal, s, and
toolsto enble more productive teamwork.

Get Microsoft Teams

Une excellente fonction est celle des salles de :
discussion en petits groupes. Cela vous permet o
d'envoyer des utilisateurs vers des « salles » ou '
demander aux utilisateurs de choisir des salles ou
ils peuvent collaborer avec un petit groupe d'utilisa-
teurs dans une equipe pendant une réunion, puis de Teams Third-Party Add-Ins
revenir 3 la réunion principale plus tard.

Lucidchart Diagrams for
Tea
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https://support.microsoft.com/fr-fr/office/pr%C3%A9senter-%C3%A0-partir-de-powerpoint-live-dans-microsoft-teams-28b20e74-7165-499c-9bd4-0ad975d448ad
https://support.microsoft.com/fr-fr/office/pr%C3%A9senter-%C3%A0-partir-de-powerpoint-live-dans-microsoft-teams-28b20e74-7165-499c-9bd4-0ad975d448ad
https://support.microsoft.com/fr-fr/office/r%C3%A9p%C3%A9tez-votre-diaporama-avec-speaker-coach-cd7fc941-5c3b-498c-a225-83ef3f64f07b
https://support.microsoft.com/fr-fr/office/r%C3%A9p%C3%A9tez-votre-diaporama-avec-speaker-coach-cd7fc941-5c3b-498c-a225-83ef3f64f07b
https://support.microsoft.com/fr-fr/office/r%C3%A9p%C3%A9tez-votre-diaporama-avec-speaker-coach-cd7fc941-5c3b-498c-a225-83ef3f64f07b
https://support.microsoft.com/fr-fr/office/utiliser-des-salles-pour-petits-groupes-dans-les-r%C3%A9unions-microsoft-teams-7de1f48a-da07-466c-a5ab-4ebace28e461
https://support.microsoft.com/fr-fr/office/utiliser-des-salles-pour-petits-groupes-dans-les-r%C3%A9unions-microsoft-teams-7de1f48a-da07-466c-a5ab-4ebace28e461
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Les enregistrements des réeunions Teams (y compris
les transcriptions) étaient auparavant stockés dans
Stream, et ils sont maintenant enregistrés dans
0OD4B/SharePoint ou ils peuvent étre facilement
partageés (Y compris avec les participants externes).
Un bon conseil est de connaitre I'expiration par
défaut des enregistrements de réunions : 120 jours.
Vous pouvez modifier cela (pour les enreqistre-
ments dans votre locataire) dans Teams admin
center - Meetings - Meeting policies - Recording
& transcription (Centre d'administration de Teams
— Réunions — Strateqgies de reunion — Enreqistre-
ment et transcription). En parlant de transcriptions,
Si vous avez Teams Premium, vous pouvez activer
les sous-titres traduits, de sorte qu'une réunion
présentée en anglais puisse étre visualisée par un
visualiseur allemand avec des sous-titres dans sa
lanque, et qu'un autre visualiseur puisse avoir des
sous-titres en chinois, par exemple.

11.4: UTILISATION DE TEAMS

Si vous avez I'habitude de communiquer par cour-
riel, voici quelques lignes directrices pour étre effi-
cace avec Teams. Utilisez le symbole @ pour attirer
I'attention d'un membre spécifique de I'équipe, d'un
canal ou de l'équipe entiere. Ne soyez pas avare
en compliments lorsque quelqu'un fait quelque
chose de bien pour I'équipe. Pour accuser réception
d'un message, aimez-le tout simplement au lieu
de rajouter du bruit avec une réponse textuelle.
Lorsque vous étes sur le point de publier quelque
chose, vérifiez s'il y a déja un fil conducteur connexe
et ajoutez plutdt votre message. Utilisez le style de
texte (ou un GIF, un autocollant ou un méme) lorsque
Vvous voulez faire passer votre message et des reac-
tions (tristesse, colére ou joie) pour contribuer a la
conversation, le cas échéant.

=& HORNETSECURITY

Chapitre 11:

TEAMS

Vous pouvez rendre l'arriere-plan flou lorsque vous
participez a une réunion vidéo ou remplacer I'image
d'arriere-plan et si vous avez des travailleurs de
premiere ligne qui doivent communiquer avec les
autres, utilisez la fonction push-to-talk (Presser
pour parler) du Walkie-Talkie (Emetteur-récepteur).
Vous pouvez également utiliser un avatar pour
remplacer votre flux vidéo, ce qui est pratique pour
les réunions du lundi matin lorsque vous étes mal
coiffé, en présentant plutdt une version « caricatu-
rale » de vous-méme.

Teams traduira automatiquement les messages
dans d'autres langues dans la lanque définie en
fonction de vos parametres personnels. Par ailleurs,
il existe Ia Fonctionnalité hors ligne. Donc, si vous
n'‘étes pas connecté, Teams enreqistrera vos
messages Non envoyes et les enverra a votre retour
en ligne.

Lorsque vous participez a une réunion, vous pouvez
utiliser le mode Ensemble qui montre la vidéo de
chaque participant comme s'il était assis dans une
salle de conférence, en enlevant I'ambiance « Brady
Bunch » de la grille traditionnelle des flux videéo.

11.5: VIVA

Si vous aviez besoin d'une preuve supplémen-
taire de Ia place centrale qu'occupe Teams dans Ia
vision et |a feuille de route de Microsoft en matiere
de collaboration et de travail modernes, ne cher-
chez pas plus loin que Ia plateforme d'expérience
de l'employé Viva (EXP). Viva a huit piliers, tous
apparus dans Teams : Viva Connections prend en
charge votre site d'accueil SharePoint Online, vos
applications sectorielles (LOB) et d'autres sources
de nouvelles internes et vous permet de cibler les
nouvelles de I'entreprise et les connexions avec les
bonnes personnes.



https://support.microsoft.com/fr-fr/office/afficher-la-transcription-en-direct-dans-les-r%C3%A9unions-microsoft-teams-dc1a8f23-2e20-4684-885e-2152e06a4a8b
https://learn.microsoft.com/fr-fr/microsoftteams/meeting-recording?tabs=meeting-policy
https://learn.microsoft.com/fr-fr/microsoftteams/meeting-recording?tabs=meeting-policy
https://support.microsoft.com/fr-fr/office/utiliser-des-sous-titres-en-direct-dans-les-r%C3%A9unions-microsoft-teams-4be2d304-f675-4b57-8347-cbd000a21260
https://www.microsoft.com/fr/microsoft-teams/virtual-meeting-backgrounds
https://www.microsoft.com/fr/microsoft-teams/virtual-meeting-backgrounds
https://learn.microsoft.com/fr-fr/microsoftteams/walkie-talkie
https://learn.microsoft.com/fr-fr/microsoftteams/meeting-avatars
https://learn.microsoft.com/fr-fr/microsoftteams/inline-message-translation-teams
https://learn.microsoft.com/fr-fr/MicrosoftTeams/connectivity-issues#when-teams-is-offline-or-in-low-bandwidth-conditions
https://techcommunity.microsoft.com/t5/microsoft-teams-blog/how-to-get-the-most-from-together-mode/ba-p/1509496
https://www.microsoft.com/fr/microsoft-365/blog/2021/02/04/microsoft-viva-empowering-every-employee-for-the-new-digital-age/
https://techcommunity.microsoft.com/t5/microsoft-viva-blog/microsoft-viva-connections-helps-everyone-to-stay-engaged-and/ba-p/2107009
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Viva Insights est la prochaine version de My Analy-
tics pour aider le personnel 3 gérer le temps et a
eviter I'épuisement professionnel, I'intégration avec
Headspace pourles meéditations quidees et une fonc-
tion de navette virtuelle pour terminer |a journée de
travail. Les gestionnaires ont une vue dépersonna-
lisee qui leur permet de voir le comportement d'une
equipe sur le plan du stress, de la santé mentale et
de la productivité. Les cadres ont acceés a une vue
Responsables qui leur permet de voir I'état geéneral
de leur personnel. Le troisieme pilier est Viva Lear-
ning, qui présente des cours de fFormation et du
contenu de micro-apprentissage tout en s'intégrant
3 d'autres systemes de gestion de I'apprentissage
(Cornerstone OnDemand, Saba, SAP SuccessFac-
tors et Workday) pour faire de |'apprentissage une
partie intégrante du travail quotidien de chacun.
Les gestionnaires peuvent planifier des formations
et les membres du personnel peuvent partager
des cours particulierement intéressants entre eux
qQui sont tous disponibles directement dans Teams.
Viva Topics s'appuie sur Cortex/Syntex et utilise I'lA
pour organiser le contenu a I'échelle de I'entreprise
(projets internes, produits, acronymes) et I'expertise
du personnel, en le presentant sous forme de fiches
thématiques ou de pages dans Teams, Microsoft
Search, SharePoint et Office. Voyez cela comme une
sorte de Wikipedia pour votre entreprise.

Viva Goals utilise Ia puissance du cadre des objectifs
et des resultats clés (ORC) pour aider le personnel
3 suivre ses progres par rapport aux objectifs. Viva
Engage, quant 3 lui, relie les personnes au sein
d'une organisation (il s'agit en fait du nouveau
nom de ce qui s'appelait auparavant Yammer). Le
nouvel outil Viva Sales s'integre a n'importe quel
systeme de gestion des relations avec la clientele
(y compris, bien sr, Microsoft Dynamics 365) pour
une meilleure compréhension et une plus grande
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mobilisation des clients. Enfin, Viva Pulse (en prévi-
sualisation publique au moment de la rédaction)
aide les dirigeants et les gestionnaires a recevoir
les commentaires internes d'une organisation et a
y donner suite.

Comme vous pouvez probablement le constater
d'aprés ces breves descriptions, la plupart des
modules Viva sont susceptibles de trouver leur
place dans de grandes entreprises, car c'est I3 que
les deéfis de la « gestion des personnes » 3 grande
échelle se font le plus sentir.

11.6: EXTENSION DE TEAMS

Une autre capacité puissante est I'ajout d'appli-
cations a Teams via Teams Store. Microsoft teste
et valide ces applications. Il existe des centaines
d'applications differentes pour l'integration avec
d'autres plateformes, I'amélioration de la producti-
vité, I'amélioration des réunions, la gestion des rela-
tions avec la clientele (GRC) et bien plus encore. Une
application trés populaire est le Tableau blanc de
Microsoft, gratuite sur toutes les plateformes, que
vous pouvez utiliser a |a fois a l'intérieur de Teams
et de facon autonome pour réfléchir et planifier
ensemble.

En tant qu'administrateur, vous disposez d'un
controle granulaire, vous pouvez autoriser ou
bloquer des applications, contrdler les permis-
sions qui leur sont accordeées, gérer Ia fagon dont les
applications sont mises a la disposition des utili-
sateurs, et établir des rapports sur l'utilisation des
applications. Vous pouvez également développer
des applications personnalisées en interne.



https://learn.microsoft.com/fr-fr/viva/insights/org-team-insights/org-insights
https://techcommunity.microsoft.com/t5/microsoft-viva-blog/announcing-microsoft-viva-learning-private-preview/ba-p/2107023
https://techcommunity.microsoft.com/t5/microsoft-viva-blog/announcing-microsoft-viva-learning-private-preview/ba-p/2107023
https://learn.microsoft.com/fr-fr/viva/learning/configure-other-content-sources
https://learn.microsoft.com/fr-fr/viva/learning/configure-other-content-sources
https://learn.microsoft.com/fr-fr/viva/learning/configure-lms
https://techcommunity.microsoft.com/t5/microsoft-viva-blog/introducing-microsoft-viva-topics/ba-p/2107007
https://learn.microsoft.com/fr-fr/viva/goals/intro-to-ms-viva-goals
https://learn.microsoft.com/fr-fr/viva/engage/overview
https://learn.microsoft.com/fr-fr/viva/engage/overview
https://learn.microsoft.com/fr-fr/microsoft-sales-copilot/introduction
https://learn.microsoft.com/fr-fr/viva/pulse/introduction-to-viva-pulse
https://learn.microsoft.com/fr-fr/microsoftteams/overview-third-party-apps
https://learn.microsoft.com/fr-fr/microsoftteams/overview-third-party-apps
https://www.microsoft.com/fr/microsoft-365/microsoft-whiteboard/digital-whiteboard-app/
https://www.microsoft.com/fr/microsoft-365/microsoft-whiteboard/digital-whiteboard-app/
https://learn.microsoft.com/fr-fr/microsoftteams/manage-apps
https://learn.microsoft.com/fr-fr/microsoftteams/manage-apps
https://learn.microsoft.com/fr-fr/microsoftteams/teams-app-permission-policies
https://learn.microsoft.com/fr-fr/microsoftteams/teams-app-permission-policies
https://learn.microsoft.com/fr-fr/microsoftteams/teams-app-permission-policies
https://learn.microsoft.com/fr-fr/microsoftteams/teams-app-permission-policies
https://learn.microsoft.com/fr-fr/microsoftteams/teams-analytics-and-reports/app-usage-report
https://learn.microsoft.com/fr-fr/microsoftteams/teams-analytics-and-reports/app-usage-report
https://learn.microsoft.com/fr-fr/microsoftteams/teams-custom-app-policies-and-settings

MICROSOFT 365

ESSENTIEL

Chapitre 11:

TEAMS

Waooclap

Q Apps e Project Plan
cherryware
E:Jo Search Q
l Experience insights
00 Dro Microsoft
(o)) B8 Apps ~
— Built with Power Platform u draw.io
i JGraph
- Featured
.
_% Popular on Teams
Top picks Productivity
O What's new
Best selling h OpenBlend
= I OpenBlend Ltd
Make data-driven decisions
Bookmark key references
& awork Connector
3 P work G
Apps Categories
Built by Microsoft
ye Polly
Education Polly
Productivity
Image & video galleries
Project management Popular on Teams
Utilities Added and used the most on Microsoft Teams
See more
Wooclap
R Wooclap
o Workflows v
Wooflash

Add GiveBack Add
GiveBack
Add % ThinkBase Add
ThinkBase, LLC
Add E\/ Manifestly Checklists Add
Manifestly LLC
See all
Add @ Planet eStream Add
Planet eStream
Add 3 Viva Sales Add
Microsoft Corporation
Add ' Power Automate Open
Microsoft Corporation s
See all
Add Customised Streaming... Add
Microsoft Corporation
Add ) ©openBlend Add
=l openBiend Lt

Boutique Teams avec applications tierces

Vous pouvez également étendre Teams avec des
robots qui peuvent interagir naturellement avec vos
utilisateurs au moyen de clavardage ou d'un assis-
tant virtuel de notification capable de transmettre
des renseignements pertinents a vos utilisateurs.

Avec l'avenement de Slack (le principal concurrent
de Teams) et Teams, de nombreuses personnes ont
(encore) proclameé la fin de I'ere des courriels. Comme
d'habitude, nous avons tendance a voir |a nouvelle
technologie comme une remplagante directe de
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I'ancienne, alors que la réalité est plus complexe. Je
trouve que Teams est plus efficace pour le travail
de groupe, le partage des fichiers et la communi-
cation surpassent le courrier électronique, mais |a
communication en dehors des projets de clients
dans lesquels je suis implique repose toujours sur le
courrier electronique. Vous pouvez utiliser le courriel
pour envoyer des messages a un canal d'une équipe.



https://learn.microsoft.com/fr-fr/microsoftteams/platform/bots/what-are-bots
https://learn.microsoft.com/fr-fr/microsoftteams/platform/bots/what-are-bots
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12.1: PLANNER

Microsoft propose Project pour la gestion de
projets a grande échelle depuis de nombreuses
anneées, mais pour les petites et moyennes
entreprises, c'est excessif (la courbe d'appren-
tissage est abrupte) et c'est Ia que Planner se

IL'Y A BEAUCOUP D'AUTRES démarque de la concurrence. Si vous avez déja
APPLICATIONS ET SERVICES DANS utilisé Trello, vous devriez étre 3 I'aise avec le
LE PORTEFEUILLE D'OFFICE 365. flux de travail de Planner.
DANS LE PRESENT CHAPITRE, NOUS Iy a uneinterface Web, ainsi que des clients iOS
EXAMINERONS CERTAINS D'ENTRE EUX et Android, mais pas de client PC. Si vous ajoutez
AVEC UNE BREVE INTRODUCTION. un onglet Planner @ une équipe, vous pouvez

créer un nouveau plan ou joindre un plan exis-
tant. Vous organisez les tdches en catégories,
attribuez des taches a différentes personnes
et faites le suivi de I'avancement de ces taches.
Les taches peuvent egalement étre visualisées
dans un calendrier et vous pouvez exporter un
plan dans Excel.
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= Microsoft 365 eBook for ... ¥
. Microsoft 365 eBook for Altero
)

+  Newplan

To do Draft 1 to Altaro

) Planner hub
| Add task | add task

KR Mytasks
1. Go through the existing text and

test every single weblink to make sure
its stil valid, the information that's

avorites ~

linked o is still accurate and update /
change as required

ecent -

Microsoft 365 eBook for.

IT Students who aren't .. (O 2.Gothrough the existing text and
check every screenshot — make sure
it's up to date and still valid and
replace with new ones where
required.

PD 2t BRIS 8th Novemb.,

Fixing the toilets

3. Change the fellowing in each
chapter: Chapter 1 - the renaming of
Office 365 to Microsoft 365 for SMB
plans. Renaming of Office Pro Plus to
Apps for Business. The inclusion of
more security features in the Business
plans. Chapter 2 — Newer PowerShell

4. Add the following new features to

different portals. Chapter 4 -
twork connectivity in Health

Un plan dans Planner

D'autres offres de gestion des taches de Microsoft
comprennent To-Do (les clients mobiles, Web et PC
sont disponibles) qui s'intégre aux taches d'Outlook.

12.2: STREAM

C'est I3 meilleure facon de partager des vidéos
au sein de votre entreprise, et c'est semblable a
YouTube. Il y a des clients pour iOS et Android et une
interface Web, mais il n'y a actuellement aucune
licence en place pour le partage de videéos avec des
personnes a l'extérieur de votre locataire.
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Lorsque vous téléchargez une videéo, elle est traitée
et si les participants parlent I'anglais, le chinois, le
frangais, I'allemand, l'italien, le japonais, le portugais
ou l'espagnol, elle généere automatiquement des
sous-titres qui peuvent étre consultés dans Stream,
ce qui facilite la recherche de Ia bonne vidéo ou du
bon passage dans Ia vidéo. Elle tentera également
de reconnaitre les personnes dans la vidéo et, si
I'identification est réussie, elle dressera la liste de
ces personnes avec les renseignements de la vidéo.
Auparavant, Teams utilisait Stream pour stocker les
enregistrements de réunions, mais ils sont mainte-
nant stockés dans OD4B ou SharePoint.

12.3: KAIZALA

Il s'aqit d'une application comme Teams, congue
pour les travailleurs de premiere ligne et de passage
Qui ont une mauvaise connectivité. Considérez-la
comme une version gérée de WhatsApp.

12.4: POWERSI

La visualisation des données est importante pour
toute entreprise moderne qui veut se focaliser sur
les données et PowerBI est la solution de Micro-
soft pour répondre a ces besoins. Il y a3 un client
de bureau oU vous créez vos tableaux de bord de
méme qu'une interface Web. L'octroi de licences est
un peu difficile, selon ce que vous avez congu et les
personnes avec qQui vous voulez les partager.

C'est trées amusant a utiliser et les résultats peuvent
étre extrémement utiles pour de nombreux aspects
de votre entreprise.



https://learn.microsoft.com/fr-fr/stream/input-audio-video-formats-codecs
https://learn.microsoft.com/fr-fr/stream/portal-autogenerate-captions
https://learn.microsoft.com/fr-fr/stream/portal-autogenerate-captions
https://powerbi.microsoft.com/fr-ca/
https://learn.microsoft.com/fr-ca/power-bi/enterprise/service-admin-licensing-organization
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12.5: POWER AUTOMATE

Cet outil Web d'une simplicité apparente est congu pour automatiser les taches sans avoir 3 ecrire de code
(auparavant appelé Flow). Il suffit de déplacer les actions, de les relier a des systemes externes et de les
programmer pour qu'elles soient exécutees requlierement ou declencheées par un evenement. Il existe de
nombreux modeles pour vous aider @ démarrer, ainsi Que des connecteurs pour vous relier 3 Microsoft et a
des systemes tiers. Si vous avez utilisé If This Then That ou Zapier, Power Automate est facile a utiliser.

==
o > [ 5
0O .
' Search templates ... Sorted by popularity v
Home
3 Action items v All flows Featured Shared withme Remotework Approval Button Visio Data collection Email Events and calendar Mobile  Notifications
o My flows
Create
poo os og 1]
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Post MSN Weather updates to Save Outlook.com email Save email attachments from Complete a custom action for the
T Yammer group everyday attachments to your OneDrive Qutlook.com to Dropbox selected file
By Microsoft By Microsoft Power Automate Community By Microsoft By Microsoft
Data
Scheduled 333 Autemated 37410 Automated 3741 stant 13276
B Monitor
o Al Builder N
a a (o] e o =
) Process advisor
= (preview) Keep my schoolwork in sync with Save Gmail attachments to a Get daily reminders from your Run sentiment analysis on tweets
my Google Drive Dropbox folder Outlook.com email and push results to a Power BI
B8  Solutions By Microsoft y Microsoft By Microsoft dataset
By Microsoft
M Learn Automated 2050 Automated 2682 Scheduled 2132 20
) | &
= | @] coa a B
Notify and Email when a new file is Create an issue in Azure DevOps Send an email for new Tweets about Trigger a flow with a Power Bl data-
K uploaded to OneDrive when an email is received a certain keyword driven alert

Power Automate Templates
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https://learn.microsoft.com/fr-ca/training/modules/get-started-flows/
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12.6: POWERAPPS

Vous avez deéja souhaité doter votre personnel d'une application mobile personnalisée pour recueillir des
données sur le terrain ou Yy accéder, mais vous vous étes rendu compte que les coUts de développement
etaient trop eleves? PowerApps est la solution, fournissant un environnement de développement low code/
no code pour construire des applications qui se connectent a SharePoint, Excel, 0365, Dynamics 365 ou SQL
server sur site ou dans le nuage; ou Ia plateforme Dataverse. Les applications ainsi produites fonctionnent sur
i0S, Android, dans un navigateur Web ou dans Teams et SharePoint Online. Si vous devez gérer des donnees
dans vos applications, il y a Dataverse pour Teams et la version complete de Dataverse.
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i Home
M Leamn e
P Apps ] =5
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T Create

Power Apps Training for Office Meeting Capture Power Apps Training Onbearding Tasks Help Desk
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v = [ = - " 1 y — - )
B sclutions | » — ? g e
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= e Z %
° i
Budget Tracker Site Inspection Service Desk Leave Request Fundraiser
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K 3 Model-driven app @ Mode-driven app # Canvas app & Canvas app # Canvas app /

=& HORNETSECURITY



https://learn.microsoft.com/fr-ca/power-apps/powerapps-overview
https://learn.microsoft.com/fr-ca/power-apps/maker/data-platform/data-platform-intro
https://learn.microsoft.com/fr-fr/power-apps/teams/data-platform-compare
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12.7: MICROSOFT LISTS

Oui, I'ancien concept de liste SharePoint a requ un
nouveau souffle, y compris une application distincte
et est egalement disponible dans Teams. Utilisez-le
pour faire le suivi des listes de « choses » et gérer les
renseignements.

12.8: MICROSOFT LOOP

La technologie la plus déroutante que Microsoft
3 publiée au cours des dernieres annees (actuel-
lement en prévisualisation publique) est Loop. Le
concept est assez simple. Vous avez des compo-
santes de Loop que vous pouvez intégrer a divers
endroits, comme des documents, des clavardages
dans Teams ou un courriel, et celles-ci sont tenues
synchronisées entre ces différents endroits. Les

DETECTER LES ATTAQUES
SOPHISTIQUEES GRACE A L
ADVANCED THREAT
PROTECTION
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pages Loop vous permettent de réunir des compo-
sants, des liens, des taches et d'autres données.
Enfin, les espaces de travail Loop sont des espaces
partages qui rassemblent les pages et les compo-
santes. Je trouve que Loop est la plus utile aux
premieres etapes d'un projet ou d'une idée — lancez
des idées, collaborez avec les autres sur un concept
et tenez les personnes avec Qui vous travaillez
informees.

Le probléme aujourd’hui, c'est qu'en raison du stoc-
kage sous-jacent des composantes de Loop dans
I3 version OneDrive Entreprise personnelle de |'uti-
lisateur, le partage a l'extérieur d'une organisation
ne fonctionne pas vraiment, et méme dans un loca-
taire, cela peut étre difficile. Si Microsoft parvient a
relever ces défis, Loop a un avenir radieux devant
lui.
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Il existait auparavant un produit sur site appelé
System Center Configquration Manager (SCCM),
maintenant appelé Microsoft Configuration
Manager, que vous pouvez intégrer étroitement
a Intune.

Auparavant,lesadministrateursIntunedevaient
étre titulaires d'une licence pour Intune, mais ce
n'est plus le cas. L'analyse des points de termi-
naison est une partie intéressante d'Intune.
L'utilisation de signaux provenant de vos appa-
reils pour repérer les ordinateurs personnels
problématiques ou lents fait partie de Ia note
d'adoption globale.

Si vous avez des dispositifs Windows 10/11 qui
servent a des fonctions spécifiques (sur un
atelier de production, dans un poste de soins
infirmiers d'un hopital par exemple), vous
pouvez utiliser la confiquration en nuage pour
les gérer Facilement en utilisant Intune, avec
des parametres de configuration de base sous
forme de scripts.

67


https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/what-is-intune
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/what-is-intune
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/what-is-intune
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/what-is-intune
https://learn.microsoft.com/fr-fr/mem/configmgr/
https://learn.microsoft.com/fr-fr/mem/configmgr/
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/unlicensed-admins
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/unlicensed-admins
https://learn.microsoft.com/fr-fr/mem/analytics/overview
https://learn.microsoft.com/fr-fr/mem/analytics/overview
https://learn.microsoft.com/fr-fr/microsoft-365/admin/adoption/adoption-score?view=o365-worldwide
https://learn.microsoft.com/fr-fr/microsoft-365/admin/adoption/adoption-score?view=o365-worldwide
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/cloud-configuration
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13.): GESTION DES APPAREILS MOBILES (GAM)

Il'y a plusieurs fagons d'utiliser Intune. Si vous avez
des appareils (téléphones intelligents, tablettes,
ordinateurs portatifs) qui appartiennent a l'entre-
prise, vous pouvezlesinscrire dans Intune. Cela vous
donne un grand contrdle sur I'appareil, y compris la
capacité de gérer les parametres, les applications et
I3 possibilite d'effacer I'appareil en cas de perte ou
de vol. Vous pouvez également utiliser Intune pour
gérer les mises a jour du systéme d'exploitation pour
les appareils Windows, envoyer des applications
vers des appareils, configurer des profils Wi-Fi et
déployer des certificats, ainsi que bloquer les appa-
reils iOS debridés et des appareils Android enracines.

Fully managed, dedicated, and corporate-owned work profile

Android Enterprise

v Basicc @ Compliance settings

~ Microsoft Defender for Endpoint

Microsoft Defender for Endpoint rules

Require the device to be at orunderthe | Clear =
machine risk score: (D

~ Device Health

Require the device to be at or under the Secured ~
Device Threat Level O

Google Play Protect

SafetyNet device attestation () Check basic integrity & certified devices v

v Device Properties
~ System Security

Require a password to unlock the device. If not configured, the use of passwords is aptional, and left up to the
user to configure.

Learn more

Require a password to unlock mebile [ Requie ) Not configured

devices (O

Stratégie de conformité Android dans
Endpoint Manager
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Si I'appareil est un appareil personnel, appartenant
2 I'employé, il se peut qu'il ne soit pas a l'aise de
I'enreqistrer afin que vous puissiez utiliser le service
Gestion des applications mobiles (GAM) pour ces
appareils.

13.2: GESTION DES APPLICATIONS MOBILES

Cette approche moins intrusive vous permet de créer
des stratégies de protection des applications (APP)
pour des applications spécifiques, le courriel étant
I'exemple classique. Les utilisateurs veulent accéder
aux courriels d'entreprise sur leur téléphone intelli-
gent personnel afin que vous puissiez y ajouter des
stratéqies qui leur permettent d'utiliser uniquement
Outlook (application mobile gratuite pour Android
et i0S), et non les applications de courrier intégrées.
Vous pouvez éeqgalement protéger davantage les
données d'entreprise afin qu'un utilisateur ne puisse
pas les copier vers une application non destinée aux
entreprises (application de courriel personnel, etc.).
Si I'appareil est perdu ou volé, vous pouvez effacer
les données d'entreprise sans toucher les photos
personnelles et autres.

Le choix entre lIa Gestion des appareils mobiles
et la Gestion des applications mobiles dépend de
nombreux facteurs comme votre base d'utilisateurs,
vOos contrats de travail, vos besoins opérationnels et
de sécurité, etc. Assurez-vous de passer du temps a
Ia phase de planification pour bien faire les choses.

Une autre partie de la qgestion des applications
mobiles pourrait consister a les relier aux ressources
sur site en toute sécurité. Microsoft offre mainte-
nant son propre RPV pour iOS et Android appelé
Tunnel — et il est intégré a Microsoft Defender for
Endpoint.



https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/what-is-device-management
https://learn.microsoft.com/fr-fr/mem/intune/apps/android-deployment-scenarios-app-protection-work-profiles#about-intune-app-protection-policies
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/intune-planning-guide#personal-devices-vs-organization-owned-devices
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/intune-planning-guide#personal-devices-vs-organization-owned-devices
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/intune-planning-guide
https://learn.microsoft.com/fr-fr/mem/intune/protect/microsoft-tunnel-configure
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Home > Endpoint security > MDM Security Baseline > \
Create profile
~ Firewall
~ Internet Explorer
~~ Local Policies Security Options
Block remote logon with blank ( Yes Not configured
password (D
Minutes of lock screen inactivity until ‘ 15 g ‘
screen saver activates (0
Smart card removal behavier © ‘ Lock warkstation ~ ‘
Require client to always digitally sign [ v ] Not configured
communications ()
Prevent clients from sending [ v ] Not configured
unencrypted passwords to third party
SMB servers @
Require server digitally signing ‘ Not configured
communications always (D
brevent anomymous envmerstionof (R Not configured
SAM accounts @
Block anonymous enumeration of SAM (i i N ID Not configured
accounts and shares (D
Restrict anonymous access to named ( Yes Not configured
pipes and shares (D)
Allow remote calls to security accounts O:BAG:BAD:(A;RC:;:BA) N
manager O
[ e )

Bases de référence de la sécurité de la Gestion des
appareils mobiles

13.3: MICROSOFT CONFIGURATION MANAGER

Si vous avez déployé MCM sur site pour gérer vos
serveurs et vos ordinateurs personnels clients tradi-
tionnels, vous pouvezintégrer Intune dans votre flux
de gestion par cogestion pour tirer parti du meilleur
des deux mondes et préparer votre environnement
3 une migration graduelle vers |Ia gestion en nuage.
Ne confondez pas cela avec Ia Gestion des appareils
mobiles hybride, qui est I'approche plus ancienne et
obsolete pour marier SCCM et Intune.

=& HORNETSECURITY

Chapitre 13:

MICROSOFT INTUNE

13.4: SUITE INTUNE

A 1a maniére de Microsoft, il y a des modules d'ex-
tension pour Intune que vous pourriez envisager
pour votre entreprise, s'ils résolvent un probleme
opérationnel particulier pour vous. Il ya des modules
d'extension autonomes, un plan Intune Plan 2 et
I3 suite Intune compléte, qui comprend ce qui suit
: Advanced endpoint analytics (Analyse avancée
des points de terminaison) pour suivre et optimiser
les expeéeriences des utilisateurs finaux, Endpoint
Privilege Management (Gestion des privileges des
points de terminaison), Qui permet aux utilisateurs
fFinaux d'effectuer certaines taches administratives
sur leur appareil Windows sans étre administra-
teur local et Microsoft Tunnel pour la Gestion des
applications mobiles, ce qui etend Ia fonction RPV
par application pour les applications Android et iOS
2 la Gestion des applications mobiles. Il y a aussi
Remote Help (Assistance a distance), qui est un
moyen securisé de permettre au service d'assis-
tance d'accéder a I'écran du personnel pour I'aider
et Ia gestion des appareils spécialisés, comme le
casque d'écoute Réalité augmentée (RA) et realite
virtuelle (RV) et les gros appareils a écran intelligent.



https://learn.microsoft.com/fr-fr/mem/configmgr/comanage/overview
https://learn.microsoft.com/fr-fr/mem/configmgr/mdm/understand/what-happened-to-hybrid
https://learn.microsoft.com/fr-fr/mem/configmgr/mdm/understand/what-happened-to-hybrid
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/intune-add-ons
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/intune-add-ons
https://learn.microsoft.com/fr-fr/mem/analytics/advanced-endpoint-analytics
https://learn.microsoft.com/fr-fr/mem/analytics/advanced-endpoint-analytics
https://learn.microsoft.com/fr-fr/mem/intune/protect/epm-overview
https://learn.microsoft.com/fr-fr/mem/intune/protect/epm-overview
https://learn.microsoft.com/fr-fr/mem/intune/protect/epm-overview
https://learn.microsoft.com/fr-fr/mem/intune/protect/microsoft-tunnel-mam
https://learn.microsoft.com/fr-fr/mem/intune/protect/microsoft-tunnel-mam
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/remote-help
https://learn.microsoft.com/fr-fr/mem/intune/fundamentals/remote-help
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LA SECURITE
DANS 0365

LORSQUE LINFORMATIQUE EN NUAGE
A FAIT SON APPARITION, LA SECURITE
DES DONNEES TRANSFEREES DANS « LE
CENTRE DE DONNEES DE QUELQU'UN
D'AUTRE » SUSCITAIT DE NOMBREUSES
INQUIETUDES. JE PENSE QU'IL EST CLAIR
POUR LA PLUPART DES RESPONSABLES
DE LA SECURITE DES SYSTEMES
D'INFORMATION (RSSI) AUJOURD'HUI
QUE LES GRANDS FOURNISSEURS
FONT UN BIEN MEILLEUR TRAVAIL
EN MATIERE DE SECURITE DES TI
QUE LA PLUPART DES ENTREPRISES
(OU QU'ELLES ONT LE BUDGET POUR
LE FAIRE). LEUR MOTIVATION EST
EGALEMENT FORTE, CAR S| UNE FAILLE
IMPORTANTE SE PRODUISAIT, ELLE
POURRAIT AFFECTER PLUSIEURS
MILLIERS D'ENTREPRISES, ET ELLES
DEPENSENT DONC BEAUCOUP D'ARGENT
POUR S'ASSURER QUE LEURS SERVICES
SUR LE NUAGE SONT AUSSI SURS QUE
POSSIBLE.
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Cela ne veut pas dire que vous pouvez tout
laisser @ Microsoft, il y a ce qu'on appelle le
modeéle de responsabilité partagée et tous les
fournisseurs de services infonuagiques en ont
une version. Vous étes toujours responsables
de certains aspects, tels que les points de termi-
naison que vos utilisateurs utilisent pour acceder
aux services infonuagiques, les infrastructures
sur site qui fonctionnent en mode hybride avec
Office 365, ainsi que le provisionnement et
le dé-provisionnement des utilisateurs. Il y a
également de nombreux dispositifs de contrdle
de securité dans 0365 que vous devez person-
naliser pour répondre aux besoins de votre
entreprise, oU vous et Microsoft partagez Ia
responsabilité de la sécurité. Dans ce chapitre,
nous examinerons ces dispositifs de contrdle
pour voir ou et comment vous les confiqurez.

1A


https://learn.microsoft.com/fr-fr/azure/security/fundamentals/shared-responsibility
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Le fondement de « la fagon dont vous pensez 3 la
sécurité » devrait étre la Confiance zéro (Zero Trust),
au lieu de faire confiance 3 une connexion en fonc-
tion de son origine (« si elle se trouve sur le réseau
localinterne, il est sOre, si elle vient de I'extérieur, elle
est dangereuse »). Chaque acces est verifié en fonc-
tion de vos regles d'accés conditionnel, ce qui vous
donne une meilleure posture de sécurité. Et fondez
votre sécurité sur l'identité, c'est-a-dire le nouveau
pare-feu, et tenez-vous au courant des nouvelles
Fonctionnalités dans le domaine de la sécurité.

Lorsque vous réfléchissez a la fagon de defendre vos
systemes, n'oubliez pas de tenir compte des pirates
qui passent des actes sur site au nuage, comme
nous l'avons vu dans la Faille de Solarwinds. Si vous
possédez une licence M365 E5, vous pouvez suivre
Ia Formation sur la simulation d'attaque pour tester
vos utilisateurs avec de faux courriels de phishing
et leur fournir automatiquement une formation en
plusieurs étapes en fonction des risques de tomber
dans les pieges de ces pirates. Si vous souhaitez plus
de contrble et d'optimisation, essayez la solution
Security Awareness Service de Hornetsecurity, qui
offre une analyse comparative entierement auto-
matisée, une simulation de spear-phishing et une
formation en ligne pour sensibiliser et protéger les
employeés contre les cybermenaces.

N'oubliez pas qu'Entra ID Premium P1 et P2, que
vous pouvez acheter sous forme de module d'ex-
tension d'0365 (inclus dans M365), sont décrits dans
le chapitre 7.

Il'y @ un argument solide a faire valoir selon lequel
le fait de miser sur Microsoft pour fournir la plate-
forme (Office 365) et de payer des frais supplémen-
taires pour des fonctions de sécurité avancées de
I3 méme entreprise constitue un conflit d'intéréts.
Apres tout, Microsoft pourrait inclure plus de fonc-
tions de sécurité dans la plateforme de base (Office
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365 E3 et Microsoft 365 E3, par exemple), plutdt
que de facturer des coUts supplémentaires. C'est
pourquoi de nombreuses entreprises choisissent un
service tiers pour des services de sécurité avances
en plus de la plateforme de base, comme Ia solution
365 Total Protection de Hornetsecurity.

14.1: 365 TOTAL PROTECTION

365 Total Protection est une solution de sécu-
rité infonuagique qui couvre tous les aspects de
Ia gestion de la securité et de la protection des
données de Microsoft 365 d'une organisation, tels
que la sécurité des courriels, la sauvegarde et la
recuperation, la conformite, Ia gestion des permis-
sions et la sensibilisation a la sécurité. La solution
est spécifiquement développée pour Microsoft 365
et ne nécessite ni materiel, ni logiciel, ni mainte-
nance, tout en fournissant des couches de sécu-
rité et de protection des données supplémentaires
necessaires contre les pourriels, les maliciels et les
menaces avancees.

La solution 365 Total Protection de Hornetsecurity
est offerte en quatre plans différents :

1. 365 Total Protection Business vous offre des
solutions de pointe en matiére de sécurité des
courriels, de protection contre les pourriels et les
logiciels malveillants, de signatures et de cour-
riels chiffres.

2. 365 Total Protection Enterprise ajoute Ia fonc-
tion d'archivage des courriels, 13 conservation
pendant une periode de dix (10) ans, eDiscovery
(preuve électronique), Advanced Threat Protec-
tion (ATP) et le bac a sable des courriels suspects,
Ia numerisation d'adresses URL et I'analyseur de
codes QR.



https://www.microsoft.com/en-us/security/blog/
https://www.microsoft.com/en-us/security/blog/
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/protecting-microsoft-365-from-on-premises-attacks/ba-p/1751754
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security-2020-12
https://www.hornetsecurity.com/fr-ca/services/cyber-security-awareness-service/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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3. 365 Total Protection Enterprise Backup ajoute
la sauvegarde automatisée des boites de cour-
riel, de Teams, de OneDrive et de SharePoint,
ainsi que la récupeération facile, la sauvegarde
et la récupération des points de terminaison
Windows.

4. 365 Total Protection Compliance & Awareness
ajoute les produits Permission Manager, Secu-
rity Awareness Service et Al Recipient Validation
a l'offre.

Cette large gamme de fonctions de sécurité et de
conformité Microsoft 365 est disponible en un seul
progiciel et sous une seule licence.

14.2: 365 PERMISSION MANAGER

Lun des trois piliers de Zero Trust, l'utilisation de
I'acces au moindre privilege, est remarquablement
difficile a atteindre a grande échelle. Cela est parti-
culierement évident dans SharePoint et OneDrive,
0oU vous avez non seulement un ensemble complexe
d'options d'autorisation qui se chevauchent, mais
aussi le partage de fichiers et de sites avec des utili-
sateurs externes, que ce soit par l'intermeédiaire de
SharePoint, de OneDrive ou, maintenant, de Teams.

Pour répertorier toutes ces autorisations qui ont eté
accordeées et produire des rapports connexes, il faut
parcourir plusieurs écrans ou exécuter des scripts
PowerShell. Il n'y a pas non plus de moyen facile
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d'obtenir des autorisations de « taille appropriée »
lorsqu’elles sont trop vastes, ni de moyen rapide de
réevoquer des autorisations rapidement dans tous
les sites lorsqu'on découvre qu'un compte d'utilisa-
teur a été compromis, par exemple.

Un produit unique de Hornetsecurity, 365 Permis-
sion Manager permet d'atténuer tous ces problemes,
et plus encore. Un tableau de bord centralisé vous
montre tous vos sites et dans quelle mesure ils sont
conformes a vos stratégies de partage. Pour ajuster
les permissions, utilisez tout simplement le bouton
Fix (Réparer) ou, siles besoins del'entreprise justifient
une exception a la stratégie, Approuver un cas parti-
culier. Les stratégies integrées ou personnalisees qui
contrdlent le partage externe, le partage interne et
les parameétres connexes peuvent étre appliquées a
des sites SharePoint individuels ou a des emplace-
ments OneDrive, ce qui ameéliore considérablement
Ia gouvernance et la gestion des risques.

Vous pouvez egalement voir les permissions dans
SharePoint, OneDrive et Teams pour un utilisateur
sélectionné, ce qui est trés utile lorsque vous soup-
¢onnez une compromission de compte, ou peut-étre
dans le cas d'une enquéte de risque interne.

Une autre fonction tres utile est Quick Actions
(Actions rapides), qui vous permet d'effectuer
des actions en lots pour gérer les autorisations et
maintenir une infrastructure SharePoint, Teams et
OneDrive conforme.



https://www.hornetsecurity.com/fr-ca/services/365-total-protection-enterprise-backup/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/services/365-permission-manager/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/services/365-permission-manager/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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14.3: PROTECTION DES RENSEIGNEMENTS
DE MICROSOFT PURVIEW

Toutes les fonctions de gouvernance, de prévention
des pertes de données et de protection de l'infor-
mation dans M365 relevent de Purview, le portail se
trouvant a I'adresse compliance.microsoft.com.

L'utilisation d'étiquettes pour classer les données,
qQue ce soit manuellement ou automatiquement en
parcourant des documents ou des courriels, vous
permet de commencer a gérer les renseignements
de votre entreprise. Une fois qu'un document 3 été
etiquete, vous pouvez utiliser MIP ou OME pour le
protéger (voir ci-dessous), ou contrdler I'accés aux
points de terminaison Windows au moyen d'une
strateqgie et gerer l'acces dans Office pour Mac,
Windows, iOS et Android.

/ﬁta classification \

Overview  Trainable classifiers ~ Sensitive info types  Exact data matches ~ Content explorer  Activity explorer

The sensitive info types here are available to se in your security and compliance policies. These include a large collection of types we provide, spar
any custom types you have created.

+ Createinfotype (O Refresh
Name Type Publisher

ABA Routing Number Entity

Microsoft Corporation

Argentina National Identity (DNI) Number Entity
Australia Bank Account Number Entity

Australia Driver's License Number Entity

Australia Medical Account Number Entity
Australia Passport Number Entity Microsoft Corporation
Australia Tax File Number Entity

Microsoft Corporation

Australian Business Number Entity Microsoft Corporati

\ Australian Company Number Entty

Types de renseignements de nature délicate (TRD)

14.4 : MICROSOFT INFORMATION PROTECTION

Lune des fonctions les plus puissantes et les moins
déployees est la capacité de protéger les docu-
ments, peu importe leur emplacement. Les acces
aux fichiers et aux documents SharePoint tradi-
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tionnels sont étroitement contrdlés au niveau du
serveur, mais dés qu'un document est envoyé par
courriel a3 quelqu'un ou stockeé sur une clé USB, ce
contrble est perdu.

Avec Microsoft Information Protection (MIP), vous
pouvez configurer des éetiquettes et des regles de
chiffrement des documents et qui permettent a
leurs utilisateurs d'y acceder, de sorte que, peu
importe la fagon dont ils sont partages, seules les
bonnes personnes y ont acces. Si vous commencez
a utiliser MIP, vous utiliserez le client intégre dans
les applications Office sous Windows, Mac, iOS et
Android. Il est important de configurer des comptes
super-utilisateurs afin de pouvoir accéder aux
documents lorsqu'un utilisateur quitte I'entreprise.
La liste des types de renseignements de nature
delicate s'allonge de plus en plus et il est main-
tenant possible de personnaliser les niveaux de
confiance des regles, de copier les regles intégrées,
de les personnaliser et de créer des dictionnaires de
mots-clés plus grands (pour chaque mention d'une
étiquette d'identification du personnel ou d'un
numeéro de dossier de patient).

Il est possible de rédiger conjointement des docu-
ments protégés en temps réel (avec prise en
charge de Ia sauvegarde automatique!) et, dans les
déploiements plus importants, vous pouvez utiliser
des variables dans les regles MIP pour faciliter le
marquage du contenu par application. Vous pouvez
apposer des étiquettes (et éventuellement chif-
frer des documents) sur des documents, des sites
SharePoint en ligne et SharePoint et des partages
de fichiers sur site. Vous pouvez également nume-
riser des images a |'aide de la fonction de reconnais-
sance optique de caractéres (ROC) pour capturer
des renseignements de nature délicate dans des
captures d'écran et autres.



https://compliance.microsoft.com/
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels?view=o365-worldwide
https://docs.microsoft.com/en-us/azure/information-protection/configure-super-users
https://docs.microsoft.com/en-us/azure/information-protection/configure-super-users
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-coauthoring?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-coauthoring?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/ocr-learn-about?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/ocr-learn-about?view=o365-worldwide
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Les étiquettes de confidentialité sont maintenant
également disponibles pour les sites SharePoint, les
groupes M365 et Teams. Cela ne s'applique pas au
contenu stockeé dans ces emplacements, mais plutdt
3 la gestion de la confidentialité du contenant, de
I'acces des utilisateurs externes et peut egalement
s'intégrer aux stratégies d'accés conditionnel pour
bloquer I'acceés a partir d'appareils non gérés, par
exemple. Vous pouvez toutefois configurer une
étiquette de confidentialité par défaut pour un site
SharePoint.

14.5: OFFICE 365 MESSAGE ENCRYPTION

De la méme fagon que MIP vous permet de partager
des documents protégés avec n'importe qui, vous
pouvez utiliser 0365 Message Encryption pour
envoyer des courriels 3 un destinataire et savoir que
seule cette personne peut y acceéder. Comme MIP,
Vous pouvez également établir des régles pour que
les courriels contenant des renseignements preécis
(numéros de carte de crédit, numéros de sécurité
sociale) soient automatiquement chiffrés.

14.6: DATA LOSS PREVENTION
(PREVENTION DE LA PERTE DE DONNEES)

L'objectif de Data Loss Prevention (DLP) est d'aider
les utilisateurs a faire ce qu'il faut en les alertant
lorsqu'ils sont sur le point de partager des données
de nature délicate par courriel, SharePoint Online,
OD4B ou Teams. Il peut également étre intégré a
MIP, car Microsoft poursuit les efforts d'unifica-
tion de l'étiquetage et de la protection dans M365.
La protection DLP a été étendue a Windows 10 et
11 avec Endpoint DLP, permettant ainsi de bloquer
le téléchargement de documents avec du contenu
de nature délicate vers le stockage en nuage, de
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copier des renseignements de nature délicate vers
le presse-papiers, un support de stockage USB, les
portails de partages reseau ou d'impression. Il y a
egalement une extension pour Google Chrome qui
étend la protection DLP aux taches du navigateur.
La protection DLP a également été étendue sur
le site en utilisant MIP Scanner (Numériseur MIP)
pour trouver des documents de nature délicate. La
gestion des alertes pour les violations de DLP est
egalement grandement améliorée.

@it rule \

Use actions to protect content when the conditions are met.

/N Audit or restrict activities on Windows de

indows devices for supported files containing sensitive info that matches this policy's conditions, you can choose to
lock it but allow users to override th re

Copy to clipboard

Copy to a USB removable media

©000060 0f
<

/N Restrict Third Party Apps W

Restrict Third Party Apps
Use one of the automatic actions provided by Microsoft Cloud App Security. Lean more

Box

Send policy-match digest to file owner

\ I o )

Parametres DLP des points de terminaison

PXC]

14.7: EXCHANGE ONLINE PROTECTION

Exchange Online Protection (EOP) est la solution
d'hyqgiene de courrier pour Office 365 et peut égale-
ment protéger vos boites aux lettres Exchange sur
site si vous utilisez un mode de deploiement hybride
(chapitre 8). Il y a quelques parametres que vous
pouvez contrdler pour EOP ainsi qu'une configu-
ration supplémentaire que vous devriez envisager
pour une protection compléte contre les pourriels,
comme Sender Policy Framework (SPF), Domain-
based Message Authentication, Reporting, and
Conformance (DMARC) et Domain Keys Identified
Mail (DKIM).



https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-teams-groups-sites?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-teams-groups-sites?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-teams-groups-sites?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-sharepoint-default-label?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-sharepoint-default-label?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels-sharepoint-default-label?view=o365-worldwide
https://docs.microsoft.com/en-us/office365/securitycompliance/ome
https://learn.microsoft.com/en-us/microsoft-365/compliance/dlp-learn-about-dlp?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/endpoint-dlp-getting-started?view=o365-worldwide
https://techcommunity.microsoft.com/t5/microsoft-security-and/microsoft-further-extends-unified-data-loss-prevention/ba-p/2166321
https://techcommunity.microsoft.com/t5/microsoft-security-and/microsoft-further-extends-unified-data-loss-prevention/ba-p/2166321
https://docs.microsoft.com/en-us/office365/securitycompliance/eop/exchange-online-protection-overview
https://docs.microsoft.com/en-us/office365/SecurityCompliance/set-up-spf-in-office-365-to-help-prevent-spoofing
https://docs.microsoft.com/en-us/office365/securitycompliance/use-dmarc-to-validate-email
https://docs.microsoft.com/en-us/office365/securitycompliance/use-dmarc-to-validate-email
https://docs.microsoft.com/en-us/office365/securitycompliance/use-dmarc-to-validate-email
https://docs.microsoft.com/en-us/office365/securitycompliance/use-dmarc-to-validate-email
https://docs.microsoft.com/en-us/office365/SecurityCompliance/use-dkim-to-validate-outbound-email
https://docs.microsoft.com/en-us/office365/SecurityCompliance/use-dkim-to-validate-outbound-email
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Si vous constatez que I'EOP ne detecte pas suffi-
samment de courriels malveillants, considérez
les services de tiers. Hornetsecurity offre un outil
gratuit appelé Threat Monitor (qQui n'exige aucun
changement a vos enregistrements MX) qui identi-
fiera les courriels publicitaires (pourriels), menaces
et courriels de menaces avanceées et vous permet
également de les supprimer des boites aux lettres
des utilisateurs. La surveillance des menaces fournit
a votre locataire de précieuses données statistiques
par courriel sur ce qui manque dans I'EOP, ce qui
facilite Ia mise a niveau des services d'hygiene des
courriels.

Create a anti-malware policy X
Malware detection response

@ Name your policy
Malware detection response

@ Common attachment types filter

@ Malware Zero-hour Auto Purge

® nNotifications

® Applied to

@  Review your settings /

14.8: DEFENDER FOR OFFICE 365

Les protections Defender pour 0365 (disponibles
dans 0365 E5 ou sous forme de modules d'extension
autonomes) s'ajoutent a3 EOP et vous offrent I'outil
Safe Attachments qui permet d'ouvrir les fichiers
joints des courriels entrants qui pourraient étre
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malveillants dans une machine virtuelle et de les
analyser avant qu'ils soient livrés aux utilisateurs
finaux. Safe Links vérifie que les liens dans les cour-
riels et les fichiers Office ne sont pas malveillants
au moment ou les utilisateurs cliquent sur ces liens.
Anti-phishing (logiciel anti-hamegonnage) détecte
les tentatives d'usurpation d'identité d'utilisateurs.
Ces mesures de protection s'appliquent également
a SharePoint, OD4B et Teams.

Si vous trouvez Defender pour Office 365 trop cher
(il est inclus dans M365 E5, E5 Security ou dans un
module d'extension distinct), jetez un coup d'ceil sur
le produit Hornetsecurity 365 Total Protection en
versions Business et Enterprise. La version Business
vous donne un contrdle granulaire des catégories
et du contenu des courriels afin que vous puissiez
bloquer les courriels indésirables. Vous pouvez
configurer les signatures de courriel avec les avis de
responsabilité de I'entreprise et utiliser Ia norme PGP
ou S/MIME pour le chiffrement des courriels, avec
fonction de gestion de certificat intégrée. La version
Enterprise offre également les fonctions suivantes
: archivage et tenue de journal des courriels avec
une période de conservation de jusqu'a dix (10) ans;
eDiscovery (preuve électronique) et analyse des
pieces jointes en bac 3 sable; reécriture et nume-
risation des adresses URL (dans les courriels et les
piéces jointes) et couverture d'urgence au moyen
d'un environnement de basculement des courriels
en cas de dysfonctionnement de Microsoft 365.



https://www.hornetsecurity.com/en/
https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-advanced-threat-protection-service-description#feature-availability-across-advanced-threat-protection-atp-plans
https://www.hornetsecurity.com/fr-ca/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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14.9: AUDIT

L'une des fonctionnalités intéressantes de Ia plate-
forme unifiée d'Office 365 est Ia possibilité de veéri-
Fier les actions des utilisateurs et des administra-
teurs sur I'ensemble de la plateforme.

mdit D Le!

Search  Audit retention policies

Need to find out if a user deleted a document or if an admin reset someone's password? Search the Office 365 audit log to find out what the U
have been doing. You'll be able to find activity related to email, groups, documents, permissions, directory services, and much more. Learn md

Search
Activities Users File, folder, or site ©
‘ Show results for all activities v | | search ‘ ‘ Add all or part of a file name. folder name ...
B |
User administration activities v
Added user
Deleted user ™

Set license properties
Reset user password

Changed user password

L Export

J

Recherche dans le journal d’audit

Vous devez au minimum confiqurer les alertes sur
les actions d'Entra 1D, accéder au portail Compliance
— Search — Audit log search (Conformité — Recher-
cher — Recherche dans le journal d'audit) et voir
toutes les différentes activités que vous pouvez
vérifier et signaler, ainsi que définir des stratégies
d'alerte connexes.
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New alert policy X

Name *:

Administrators added or changed

Description

Administrators added or changed

Alert type
Custom =

Send this alert when...* ~

Activities

Added member to Role, Removed a user from a directory role ~

Users:

Send this alert to...* f

Recipients

Paul Schnackenburg

e Y,

Creating an Alert policy

Par défaut, les journaux d'audit d'Office 365 sont
conserveés pendant 180 jours (les journaux Entra 1D
pendant 30 jours), ce qui peut ne pas étre suffisant
pour votre entreprise ou les reglements que vous
devez respecter.



https://docs.microsoft.com/en-us/office365/securitycompliance/office-365-auditing-and-reporting-overview
https://docs.microsoft.com/en-us/office365/securitycompliance/office-365-auditing-and-reporting-overview
https://docs.microsoft.com/en-us/office365/securitycompliance/office-365-auditing-and-reporting-overview
https://docs.microsoft.com/en-us/office365/securitycompliance/create-activity-alerts
https://docs.microsoft.com/en-us/office365/securitycompliance/alerts
https://docs.microsoft.com/en-us/office365/securitycompliance/alerts
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Vous avez deux options : utiliser un service tiers
pour exporter continuellement les journaux et les
archiver pendant Ia période requise, ou attribuer des
licences M365 E5 (ou Conformité / Découverte et
audit M365 E5) aux utilisateurs dont vous souhaitez
conserver les journaux plus longtemps. Cela permet
de conserver les journaux pendant des durées d'un
(1) ou dix (10) ans.

[ )

New audit retention policy

Description

Paul S Retention ‘

Please choose users or record types to apply this policy to.

Users

‘e Paul Schnackenburg X Search ‘

Record type

‘ AzureActiveDirectory, DLPEndpoint, ExchangeAdmin, MicrosoftTeams, Quar... ‘

Duration *

O 90 Days
() 6 Months
O 9 Months
(O 1 Year
(®) 10 Years

Priority *
Lo |

e

Stratégie de conservation des audits
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14.10: VOULEZ-VOUS DIRE ADIEU
AUX MOTS DE PASSE?

En définitive, la meilleure fagon de gérer les mots de
passe est de ne pas les stocker dans votre répertoire
et de ne pas les faire utiliser par vos utilisateurs —
c'est ce qu'on appelle la méthode de connexion sans
mot de passe. Il y 3 de nombreuses étapes a fran-
chir pour atteindre cet objectif Final. Aujourd'hui,
vous pouvez utiliser I'application Authenticator
pour ouvrir une session dans un compte Azure AD
(pas comme deuxieme facteur, mais comme facteur
unique), Windows Hello Entreprise ou une clé USB/
NFC de type FIDO 2.

Entre-temps, activez la protection par mot de
passe pour interdire les mots de passe couramment
utilisés (2 000 dans une liste tenue a jour par Micro-
soft et jusqu'a 1 000 mots personnalisés courants
dans votre organisation/ville/équipes sportives).
Cette meéthode fonctionne sans probleme pour
les comptes en nuage seulement et peut facile-
ment étre étendue aux AD sur site. Lorsque vous
demandez 3 vos utilisateurs de s'inscrire a I'authen-
tification multifactorielle, ils s'inscrivent également
au service de réeinitialisation du mot de passe en
libre-service en méme temps.



https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-authentication-passwordless-deployment
https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-authentication-passwordless-deployment
https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-password-ban-bad
https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-password-ban-bad
https://www.altaro.com/hyper-v/identities-passwords-azure-active-directory/
https://docs.microsoft.com/en-us/azure/active-directory/authentication/concept-registration-mfa-sspr-combined
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14.11: BLOQUER L'ACCES DES UTILISATEURS

Si vous soupgonnez ou confirmez qu'un compte d'utilisateur a été compromis, la premiére étape devrait étre
de désactiver Ia fonction d'ouverture de session du compte dans le centre d'administration.

Vous devez toutefois savoir que l'utilisateur (ou le pirate) n'est pas immediatement déconnecte des services
auxquels il accede, et qu'il peut s'écouler jusqu'a une heure avant que le compte ne soit effectivement bloque,
en raison de Ia durée de vie des jetons d'actualisation. La solution a ce probléme est I'évaluation de I'acces
continu qui, aujourd’'hui, s'applique uniquement a la connectivité en ligne Exchange, Teams et SharePoint
et bloquera l'acces en temps quasi reel (temps de latence allant parfois jusqu'a 15 minutes en raison de I3
propagation des événements).

e o X

- » -

€\ Reset password (&) Block sign-in  ~, Delete user

Change photo

Account Devices Licenses and apps Mail OneDrive

Username and email Aliases

Manage username and email
Manage username and email

Last sign-in Sign-out (D
Failure

February 22, 2021, 10:52 AM

View last sign-in

Sign this user out of all Office 365
sessions.

Sign out of all sessions

o /

Bloquer 'ouverture de session pour un
compte d'utilisateur
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https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/concept-continuous-access-evaluation
https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/concept-continuous-access-evaluation
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DE NOMBREUX OUTILS DE SECURITE
SONT INTEGRES A LA PLATEFORME
OFFICE 365, MAIS LORSQUE VOUS 15.1: MICROSOFT 365 DEFENDER
PASSEZ A M365 E3 OU E5, VOUS

DEVERROUILLEZ UN TOUT NOUVEL Presque tous les produits de securité axes sur

M365 de Microsoft ont la marque Defender,

ENSEMBLE DE FONCTIONS AVANCEES et la console centrale avec laquelle travailler
POUR SECURISER LES DONNEES DE est security.microsoft.com. Vous trouverez ici
VOTRE ENTREPRISE. DANS CE CHAPITRE, un service complet. Exten.ded Detection’ anc‘j
N Response (XDR) qui recueille des donnees a

NOUS EXAMINERONS CES OUTILS, A partir des courriels, de l'identite, des points de
LUEXCEPTION DE ENDPOINT MANAGER, terminaison, des services infonuagiques et des

OUE NOUS ABORDERONS DANS LE alertes que vous envoyez aux intrus dans l'en-
CHAPITRE SUIVANT, ET DE WINDOWS semble de votre domaine numerique M365.
11, QUE NOUS AVONS ABORDE DANS LE
CHAPITRE 6.
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Voici un aperqu des différents services de Defender :

+ Microsoft Defender pour Office 365 — Offre une
protection pour les courriels, les sites SharePoint,
004B et Teams

+ Microsoft Defender for Identity — Permet de
surveiller votre Active Directory (AD) sur site, de
I'intégrer 3 votre outil Security Information and
Events Management (SIEM) et de vous avertir
des breches de compte, des mouvements late-
raux et des attaques ciblant les AD

« Microsoft Defender For Endpoint — Gestion
centralisee des logiciels malveillants sur tous les
points de terminaison de votre environnement
(Windows, Linux, macOS, Android et iOS)

«  Microsoft Defender for Cloud Apps — Un cour-
tier en securité des applications infonuagiques
(CASB), qui ajoute des fonctions correspondant
au mot le plus a la mode, Gestion de la posture
de sécurité des applications Saas.

Microsoft offre également Microsoft Sentinel — un
SIEM sur le nuage; Microsoft Defender pour le nuage
(pour les charges de travail Azure, AWS et GCP laaS
et PaasS) et Entra pour la gestion et Ia protection des
identites.

RENFORCER LA

Chapitre 15:
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15.2: MICROSOFT DEFENDER FOR ENDPOINT

Microsoft Defender for Endpoint (MDE) est une
solution de sécurité Endpoint Detection and
Response ou EDR (Déetection et réponse des points
de terminaison) complete qui utilise l'analyse
comportementale de I'apprentissage machine pour
Windows, MacOS, les serveurs Linux, iOS et les
appareils Android. Il établit la liste des applications
installées (Windows et MacOS) et, grace a Gestion
des menaces et des vulnérabilités (TVM), classe
par ordre de priorité les applications qui présentent
les risques les plus graves pour votre organisation
en fonction de I'étendue du déploiement de chaque
application et de la gravité de la vulnérabilité divul-
quée. MDE fournit également des regles de réduc-
tion de la surface d'attaque et une protection de
nouvelle génération, ainsi que de nombreuses
autres fonctions de sécurité. MDE est disponible
avec M365 E5 / E5 Security ou sous forme de licence
autonome.

3659 TOTAL
PROTECTION

PLAN 4 - COMPLIANCE & AWARENESS

SENSIBILISATION DE VOS
EMPLOYES A LA SECURITE

ESSAI GRATUITE
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https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/office-365-atp?view=o365-worldwide
https://docs.microsoft.com/en-us/defender-for-identity/what-is
https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-atp/microsoft-defender-advanced-threat-protection
https://learn.microsoft.com/en-us/defender-cloud-apps/what-is-defender-for-cloud-apps
https://learn.microsoft.com/en-us/defender-cloud-apps/security-saas
https://learn.microsoft.com/en-us/defender-cloud-apps/security-saas
https://learn.microsoft.com/en-us/defender-cloud-apps/security-saas
https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-atp/microsoft-defender-advanced-threat-protection
https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-atp/next-gen-threat-and-vuln-mgt
https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-atp/next-gen-threat-and-vuln-mgt
https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-atp/overview-attack-surface-reduction
https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-atp/overview-attack-surface-reduction
https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-antivirus/microsoft-defender-antivirus-in-windows-10
https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-defender-antivirus/microsoft-defender-antivirus-in-windows-10
https://www.hornetsecurity.com/fr-ca/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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15.3: MICROSOFT DEFENDER FOR IDENTITY

Avec M365 E5, vous pouvez passer 3 Defender
for Identity (MDI), qui surveille vos contrdleurs de
domaine Active Directory, et vos serveurs Active
Directory Federation avec seulement des agents
légers, le reste est pris en charge par le service
infonuagique. Tout pirate qui prend le contrdle d'un
appareil de votre réseau doit toucher I'AD pour se
déplacer latéralement et transmettre les privileges
a un echelon supeérieur, et MDI I'attrapera lorsqu'il le
fera.

Chapitre 15:
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15.4: MICROSOFT DEFENDER FOR CLOUD APPS

A une certaine époque, lorsque vos utilisateurs
restaient au bureau de l'entreprise, tout ce dont
Vous aviez besoin pour les protéger était un bon
pare-feu, mais dans le monde d'aujourd’'hui oU vous
« travaillez n'importe ou, sur n'importe quel appareil
», VOUS avez besoin d'un nouveau type d'outil pour
les protéger, un courtier en securité d'acces info-
nuagique. Microsoft Defender for Cloud Apps (MDA)
fait partie de M365 E5 et protege vos utilisateurs
en temps réel lorsqu'ils accedent aux services info-
nuagiques. Le catalogue de plus de 31 000 services
infonuagiques difféerents donne aux Tl un moyen de
découvrir et de gérer Shadow IT (services infonua-
giques que les utilisateurs ont fournis sans que le
service de Tl le sache) dans I'ensemble de votre base
d'utilisateurs.

Cloud App Security
Cloud app catalog (>}
Filters: ® ) Advanced filters
() J
Apps: | Apps... Apptag D: @ @ None  Risk 5core: ) (m——) 10 Compliance risk factor: Select factors... v
s3]
Security risk factor: Select factors... v
——
=
g Browse by category: = Show/hide category panel < New policy from search 181 - 200 of 17,090 apps = Show details [T Table settings ¥
Q. Search for category... App Score ¥ Actions
AWS 1Q :
Hosting services 3.2k Customer support 9 v ® “
IT services 1.8K .
a’TWS F‘I’oudEndure Disaster Recovery 9 v O
Accounting an 14K senees
E-commerce i\WS Elemelntal MediaConvert 9 v
Content sharing
Business mana...
AWS Single Sign-On s
\ Human-resour... 752 Security gle>lg 9 v @ @ /

Catalogue SaaS de sécurité des applications infonuagiques
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https://docs.microsoft.com/en-us/azure-advanced-threat-protection/atp-architecture
https://docs.microsoft.com/en-us/azure-advanced-threat-protection/atp-architecture

MICROSOFT 365

ESSENTIEL

15.5: NOTE DE SECURITE

Dans le dernier chapitre et celui-ci, nous avons
examiné bon nombre des contrbles de seécurite
Que vous pouvez utiliser. Mais par ou commencer?
Comment savoir ce qui est le plus important
a3 surveiller? Et ou, dans tous les portails (ou
PowerShell), faut-il aller pour configurer chaque
reglage?

Les réponses 3 ces questions se trouvent dans
Ia Note de securité, qui fait maintenant partie du
portail de sécurité. Vous voyez ici une note globale
pour votre locataire (pour les contrdles liés 3 l'iden-
tité, aux donnees, aux appareils, aux applications
et a l'infrastructure) et vous pouvez la comparer a
la moyenne mondiale pour M365, la moyenne pour

Chapitre 15:
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votre industrie et pour des entreprises de méme
taille. Dans le deuxiéme onglet, vous pouvez voir les
mesures que vous devriez prendre pour ameliorer
votre note, le nombre de points que chaque action
vous donnera, l'incidence sur l'utilisateur et I'effort
administratif requis.

Le fait de cliquer sur une action fournit des détails
sur les risques que le contrdle atténue, la regle-
mentation de conformité a laquelle il correspond, la
possibilité de cliquer sur un bouton pour aller direc-
tement au bon endroit pour lIa confiqurer et I'option
de dire au systéme que vous avez déja atténueé ce
risque avec un service tiers.

/Microsoft Secure Score

Overview Improvement actions  History  Metrics & trends

Microsoft Secure Score is a representation of your organization's security posture, and your opportunity to improve it.

Applied filters: < Filter
Your secure score Include Actions to review
~_ - 0, Regressed @ To address Planned Risk accepted Recently added @ Recently updated (O]
"~ ~re Score: 47.01% ’ i g v
400.5/852 points achieved 0 77 0 0 0 0
100%
Top improvement actions
50% Improvement action Score impact Status Category
Block Office communication application from creating child proces... +1.08% (O To address Device
0%
e g oD e & o g oD S P P
AN T S Y Y Y Block credential stealing from the Windows local security authority... +1.08% O To address Device
Breakdown points by: Category ~ Block Office applications from creating executable content +1.06% (O To address Device
Identity 72.32%
Use advanced protection against ransomware +1.06% (O To address Device
Device 45.77%
Block Win32 API calls from Office macros +1.06% O To address Device
Apps 18.75% ) ) . .
Block execution of potentially obfuscated scripts +1.06% O To address Device

.|
\._Pnim achieved

Qopartunit

Apergu de la note de sécurité
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-

Improvement actions > Block credential stealing from the Windows local security authority subsystem (|sass.exe)

malicious software.
This ASR rule locks down LSASS.

This security control is only applicable for machines with Windows 10, version 1803 or later.
Attackers can use tools like Mimikatz to scrape cleartext passwords and NTLM hashes from LSASS.

|2 Share Vv Cancel

Action plan At a glance

Go to Threat 8 Vulnerability Management (TVM) to take action Category: Device
Protects inst:
Tags: Add tags rotects agains

Product: Defender for Endpoint

User impact
Unknown

Users affected

\ Unknown

Attack Surface Reduction (ASR) rules are the most effective method for blocking the most common attack techniques being used in cyber attacks and

’I\\l/\

Last synced 2/9/2021
Points achieved  History

0/9 No events

Implementation

Prerequisites
~ None

Next steps

In Microsoft Defender Security Center's Threat & Vulnerability Management
section, read the security recommendation and choose remediation or
exception options.

Implementation status
2/2 exposed machines

Learn more

None /

Exemple d’action pour améliorer votre sécurité

A mesure que vous mettez en ceuvre d'autres dispo-
sitifs de contrdle, votre note augmente (cela peut
prendre de 24 3 48 heures) et vous faites le suivi de
vos progres dans l'onglet History (Historique). La
section Note de sécurité est le MEILLEUR endroit
pour commencer 3 améliorer la posture de sécurité
de votre locataire.

J'aimerais souligner un autre dispositif de contrdle (3
I'exception de I'authentification multifactorielle) qui
vous permettra d'améliorer rapidement |a sécurité
globale — le blocage de I'ancienne méthode d'au-
thentification. En effet, méme si vous avez activé
I'authentification multifactorielle, les attaquants
peuvent toujours accéder aux comptes de votre
utilisateur avec simplement un nom d'utilisateur et
un Mot de passe au moyen d'anciens protocoles qui
ne prennent pas en charge I'authentification multi-
factorielle. Pour vérifier s'il y a des connexions léqi-
times utilisant ces anciens protocoles (qui devront
étre mis 3 niveau ou exempteés de votre stratégie
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de blocage de I'ancienne authentification), accédez
au portail AD Azure, cliquez sur « Sign-ins » (Ouver-
tures de session) sous « Monitoring » (Surveillance),
cliquez sur « Add filters » (Ajouter des filtres), sélec-
tionnez I'application client, puis cliquez sur « None
selected » (Aucune sélectionnée) et ajouter les 13
options de connexion existantes.

Ici, vous pouvez voir un locataire dont I'authentifi-
cation multifactorielle est activée, mais dont l'an-
cienne authentification est toujours activeée avec de
nombreuses tentatives d'acces échouées.

Une fois que vous étes certain qu'il n'y a pas de
besoins légitimes pour I'ancienne meéthode d'au-
thentification, utilisez les stratégies d'AC pour Ia
bloquer.



https://techcommunity.microsoft.com/t5/azure-active-directory-identity/new-tools-to-block-legacy-authentication-in-your-organization/ba-p/1225302
https://techcommunity.microsoft.com/t5/azure-active-directory-identity/new-tools-to-block-legacy-authentication-in-your-organization/ba-p/1225302
https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/block-legacy-authentication
https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/block-legacy-authentication
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Le concept de Note de sécurité s'est propagé a d'autres parties de M365, dans le Compliance Manager. Il y a
une note de conformité pour indiquer dans quelle mesure votre entreprise est conforme aux cadres régle-
mentaires que vous devez respecter. Microsoft a recemment ajouté des centaines de reglements supple-

mentaires de partout dans le monde pour vous aider a faire le suivi de votre conformité, a assigner des taches
aux utilisateurs pour atteindre et maintenir la conformiteé.

ﬁwbaard PAUL SCHNACKENBURG \
PAUL SCHNACKENBURG | Sign-ins  » X

Azure Active Directory

e e | Download €33 Export Data Settings # Troubleshoot () Refresh == Columns Q Got feedback?

k=l Custom domain names .
G This view will be soon replaced with a view that includes refresh tokens and application sign-ins. Try out our new sign-ins preview. —
2 Mobility (MDM and MAM)

Password reset Date : Last 24 hours Show dates as : Local 13 selected A~ | X Ty Addfilters

Il company branding -

Date 4 RequestID User Legacy Authentication Clients IP address Location Conditional acc... Auther

83 User settings _
2/22/2021, 3:23:51 PM  9b68e29f-71c8-4797... Paul Schnac Autodiscover 202.72.243.198 Ulaanbaatar, Ulaanb... Not Applied Single-

I! Properties . X
2/23/2021, 1:18:52 PM  08ddd849-9da1-4d8... Paul Schnac Exchange ActiveSync 187.189.111.113 Monterrey, Nuevo L.  Not Applied Single-

@ security . i
2/23/2021, 11:30:04 71c77c2d-5e85-42¢2... Paul Schnac Exchange Online Powershell 184.179.216.142 San Jose, California Not Applied Single-
Monitoring 2/23/2021, 11:26:17 729128f9-099e-411f... Paul Schhac Exchange Web Services 157.119.108.178 Gopanapalli, Telanga... Not Applied Single-
D Sign-ins 2/23/2021, 10:08:08 36736dc1-Td5¢c-4c2...  Paul Schnac IMAP 209.150.255.40 Bixby, Oklahoma, US  Not Applied Single-
@ Auditlogs 2/23/2021, 7:55:02 AM  cfb90f35-2f84-4c90-... Paul Schnac MAPI Over HTTP 200.62.146.174 Lima, Lima Province, ... Not Applied single-
= Pravisioning logs (Preview) 2/23/2021, 5:37:42 AM  46c0b591-0e8b-4dd... Paul Schnac Offline Address Book 177.19.165.26 Porto Alegre, Rio Gra... Not Applied Single-
# Logs 2/23/2021, 5:36:22 AM  f307ebc5-652b-4780... Paul Schnac [ other clients 142.54.225.52 Hartland, Wisconsin, ... Not Applied Single-
B Diagnostic settings 2/23/2021, 53213 AM  307ebc5-652b-4780... Paul Schnac [ Gutiook Anywhere (RPC over HTT) 170.247.41.191 Marica, Rio De Janeir.. Not Applied Single-
@ Workbooks 2/23/2021, 4:29:59 AM a7a77¢51-1f17-45a6... Paul Schnac PoP 190.3.194.237 Medellin, Antioquia, .. Not Applied Single-

ai Usage & insights 2/23/2021, 2:39:42 AM  f4aa6c65-29f1-4718-... Paul Schnac Reporting Web Services 200.49.63.10 Salvador, Bahia, BR Not Applied Single-
2/23/2021, 12:08:29 822711a6-5282-434f... Paul Schhac SMTP 109.251.55.235 Kyiv, Kyiv Misto, UA Not Applied Single-
Troubleshooting + Support
\N 2/22/2021, 11:50:54 c912466a-b742-45ca... Paul Schnac Uni | Gutlook 72.217.158.214 Los Angeles, Californ... Not Applied Single-
et . u niversal Qutloo!

Tentatives de connexion a Entra ID au moyen de I'ancienne méthode d’authentification
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/Compliance Manager

Overview  Improvement actions

e Compliance Manager settings\

Solutions ~ Assessments  Assessment templates

Compliance Manager measures your progress in completing actions that help reduce risks around data protection and regulatory standards. Find guidance and

documentation

< Filter
QOverall compliance score Key improvement actions
. 0, Not completed Completed Qut of scope
Your compliance score: 73% 305 1 0
Improvement action Impact Test status Group Action type
Protect Authenticator Content +27 points None Default Group Operational
Limit Consecutive Logon Failures +27 points None Default Group Operational
Implement account lockout +27 points None Default Group Operational
12342/16787 points achieved
Protect authenticators commensurate with use +27 points None Default Group Operational
Your points achieved (O
Refresh authenticators +27 points None Default Group Operational
27 14472
Microsoft managed pOintS achieved @ Protect wireless access +27 points None Default Group Operational
12315n2315 J

Note de conformité dans Compliance Manager

Gérer la conformité pour vos sites SharePoint et
OneDrive et leur posture de securité ou leurs para-
metres de partage a I'aide des outils intégrés est un
exercice frustrant, car ils sont répartis sur plusieurs
portails. En revanche, Hornetsecurity 365 Permis-
sion Manager offre un seul volet pour voir les para-
metres de chaque site de votre locataire, appliquer
les stratéqies, corriger les cas de violation de la
conformiteé, voir tous les acces d'un utilisateur parti-
culier, produire des rapports et plus encore.
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15.6: LA SECURITE EST LA
RESPONSABILITE DE TOUS

Les deux derniers chapitres vous ont donné un
apercu de haut niveau des nombreuses fonctions
de sécurité disponibles dans M365. La triste vérite
est que la plupart des petites et moyennes entre-
prises ne deploient pas suffisamment les fonctions
pour lesquelles elles ont déja paye et que méme les
grandes entreprises ont du mal a8 mettre en place
ces protections pour tous leurs utilisateurs.



https://www.hornetsecurity.com/fr-ca/services/365-permission-manager/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/services/365-permission-manager/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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Cela est dU en partie a la complexité inhérente de
nombreuses fonctions de sécurité natives de Micro-
soft — rappelez-vous le dicton : « La complexité
est lI'ennemi de la sécurité. » C'est pourquoi de
nombreuses organisations se tournent vers des
solutions de sécurite tierces comme Hornetsecurity
pour les aider a rendre les principales fonctions de
seécurité plus accessibles et a réduire la complexité.

D'autre part, la négligence a I'éqgard de la sécurité
est également due a une certaine insouciance, qui
decoule du fait que dans de nombreuses entre-
prises, I'état d'esprit de I'époque « sur site » prévaut
toujours. En effet, on pensait que (presque) tout
etait déja fait avec un pare-feu — et les services de
Tl s'en occuperont.

Le monde d'aujourd’hui est différent : nous devons
comprendre que |a responsabilité de Ia sécurite est
entre Nnos Mains a tous et que notre chaine de cyber-
defense ne peut étre aussi solide que son maillon le
plus faible.

Envisager une formation de sensibilisation a la
securité pour les employés puisqu'il est essentiel de
réduire le risque de cyberattaques, de prévenir les
atteintes 3 la sécurité des donneées et d'assurer la
conformité aux reglements. Cette formation permet
aux employés de reconnaitre les menaces 3 la sécu-
rité et d'y reaqir, ce qui favorise une solide culture de
cybersécurité et protege les actifs et la réputation
de l'entreprise. Au bout du compte, investir dans Ia

AMELIORER VOTRE
CONFORMITE GRACE A UNE
GESTION EFFICACE DES
AUTORISATIONS
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formation de sensibilisation méne a des économies
et 3 un environnement numeérique plus sOr.

15.7: GARDER MICROSOFT HONNETE

Si I'idée de payer pour |a plateforme sous-jacente a
partir de Microsoft, puis d'acheter de nouveau des
fonctions de sécurité supplémentaires en plus, ne
VOous convient pas, envisagez une solution tierce
pour vos besoins de sécurité et de conformité M365.
Hornetsecurity offre plusieurs plans différents
avec la puissante solution Advanced Threat Protec-
tion pour vos courriels, Ia prévention des pertes de
données (DLP), un service de sensibilisation a la
securité (simulation d'hamegonnage et formation
de l'utilisateur final ), le chiffrement des courriels,
I'archivage des courriels et plus encore.

Hornetsecurity offre également un livre électro-
nique gratuit complet axé sur la sécurité d'un loca-
taire Microsoft 365, La liste de verification de sécu-
rité de Microsoft 365. Il couvre tous les parametres
de sécurité et les configurations que vous devez
connaitre pour chaque licence M365 afin de secu-
riser correctement votre environnement et donne
plus de détails sur les parametres réels que ceux
décrits ici.

3659 TOTAL
PROTECTION
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https://www.hornetsecurity.com/fr-ca/services/365-total-protection/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/en/ebook-microsoft-365-security-checklist/
https://www.hornetsecurity.com/en/ebook-microsoft-365-security-checklist/
https://www.hornetsecurity.com/fr-ca/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook

SAUVEGARDE

DANS

MICROSOFT 365

DANS CE CHAPITRE, NOUS EXAMINONS
LA NECESSITE DE PROTEGER LES
DONNEES DANS MICROSOFT 365 — CE
DONT MICROSOFT EST RESPONSABLE —
ET CE DONT VOTRE ORGANISATION EST
RESPONSABLE.
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16.1: RESILIENCE DES DONNEES NATIVES

Comme tout service infonuagique, Micro-
soft prend tres au seérieux la disponibilite des
donnees des clients dans M365. Comme nous
I'avons déja mentionné, les boites aux lettres
Exchange ont quatre copies, trois a jour et une
quatrieme différée (24 heures de retard). Cette
derniere copie est utilisée en cas de corrup-
tion systemique des trois autres copies. Ces
quatre copies sont distribuées dans au moins
deux centres de données. Tout cela est traité
automatiquement par le systeme, et ce n'est
pas quelque chose que les utilisateurs finaux
remarqueront.

88


https://learn.microsoft.com/en-us/compliance/assurance/assurance-exchange-data-resiliency
https://learn.microsoft.com/en-us/compliance/assurance/assurance-exchange-data-resiliency
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De méme, le stockage de SharePoint et de OneDrive
Entreprise repose sur le stockage de données dans
deux régions Azure distinctes — une écriture ne
sera considérée comme terminée que si elle est
correctement rédigée pour les deux régions. Et le
stockage sous-jacent utilise Append-Only, garan-
tissant que les données antérieures ne peuvent
pas étre corrompues ou chiffrées par un pirate. Ce
systeme de version permet egalement de restaurer
les versions précédentes des fichiers.

Ga semble bien, n'est-ce pas? Microsoft prend claire-
ment des mesures pour protéger mes donnees,
alors je n'ai pas @ m'en inquiéter? Pas si vite — tout
ce qui est decrit ci-dessus concerne la resilience des
données et la grande disponibilité de vos données.
Cequ'ilnefournit pas,en dehors de certaines options
limitées, c'est une sauvegarde de vos donnees.

Les sauvegardes sont des copies de vos donneées
de production, dans un systeme distinct, qui sont
requlierement (toutes les heures, tous les jours)
copiées des données de production vers I'emplace-
ment de sauvegarde. Elles offrent les fonctions
suivantes:

« La capacité de « revenir en arriere » et de rétablir
les courriels, les documents, les boites aux
lettres et les emplacements a un point antérieur
dans le temps — soit @ un lieu de production, soit
a un emplacement d'exportation distinct.

« Lapossibilité d'accéder a vos données de produc-
tion en cas de défaillance grave ou de panne de
services dans Microsoft 365.

Autrement dit, Ia résilience des données et |a haute
disponibilité ne sont pas Ia méme chose que la
sauvegarde. Elles sont liées, mais servent a des fins
différentes. Selon les besoins de votre entreprise
ou les reglements de conformité que vous devez
respecter, vous pourriez avoir besoin des deux.
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Examinons vos options natives pour restaurer
les versions antérieures des données. Une fois les
Exchange items — Eléments Exchange (emails,
contacts, calendar appointments — courriels,
contacts, rendez-vous du calendrier) supprimés,
vous pouvez les recupérer du dossier Outlook
Deleted Items (Eléments supprimés d'Outlook).
Ces éléments y sont conservés pendant une durée
indéfinie, 3 moins que vous ne changiez la stratégie
de votre locataire. S'ils sont supprimés du dossier
Eléments supprimés, vous pouvez les récupérer
dansundelaidejusqu'a quatorze (14) jours a partir du
dossier Recoverable Items (Eléments récupérables)
masqueé. Vous devrez former vos utilisateurs sur la
facon de le faire eux-mémes, ou Vous assurer que
votre équipe du service d'assistance est préte a
vous aider réqulierement, car l'interface utilisateur
n'est pas vraiment intuitive.

Dans SharePoint/OneDrive for Business, les docu-
ments supprimés sont conservés par défaut
pendant 93 jours, d'abord dans une corbeille acces-
sible aux utilisateurs et, s'ils y sont supprimés, dans
une corbeille accessible aux administrateurs. Encore
une fois, le processus de restauration d'un docu-
ment supprimeé par erreur n'est pas simple et néces-
sitera donc une certaine formation.

Pour modifier les paramétres par défaut, vous
pouvez utiliser les Retention Policies (stratégies
de conservation) pour conserver les éléments plus
longtemps (ils peuvent étre restaurés, méme si les
utilisateurs les suppriment de leur dossier Eléments
supprimes). Celles-ci peuvent étre appliquées aux
données Exchange et SharePoint. Pour Exchange,
vous utilisez également In-Place and Litigation
Holds (Scénarios de mise en attente et pour litige
en place) pour certaines boites aux lettres afin de
gérer Ia conservation.



https://learn.microsoft.com/en-us/compliance/assurance/assurance-sharepoint-onedrive-data-resiliency
https://learn.microsoft.com/en-us/compliance/assurance/assurance-sharepoint-onedrive-data-resiliency
https://learn.microsoft.com/en-us/exchange/security-and-compliance/messaging-records-management/default-retention-policy
https://www.microsoft.com/en-us/microsoft-365/blog/2015/02/20/extended-email-retention-deleted-items-office-365/
https://www.microsoft.com/en-us/microsoft-365/blog/2015/02/20/extended-email-retention-deleted-items-office-365/
https://learn.microsoft.com/en-us/compliance/assurance/assurance-sharepoint-online-data-deletion
https://learn.microsoft.com/en-us/compliance/assurance/assurance-sharepoint-online-data-deletion
https://learn.microsoft.com/en-us/microsoft-365/compliance/create-retention-policies?view=o365-worldwide&tabs=teams-retention
https://learn.microsoft.com/en-us/microsoft-365/compliance/create-retention-policies?view=o365-worldwide&tabs=teams-retention
https://learn.microsoft.com/en-us/exchange/security-and-compliance/in-place-and-litigation-holds
https://learn.microsoft.com/en-us/exchange/security-and-compliance/in-place-and-litigation-holds
https://learn.microsoft.com/en-us/exchange/security-and-compliance/in-place-and-litigation-holds
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16.2: 365 TOTAL BACKUP

Si vous souhaitez réduire les difficultés liees a I'utilisation des fonctions de protection des données intégrées
comme solution de récupération, Hornetsecurity offre une solution complete de sauvegarde et de récupéra-
tion M365 365 Total Backup ou comme module du produit 365 Total Protection Compliance & Awareness.
Cette solution protege les boites de courriel, le clavardage Teams, le stockage OneDrive pour les entreprises,
les sites SharePoint et les points de terminaison Windows. Elle est simple a installer et offre une protection
complete a I'ensemble de votre locataire.
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365 TOTAL BACKUP

Home > Dashboard

@ Dashboard
@ microsoft 365 Organizations @ Dashboard

C' Backups
W OVERALL HEALTH STATUS

@ users
B Mailboxes & OneDrives & SharePoint sites @ Teams chats

First backups

a Groups & SharePoint
@ rrotected
B Granular Restore
Protected (Disabled)
D Restore Not backing up
@ Backup issues

l#7 subscription Billing. @ excluded
|44 Billing Overview

O Aens Ll ORGANIZATION STATISTICS = BACKUP CONFIGURATION STATUS

= Daily Summary Settings @ Microsoft 365 organizations
& Mailboxes

D Audit i
W Discovered mailboxes 15 out of 15 mailboxes are configured for backup

Get Hel|
& b 8 Discovered OneDrives B OneDrives

4 out of 5 OneDrives are configured for backup.
& Discovered SharePoint Sites

<& SharePoint sites

#, Discovered Teams chats
15 out of 15 SharePoint sites are configured for backup
# Teams chats

11 out of 11 Teams chats are configured for backup

‘You can configure yaur backups by using the Users or Groups & SharePoint menu items.
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https://www.hornetsecurity.com/fr-ca/services/365-total-backup/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
https://www.hornetsecurity.com/fr-ca/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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N'ARRETEZ JAMAIS D'APPRENDRE!

Nous espérons que ce livre et ses liens vers des renseignements
techniques plus approfondis vous ont aide a explorer I'univers du nuage.
Une fois que vous aurez migreé, I'exploration se poursuit, car la gestion du

paysage en constante évolution de M365 est un parcours sans fin.

Comme nous I'avons mentionné dans la partie 1, se tenir au courant des
dernieres applications et fonctions de M365 est une tache permanente.
Vous devez donc consulter requlierement les ressources officielles de
Microsoft, mais n'oubliez pas de consulter le blogue Hornetsecurity pour
lire nos articles sur I'administration et la sécurité de M365.

Si vous préférez avoir votre contenu en format audio ou vidéo, consultez
la section The Security Swarm Podcast — Une tribune de conversation
hebdomadaire sur les enjeux les plus critiques auxquels fait face le monde
de la cybersécurité aujourd’hui, animeée par Andy Syrewicze, évangéliste
de la sécurité chez Hornetsecurity. De l'utilisation malveillante des outils
d'intelligence artificielle aux arnaques d'ingeénierie sociale, chaque épisode
porte sur un sujet pertinent disséque par un expert de I'industrie et etaye
par des données réelles provenant directement de notre laboratoire de
securite (Security Lab).

Bonne chance!
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https://www.hornetsecurity.com/en/news/blog/
https://www.hornetsecurity.com/en/news/blog/podcast/
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HORNETSECURITY

Hornetsecurity is a leading global provider of next-generation cloud-based
security, compliance, backup, and security awareness solutions that help
companies and organizations of all sizes around the world. Its flagship
product, 365 Total Protection, is the most comprehensive cloud security
solution for Microsoft 365 on the market. Driven by innovation and
cybersecurity excellence, Hornetsecurity is building a safer digital future
and sustainable security cultures with its award-winning portfolio.

Hornetsecurity operates in more than 30 countries through its
international distribution network of 8,000+ channel partners and MSPs.

Its premium services are used by more than 50,000 customers.

For more information, visit www.hornetsecurity.com.
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FORMATEUR CERTIFIE DE MICROSOFT

Paul Schnackenburg, formateur certifié de Microsoft, a commence sa
carriere dans le secteur des Tl lorsque le DOS et les processeurs 286
étaient a Ia fine pointe. Il dirige Expert IT Solutions, une petite entreprise
de conseil en Tl sur la Sunshine Coast, en Australie. Il travaille éqalement
comme professeur de Tl dans une Microsoft IT Academy. Auteur de
contributions sur les technologies trés respecté, Paul est actif au sein de
I3 collectivité et a redige des articles techniques approfondis sur Hyper-V,
le System Center, le nuage privé et hybride, Office 365 et les technologies
infonuaqgiques publiques Azure. Il détient les certifications MCSE, MCSA et
MCT.
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PROTECTION DE NOUVELLE GENERATION POUR MICROSOFT 365 :
SECURITE DU COURRIER ELECTRONIQUE, SAUVEGARDE, CONFORMITE ET
SENSIBILISATION A LA SECURITE

BUSINESS ENTERPRISE BACKUP COMPLIANCE & AWARENESS
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365 Total Protection couvre tous les aspects de la gestion de la sécurité et de la protection des
donnees de Microsoft 365 d'une organisation : securité du courrier électronique, sauveqgarde et
recuperation, conformite, gestion des autorisations et sensibilisation 3 Ia securité. La solution s'inteqre
de maniere transparente a Microsoft 365, fournissant des couches supplémentaires de sécurité et de
protection des données contre le spam, les logiciels malveillants et les menaces avanceées.



https://www.hornetsecurity.com/fr-ca/365-total-protection-compliance-and-awareness/?LP=Hornetsecurity-m365-CG&Cat=Content&ALP=ebook-m365-CG-Hornetsecurity&utm_source=Hornetsecurity-ebook&utm_medium=content&utm_campaign=m365-CG&utm_content=ebook
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