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CASE STUDY

EFFIZIENTE E-MAIL-SICHERHEIT UND ZUVERLASSIGES
BACKUP FUR DAS BAYERISCHE ROTE KREUZ (BRK)

Uber Bayerisches Rotes Kreuz (BRK)

Das Bayerische Rote Kreuz ist der grofdte Landes-
verband des Deutschen Roten Kreuzes. Mit uber
750.000 Fordermitgliedern, 210.000 Ehrenamtlichen
und rund 31.000 Mitarbeitenden engagiert sich das
BRK beispielsweise im Rettungsdienst, in der Pfle-
ge, im Katastrophenschutz, in der Wohlfahrts- und

Sozialarbeit sowie in der Jugendarbeit. Das BRK ist
flachendeckend in Bayern aktiv und folgt den Grund-
satzen der weltweiten Rotkreuz-Bewegung: Mensch-
lichkeit, Unparteilichkeit, Neutralitdt, Universalitat,
Freiwilligkeit, Einheit und Unabhangigkeit.

Uber MR Datentechnik Vertriebs- und Service GmbH

MR Datentechnik ist ein fiuhrendes IT-Systemhaus
mit Sitz in Nirnberg und mehreren Standorten in
Suddeutschland. Das Unternehmen bietet ganzheit-
liche IT-Lésungen — von Infrastruktur Gber Cloud bis
IT-Security. Besonders im Bereich Cybersicherheit

setzt MR auf praxiserprobte Services wie Penetra-
tionstests, Incident Response und Security Opera-
tions. Mit ihrer Marke MR SecureWorld positioniert
sich die Firma als starker Partner fur digitale Sicher-
heit im Mittelstand.
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Ausgangslage

Das Bayerische Rote Kreuz betreibt in Bayern zahl-
reiche Einrichtungen, darunter Kindergarten und
Pflegeheime, und verwaltet Gber 11.000 Microsoft
365-Postfacher. Mit der zunehmenden Digitalisie-
rung stand die Organisation vor der Aufgabe, ihre
bestehende IT-Sicherheitslésung zu modernisieren
und zukunftssicher aufzustellen.

Ziele und Anforderungen

Fiir das BRK war es entscheidend, eine Losung zu
finden, die:

den E-Mail-Schutz und die Datensicherung in ei-
nem zentralen Portal vereint,

hohe Erkennungsraten bei Spam, Malware und
Advanced Threats bietet,

eine vollautomatische Microsoft 365-Backup-
Loésung integriert,

Die bisherige Sicherheitslésung war zwar flexibel,
jedoch technisch komplex in der Administration und
bot keine integrierte Datensicherung fur Microsoft
365. Zudem konnte der Kunde notwendige Anderun-
gen nicht eigenstandig durchfuhren — alle Anpas-
sungen mussten Uber externe Dienstleister beauf-
tragt werden. Auch die Erkennungsraten fur Spam
und Malware waren durchwachsen.

Benutzerfreundlichkeit und transparente Steue-
rung durch die eigene IT-Abteilung ermdglicht,
Datenspeicherung und technischer Support aus
Deutschland garantiert.

Lésung: Hornetsecurity by Proofpoint Security & Compliance Services

Nach Evaluierung mehrerer Anbieter fiel die Ent-
scheidung auf Hornetsecurity by Proofpoint. Beson-
ders Uberzeugend waren das intuitive Control Panel,
der direkte Support aus Deutschland sowie die Még-

lichkeit, den gesamten E-Mail-Traffic selbststandig
zu analysieren und zu steuern — ohne auf externe
Dienstleister angewiesen zu sein.

Die folgenden Services wurden implementiert:

N

SPAM & ADVANCED
MALWARE THREAT 365 TOTAL
PROTECTION PROTECTION BACKUP
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Implementierung und Betrieb

Die Integration der Hornetsecurity-Services er-
folgte reibungslos: Das Onboarding Uber Hornet-
security verlief strukturiert, der finale Go-Live mit
Uber 10.000 Postfachern konnte an einem Tag ab-
geschlossen werden — ohne spiirbare Ausfallzeiten
oder Fehlermeldungen.

Das 365 Total Backup lauft vollautomatisch im Hin-
tergrund, ohne zusétzlichen Benutzeraufwand. Ein
Restore war bisher nicht notwendig, die Backup-Per-
formance wurde vom Kunden als durchweg stabil be-
wertet.

Ergebnisse und Nutzen

Fir die IT-Abteilung:

Zentrale Steuerung und bessere Transparenz
Uber den gesamten Mailflow.

Deutlich bessere Erkennungsraten seit der In-
tegration von VADE-Technologie.

Moglichkeit zur individuellen Anpassung und
Regelpflege durch die eigene IT.

Entfall der Notwendigkeit externer Dienstleister
fur Routineanpassungen.

Fazit und Empfehlung

Das Bayerische Rote Kreuz zieht ein bisher durch-
weg positives Fazit. Hornetsecurity by Proofpoint
bietet eine ganzheitliche, technisch ausgereifte Lo-
sung, die sowohl den Anspriichen an Sicherheit als
auch an Transparenz und Usability gerecht wird.

Fiir die Organisation:

Mehr Sicherheit und Kontrolle ohne zusatz-
lichen operativen Aufwand.

Zukunftssichere Microsoft 365-Integration
inklusive Backup.

JWir haben mit Hornetsecurity beste Erfahrungen
gemacht — vor allem wegen der klaren Benutzer-
fUhrung, der zentralen Verwaltung und dem direkten
Kontakt zum Support.”
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