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Introduccion

Base

La base de una proteccion de datos eficaz es una informacion exhaustiva sobre Ia recoqida, el
tratamiento y el uso de sus datos («tratamiento de datos»). Por ello queremos informarle
sobre lo siguiente:

e Cu3ando o en que tipo de acciones tratamos datos,

e Qqueé datos tratamos y por qué motivos,

e quien recibe los datos y

e queée derechos le asisten por el tratamiento de datos que realizamos.

Esta informacion sobre proteccion de datos se refiere Unicamente al uso de datos personales
en el contexto de los servicios. Siempre podra descargar esta informacion sobre proteccion de
datos en https://www.hornetsecurity.com/service-privacy-statement/.

Informacion de contacto

El cliente es siempre responsable del tratamiento de datos en el 3mbito de los servicios en el
sentido del Reglamento General de Proteccion de Datos (RGPD). Hornetsecurity actua como
responsable del tratamiento en el sentido del art. 28 del RGPD. Algunos de los servicios tam-
bien son prestados por otras empresas del Grupo Hornetsecurity en calidad de subcontratis-

tas:
Encargado del tratamiento Los servicios son prestados en régimen
de subcontratacion interna por
| \ |
O Hornetsecurity GmbH ==

Am Listholze 78

30177 Hannover

Alemania

Teléfono: +49 511 515 464-0

Correo electronico:
info@Ghornetsecurity.com

X Hornetsecurity Iberia S. L. Hornetsecurity GmbH
Calle Via de las Dos Castillas 33, Am Listholze 78
Edificio 3 Atica 3 30177 Hannover
Planta Tercera D Alemania
28224 Pozuelo de Alarcon, Madrid Teléfono: +49 511 515 464-0
Espafa Correo electronico:
Teléfono: +34 91 368 77 33 info@Ghornetsecurity.com

Correo electronico:
sales@hornetsecurity.com
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Encargado del tratamiento

Los servicios son prestados en regimen
de subcontratacion interna por

Hornetsecurity Argentina S.A.

Belgrano 53 Piso, PB Dpto: B

Tandil, Buenos Aires

Argentina

Tel: +54 9 249 449 9296

Correo electronico:
info@hornetsecurity.com

Hornetsecurity Ltd.

82 James Carter Road

Mildenhall, Bury Saint Edmunds

P28 700D

Reino Unido

Telefono: +44 203 0869 833

Correo electronico:
sales@hornetsecurity.com

Hornetsecurity Ltd

BLK LS3, Level 1, Malta Life Sciences Park

San Gwann Industrial Estate

San Gwann, SGN 3000

Malta

Telefono: +44 203 0869 833

Correo electronico:
sales@hornetsecurity.com

Hornetsecurity Inc.

6425 Living Place, Suite 200

Pittsburgh, PA 15206

Estados Unidos

Teléfono: +1 (412) 924-5300

Correo electronico:
sales@hornetsecurity.com

Hornetsecurity Canada Inc.

Suite 500, Park Place Building

666 Burrard Street,

Vancouver, BC

V6E 3P3

Canada

Teléfono: +1 (514) 527-3232

Correo electronico:
sales@hornetsecurity.com

Hornetsecurity GmbH

Am Listholze 78

30177 Hannover

Alemania

Teléfono: +49 511 515 464-0

Correo electronico:
info@hornetsecurity.com

Hornetsecurity GmbH

Am Listholze 78

30177 Hannover

Alemania

Teléfono: +49 511 515 464-0

Correo electronico:
info@hornetsecurity.com

Hornetsecurity GmbH

Am Listholze 78

30177 Hannover

Alemania

Teléfono: +49 511 515 464-0

Correo electronico:
info@hornetsecurity.com

Hornetsecurity GmbH

Am Listholze 78

30177 Hannover

Alemania

Teléfono: +49 511 515 464-0

Correo electronico:
infoGhornetsecurity.com

Hornetsecurity GmbH

Am Listholze 78

30177 Hannover

Alemania

Teléfono: +49 511 515 464-0

Correo electronico:
info@hornetsecurity.com

4725



HORNETSECURITY

By proofpoint. Informacién sobre proteccién de datos, versién de 01.10.2026
Encargado del tratamiento Los servicios son prestados en regimen
de subcontratacion interna por
O IT-Seal GmbH IT-Seal GmbH Hornetsecurity GmbH
Hilpertstr. 31. Am Listholze 78
64295 Darmstadt 30177 Hannover
Alemania Alemania
Teléfono: +49 (0) 6151 /4938990 Teléfono: +49 511 515 464-0
Correo electronico: Correo electronico:
kontakt@it-seal.de info@hornetsecurity.com

Hemos designado un responsable de la proteccion de datos. Puede ponerse en contacto con

el escribiendo a
privacyChornetsecurity.com
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. Informacion general sobre el tratamiento de datos

1. Alcance del tratamiento de datos personales
L3 prestacion de los servicios requiere el tratamiento de diversos datos. Ademas, el alcance
del tratamiento de datos depende del uso que usted haqa de Ias funcionalidades de los servi-
cios, por ejemplo, qué datos trata o hace tratar, 0 bien da su consentimiento para el trata-
miento de datos.

Como parte del contrato celebrado con Hornetsecurity para el uso de los servicios, usted esta
obligado a facilitar los datos personales necesarios para el cumplimiento del contrato. La ne-
gativa a facilitar estos datos puede constituir un incumplimiento de sus obligaciones, por el
cual puede estar obligado a prestar una indemnizacion por dafos y perjuicios. No esta obli-
gado a facilitarnos datos personales. Sin embargo, si el suministro de estos datos es técnica-
mente obligatorio para el uso de nuestros servicios, una neqativa significard que no podra uti-
lizar nuestros servicios.

Al utilizar los servicios, Nno estad sujeto a la toma de decisiones automatizada en el sentido del
art. 22 del RGPD.

2. Fundamento juridico del tratamiento de datos personales
A continuacion se presenta el fundamento juridico del tratamiento de datos personales.

Motivo del tratamiento Fundamento juridico | Explicacion

en el RGPD
Cumplimiento del con- Art. 6, 3p. 1, letra b) El tratamiento solo se lleva a cabo en la
trato o aplicacion de me- medida necesaria para el ejercicio y cumpli-
didas precontractuales miento de los derechos y obligaciones deri-

vados del contrato. A menos que se indique
expresamente o contrario, solo tratamos
datos en esta medida.

Interes legitimo Art. 6,3p. 1, letra f) El tratamiento se lleva a cabo en la medida
en que tengamos un interés leqitimo y no
se manifiesten intereses superiores contra-
rios del interesado. El interés especifico se
explica en esta informacion sobre protec-
cion de datos como parte de la descripcion
del tratamiento.

Obligacion leqal Art. 6,3p. 1, letra c) El tratamiento tiene lugar en la medida en
qQue es necesario para el cumplimiento de
las obligaciones legales alemanas o0 euro-
peas.
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Tratamiento de datos para el funcionamiento de los servicios

Para que podamos prestarle l0s servicios, es necesario tratar determinados datos.

El fundamento juridico del tratamiento de esta informacion y de los datos almacenados es I3
necesidad de cumplir I3 relacidn contractual existente. Por lo tanto, el periodo de almacena-
miento se calcula principalmente por Ia duracion de I3 relacion contractual. No obstante, pue-
den aplicarse fundamentos juridicos alternativos (como los periodos de conservacion legales)
una vez finalizado este periodo.

Datos basicos

La entidad del Grupo Hornetsecurity indicada en el apartado |, "Datos de contacto" (paqina 3),
es la responsable del tratamiento de los datos maestros y de configuracion.

2. Datos maestros

Los datos maestros del cliente (hnombre, direccion, persona de contacto, numero de teléfono,
direccion de correo electronico, departamento, carqo, servicios reservados, periodo de factu-
racion, detalles de la cuenta) se reqistran para Ia administracidon de los servicios y se utilizan
para cumplir los servicios acordados contractualmente. Los datos personales de los distintos
usuarios (direccion de correo electronico) se reqistran y se utilizan para cumplir los servicios
acordados contractualmente.

El tratamiento de los datos de los distintos usuarios se realiza en el hardware propio ubicado
en centros de datos alquilados (co/ocation). Los datos no se transmiten a terceros. Aparte del
contratista y los representantes designados del cliente, Nninqun tercero tiene acceso 3 los da-
tos.

Los datos maestros del cliente son tratados por un subcontratista en sistemas de un tercer
pais (Salesforce.com, Inc.,, The Landmark @ One Market Street, San Francisco, CA 94105,

EE. UU) con el fin de mantener dichos datos. Los datos se transmiten sobre I3 base de clausu-
las contractuales estandar.

El tratamiento de datos en el software CRM de Salesforce se lleva a cabo bajo responsabilidad
conjunta de conformidad con el art. 26 del RGPD de las empresas mencionadas en el apartado
I, "Informacién de contacto”. Las partes afectadas pueden consultar el contenido principal de
este acuerdo previa solicitud. El fundamento juridico para ello es nuestro interés leqitimo de
conformidad con el art. 6, 3p. 1, letra f) en conexion con el considerando 48 del RGPD para au-
mentar I3 eficiencia y minimizar los costes mediante I3 creacion y el uso de estructuras admi-
nistrativas conjuntas.

Ademas, partes de los datos maestros del cliente se transmiten a subcontratistas dentro de la
UE 3 efectos de entreqa y envio de facturas (por carta o correo electronico) y se tratan en sus
sistemas (PIN Mail AG, Alt-Moabit 91, 10559 Berlin, Alemania).

b. Datos de configuracion

La configuracion técnica del servicio contratado en cada caso se almacena en relacion con 13
direccion de correo electronico del usuario, la pertenencia a grupos de un usuario o el nombre
de dominio del cliente.
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El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
quilados (colocation). Aparte del contratista y los representantes designados del cliente, nin-
qQun tercero tiene acceso a los datos.

Lo siquiente también se aplica a VM Backup y 365 Total Backup:

Para Ia validacion de I3 licencia, los datos maestros necesarios para la identificacion Unica (di-
reccion de correo electronico) se transfieren a los sistemas de Hornetsecurity Limited, Block
LS3, Level 1, Malta Life Sciences Park, San Gwann Industrial Estate, San Gwann SGN 3000,
Malta, UE.

365 Permission Manager

365 Permission Manager es una herramienta de software de Gobernanza, Riesqo y Cumpli-
miento (GRC) que permite a los usuarios ver de forma completa y entender sus permisos de
archivos M365 en su propio tenanten la nube de Microsoft Azure para SharePoint Online,
OneDrive for Business, Microsoft Teams y Microsoft 365 Groups.

El tratamiento automatico de datos incluye la recuperacion y el tratamiento de los metadatos
de los objetos almacenados en el tenant de M365. Los objetos cuyos metadatos se recuperan
son: archivos, carpetas, bibliotecas de documentos, sitios, usuarios Yy grupos. Los metadatos
recuperados y tratados son los propietarios de los objetos (direccién de correo electrénico,
nombre para mostrar), informacion sobre los objetos a los que se han concedido derechos de
acceso (direccion de correo electrénico, nombre para mostrar, tanto de objetos dentro como
fuera de Ia propia organizacion), asi como Ias autorizaciones asignadas.

No es posible acceder al contenido de los objetos (contenido de los archivos).

Los metadatos recuperados y almacenados se eliminan en cuanto se elimina el objeto corres-
pondiente en Microsoft Cloud o cuando se desactiva el servicio para el cliente en el Panel de
Control.

Los metadatos recuperados se tratan en nuestro propio haroware, situado en centros de da-
tos alquilados (colocation). Los datos no se transmiten a terceros. Aparte del contratista y los
representantes designados del cliente, ningun tercero tiene acceso a los datos.

365 Total Backup

365 Total Backup es una solucion de copia de sequridad y restauracion fiable, intuitiva y facil
de qestionar para buzones de correo de Microsoft 365, cuentas de empresa de OneDrive, bi-
bliotecas de documentos de SharePoint, chats de Teams y enapoints.

365 Total Backup proporciona al cliente una configuracion basada en politicas, una vista ge-
neral y supervision de los derechos, copias de sequridad y los objetos M365 de los que haya
qQue realizar copias de sequridad a traves de una consola multitenant Todos los datos de Ias
copias de sequridad se cifran con claves AES-256 personalizadas.

La gestion de los datos proteqidos y cifrados es efectuada dentro del Grupo Hornetsecurity
por Hornetsecurity Limited, Block LS3, Level 1, Life Science Park, San Gwann Industrial Estate,
San Gwann, SGN 3000, Malta ("Hornetsecurity Ltd.").

Los datos cifrados de la copia de sequridad se almacenan
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Los datos cifrados de la copia de sequridad se almacenan sequn la configuracion realizada por
el cliente:

e enlanube de Hornetsecurity, entre otros lugares, en Alemania, Francia, Suiza, el Reino
Unido, Canada y Estados Unidos (Virginia y Georgia), proporcionada por Hornetsecu-
rity GmbH, Am Listholze 78, 30177 Hannover, Alemania.

e 0,enelcasodeinstalaciones M3as antiquas (anteriores a febrero de 2022), en Ia nube
de Microsoft Azure, zona de Europa Occidental, en régimen de «almacenamiento en
frio», para lo cual Hornetsecurity Ltd. utiliza I3 plataforma de Microsoft Azure y sus
servicios de cumplimiento normativo. La plataforma y los servicios de Azure para Eu-
ropa Occidental cuentan con la certificacion SOC 1 Tipo 2, SOC 2 Tipo 2, ISO 9001, I1SO
270071, ISO 22301, PCI DSS e HIPAA.

Durante el funcionamiento, la licencia de software utilizada se compara en linea con la licencia
adquirida almacenada en los datos maestros. El contratista no transfiere ni trata los datos de
los Usuarios de los servicios.

365 Total Protection

Con Spam and Malware Protection, los correos electronicos entrantes del cliente se filtran en
busca de contenido daAino (p. ej., virus), publicidad no deseada (p. ej., spam) y publicidad legi-
tima (p. ej,, boletines informativos) en los sistemas informaticos del contratista. Los correos
electronicos salientes también se filtran.

El tratamiento automatico de datos incluye los metadatos de Ia transmision del mensaje (di-
reccion de correo electronico del remitente y del destinatario, asunto del correo electronico,
fecha/hora de recepcion y entrega del correo, direcciones IP de los servidores que participan
en Ia comunicacion, cédigo y texto de error SMTP), el contenido de los correos electronicos y
la clasificacion del correo electrénico (Clean, Spam, Virus, Infomail). Los metadatos de los
mensajes se utilizan para que puedan visualizarse en el Panel de Control y se eliminan a los 14
meses como Maximo. El propio correo se elimina después de entreqarse o rebotarse correcta-
mente.

El uso de Individual User Signatures, Company Disclaimer y 1-Click Intelligent Ads requiere el
Uso de un servicio de directorio por parte del cliente, que puede ser consultado por el contra-
tista a traves del protocolo LOAP. Ademas, los grupos del directorio de usuarios deben organi-
zarse en el Panel de control. Los mensajes deben enviarse a traves de los relés del contratista.

El tratamiento automatico de datos incluye la direccion de correo electrénico del usuario, el
nombre de grupo asignado en el servicio de directorio, otra informacion que pueda estar vin-
culada en el servicio de directorio, como la afiliacion organizativa, el cargo, el numero de telé-
fono, el numero de fax y el contenido de la carpeta de correo que se asigna al grupo en el di-
rectorio por parte del cliente. Los datos personales extraidos del directorio se eliminaran una
vez finalizado el uso del servicio. El mensaje tratado se elimina después de entreqgarse o rebo-
tarse correctamente.

Cifrado global S/MIME y PGP: El contratista cifrard y firmar3d los correos electronicos salientes
y descifrara los correos electronicos entrantes del cliente en sus propios sistemas informati-
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cos de conformidad con Ias politicas establecidas. Dependiendo de la configuracion de las po-
liticas, los correos electronicos salientes se ponen a disposicion del destinatario en el entorno
proteqgido de Websafe.

El tratamiento automatico de datos incluye la direccion de correo electronico del remitente y
del destinatario, la clave S/MIME o PGP privada y publica, el contenido del correo electronico
saliente a terceros (Websafe), Ia direccion de correo electrénico en claves publicas de terceros,
el estado de cifrado y el contenido de los correos electronicos. Los datos sobre el remitente, el
destinatario y el estado de cifrado se utilizan para Ia visualizacion en el Panel de control y se
eliminan a los 14 meses como maximo. El propio correo se elimina despues de entregarse o
rebotarse correctamente.

Archiving: El contratista archivarad los correos electronicos del cliente a prueba de auditorias
en sus propios sistemas informaticos.

El tratamiento automatico de datos incluye la direccion de correo electrénico del remitente y
del destinatario, el asunto del correo electronico, la fecha/hora de recepcion del correo, 13s di-
recciones IP de los servidores que participan en I3 comunicacion, el contenido de los correos
electronicos y, si procede, el nombre y el tipo de archivo adjunto.

Los datos de direccion del remitente y destinatario, el asunto del correo, Ia fecha/hora, y el
nombre y tipo de archivo adjunto se utilizan para su visualizacion en el Panel de Control. To-
dos estos datos, incluido el propio mensaje, se almacenan durante un periodo de archivo es-
pecifico del cliente mas 1 afno. Transcurrido este tiempo, se eliminan. La inhibicion del borrado
3 peticion del cliente puede aumentar el periodo de almacenamiento.

Advanced Thread Protection (ATP): protege el trafico de correo electronico del cliente frente 3
ataques selectivos e individuales, como el spear phishing, 10s ataques combinados, Ias ame-
Nazas persistentes avanzadas, el ransomware | el fraude CEOQ. Para reconocer los ataques, el
contratista examina los correos electronicos del cliente clasificados como sospechosos me-
diante técnicas avanzadas de filtrado.

Para ello, se trata automaticamente Ia metainformacion sobre el contenido del correo electré-
nico y el tipo, el nombre y el contenido de los adjuntos-. La metainformacion sobre el conte-
nido del correo se utiliza para que pueda visualizarse en el Panel de Control y se elimina a los
14 meses como Maximo. El correo se elimina del sistema ATP después de haberse analizado
correctamente.

Contingency Covering: en caso de fallo del servidor de destino, el contratista proporcionard a
Cada usuario un buzon de correo electronico con 10 GB de espacio de almacenamiento. Los
Usuarios autorizados pueden acceder 3 los correos electronicos de este buzon a traves de una
interfaz de correo web o mediante IMAP y POPS3.

El tratamiento automatico de datos incluye los metadatos del mensaje (direccion de correo

electronico del remitente y del destinatario, fecha/hora de recepcidn del correo), el contenido
del correo electronico y los metadatos del correo web (nombre de usuario, direccidn IP, dura-
cion de la conexién, volumen de recuperacion, protocolo). Los metadatos de los mensajes, los
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metadatos del correo web y los mensajes archivados se eliminan a los 14 meses como ma-
ximo. Los mensajes del buzodn del correo web se borran como muy tarde cuando el cliente
deja de utilizar el servicio.

El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
quilados (colocation).

Para el uso del inicio de sesidon Unico, |a direccion de correo electronico se transmite a Micro-
soft cuando el usuario inicia sesion.

No se transmite ninqun otro dato a terceros ni estos acceden a los datos.

365 Total Protection Enterprise Backup

Este servicio es una fusion de los servicios
365 Total Protection (seccion 1.4, 3 partir de I3 pagina 9) y
365 Total Backup (seccion 3, 3 partir de la paqina 8).

Lea la informacion pertinente de las secciones indicadas.

Al Cyber Assistant: Al Email Security Analyst

Al Email Security Analyst informa a los usuarios finales de Ias medidas de precaucion que de-
ben tomar al gestionar el correo electronico notificado. Ademas, esta funcion ofrece una ex-
plicacion y una evaluacion de los indicadores de leqitimidad o malicia presentes en el men-
saje.

Los administradores pueden utilizar Al Email Security Analyst en el sequimiento en tiempo
real del correo electronico, donde obtienen, bajo demanda, un analisis genérico, una evalua-
cion de riesqos y una clasificacion basada en |A del contenido de los correos. No se revela in-
formacion detallada sobre el contenido de los correos electronicos.

Al Email Security Analyst procesa datos mediante modelos de lenguaje grande (LLM) preen-
trenados, alojados en entornos encapsulados de MS Azure. Servidores de MS Azure en |a re-
gion de EE. UU. para clientes de EE. UU. y Canady, U servidores de MS Azure en la region de
Europa para clientes de la UE y del resto del mundo.

Tras la evaluacion, el contenido de los correos electronicos no se almacena en el sistema de
IA ni se utiliza con fines de entrenamiento. Los resultados de I3 evaluacion, junto con los co-
mentarios de los usuarios sobre el Al Email Security Analyst, pueden utilizarse para mejorar
los algoritmos de deteccion.

El almacenamiento de los correos electronicos se realiza en hardware propio, ubicado en cen-
tros de datos alquilados (colocacion). No se cede Ia informacion a terceros. Aparte del contra-
tista y de los representantes designados por el cliente, ninqun tercero tiene acceso a los da-
tos.

Al Cyber Assistant: Al Recipient Validation

Al Recipient Validation es una herramienta que permite a los usuarios finales de los tenants
de M365 recibir una alerta en su cliente Outlook cuando un correo electronico que envian po-
dria estar mal dirigido (p. €], si se ha afadido un destinatario incorrecto 3 un hilo de correo
electrénico) o contener informacion confidencial (p. ej.,, nUMeros de tarjetas de crédito o datos
personales). Los usuarios pueden aceptar los consejos 0 continuar sin realizar ningUn cambio
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en el correo electronico. Las sugerencias del producto se actualizan en funcion del comporta-
miento del usuario.

El tratamiento automatico de datos en Ia nube incluye el asunto del correo, remitente y desti-
natario (nombre en texto plano y direccidon de correo en cada caso), tipo de correo (nuevo,
respuesta, reenvio), hora de envio del correo, idioma confiqurado para el cliente de Outlook,
todos los usuarios y qrupos del tenant, numero de destinatarios en listas de distribucion, nu-
mero de correos enviados, asi como estadisticas de rendimiento del complemento de Outlook.

El tratamiento automatico de datos en el cliente local de Outlook incluye el contenido del co-
rreo electronico.

Al Recipient Validation no utiliza ni IA generativa ni modelos de lenguaje a gran escala (LLM).
La evaluacion se basa en una loqica de decision basada en reqlas, en forma de 3rbol de deci-
sion. Los comentarios sobre si un destinatario ha sido confirmado como valido o no deseado
en el contexto concreto del correo electrénico pueden utilizarse para ajustar esta l6qica de
decision y, con ello, mejorar 13s evaluaciones futuras. En este proceso No se lleva a cabo ni el
entrenamiento ni el ajuste fino de un LLM.

El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
quilados (co/ocation). Los datos no se transmiten a terceros. Aparte del contratista y los re-
presentantes designados del cliente, ninqun tercero tiene acceso a los datos.

Al Cyber Assistant: Conversational Agent

Se puede acceder al agente conversacional a traves del panel de control y ofrece asistencia 3
los usuarios con nivel de socio Y a aquellos con autorizacion para utilizar el agente. Propor-
ciona respuestas a prequntas relacionadas con 1as ventas, 1a asistencia técnica y los indicado-
res de uso y rendimiento de los servicios.

El 3agente conversacional utiliza un modelo de lenquaje grande (LLM) preentrenado. Para res-
ponder a las consultas, el modelo tiene acceso a informacion interna seleccionada de ventas,
marketing, técnica y de asistencia, asi como, dentro del contexto de permisos del usuario, 3
metadatos relevantes de clientes y de uso procedentes del sequimiento en tiempo real del
correo electronico.

Los datos de entrada y salida se procesan como contexto en tiempo de ejecucion y no se uti-
lizan para el entrenamiento del LLM.

A efectos de control de calidad, se almacenan las ultimas 50 entradas de usuario y salidas del
LLM, con una duracién maxima de 30 dias.

Tenga en cuenta que Ias respuestas son generadas por IA 4, en determinadas circunstancias,
pueden No ser correctas.

El tratamiento de datos se lleva a cabo en nuestro propio hardware, ubicado en centros de
datos alquilados (colocacion). El tratamiento y el almacenamiento se realizan en Alemania.
Para los usuarios de EE. UU., el tratamiento y el almacenamiento se realizan en EE. UU.

Al Cyber Assistant: Teams Protection

Teams Protection protege a los usuarios finales frente 3 mensajes comprometedores cuando
intercambian mensajes en Microsoft Teams, analizando todos los mensajes que contienen
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1.

URL. Si se detecta una amenaza, el bot Al Cyber Assistant muestra un mensaje de adverten-
cia en el historial del chat. Opcionalmente, se pueden eliminar los mensajes con URL poten-
cialmente maliciosas. Teams Protection utiliza lIa base de datos y Ias tecnologias de deteccion
de Secure Links de Hornetsecurity (parte de Advanced Threat Protection, pagina 19).

Los administradores obtienen en el panel de control una vision general de los chats en los
qQue se han detectado URL maliciosas, con indicacion de los interlocutores implicados y de la
URL en cuestion. Se pueden bloquear I3s cuentas que difundan contenidos maliciosos.

Todos los mensajes de Teams se procesan en nuestros servidores, ubicados en nuestros pro-
pios centros de datos. Almacenamos las URL maliciosas detectadas y los participantes en Ia
comunicacion para advertir 3 nuestros clientes y mostrarles detalles sobre estas amenazas.

El tratamiento de los datos se lleva a cabo en nuestro propio hardware, ubicado en centros de
datos alquilados (colocacién). No se cede ninqun dato a terceros. Aparte del contratista y de
los representantes designados por el cliente, ninqun tercero tiene acceso 3 los datos.

Inicio de sesion en el Panel de Control

Siya es cliente de Hornetsecurity, puede acceder al Panel de Control de nuestra web, desde
donde podra utilizar y gestionar su servicio. Para conectarse, necesitara su nombre de usuario
o direccion de correo electronico y su contrasefa. Por lo tanto, el periodo de almacenamiento
se calcula principalmente por Ia duracion de I3 relacion contractual. No obstante, pueden apli-
carse fundamentos juridicos alternativos (como los periodos de conservacion legales) una vez
finalizado este periodo.

El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
quilados (co/ocation). Los datos no se transmiten a terceros. Aparte del contratista y los re-
presentantes designados del cliente, ninqun tercero tiene acceso a los datos.

El fundamento juridico del tratamiento de esta informacion y de los datos almacenados es la
necesidad de cumplir Ia relacion contractual existente.

Inicio de sesion en el correo web de Hornet.email

Si ya es cliente de Hornetsecurity, puede acceder al Panel de Control de nuestra web, desde
donde podrd utilizar y gestionar su servicio. Como cliente del correo web, puede conectarse 3
traves de un enlace independiente a su buzdn de correo. Para conectarse, necesitara su nom-
bre de usuario o direccion de correo electronico y su contrasefia. Por lo tanto, el periodo de
almacenamiento se calcula principalmente por la duracion de |a relacion contractual. No obs-
tante, pueden aplicarse fundamentos juridicos alternativos (como los periodos de conserva-
cion legales) una vez finalizado este periodo.

El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
quilados (colocation). Los datos no se transmiten a terceros. Aparte del contratista y los re-
presentantes designados del cliente, ninqun tercero tiene acceso a los datos.

El fundamento juridico del tratamiento de esta informacion y de los datos almacenados es la
necesidad de cumplir Ia relacion contractual existente.
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Hosted Exchange

Ademas de la proteccion antispam g antimalware, el cliente puede reservar buzones de Hos-
ted Exchange si no se va a utilizar un servidor de correo propio. Hosted Exchange le ofrece el
funcionamiento sequro de un servidor Exchange gestionado profesionalmente en su dominio
de correo con Active Syunc, informacion de contactos compartida, calendarios en linea, colabo-
racion en grupo y acceso desde diferentes clientes y plataformas de hardware sin ninqun es-
fuerzo adicional.

El tratamiento automatico de datos incluye los correos electronicos recibidos y enviados, la
direccion de correo electronico del usuario, la pertenencia a grupos, 1a fecha de creacion del
buzon, las autorizaciones de/a otras cuentas internas del mismo dominio y los dispositivos
moviles utilizados para acceder al buzon. Si se han introducido los siguientes datos, tambien
se trataran: empresa, carqo, departamento, numero de empleado, supervisor, nUmeros de te-
lefono, direccion. Los datos se eliminaran a mas tardar 90 dias despueés de la cancelacion del
servicio.

Los correos electronicos se transmiten a servidores de subcontratistas en I3 UE para su trata-
miento y almacenamiento (QualityHosting AG, Uferweg 40-42, 63571 Gelnhausen, Alemania o
Skyfillers GmbH, Schiffbricke 66, 24939 Flensburg, Alemania).

El fundamento juridico del tratamiento de esta informacion y de los datos almacenados es la
necesidad de cumplir Ia relacion contractual existente.

|A, uso de Ia inteligencia artificial

Introduccion

Este documento explica nuestras practicas con respecto 3 Ia recopilacion, almacenamiento y
tratamiento de metadatos de correo electronico y temas Iatentes del contenido del correo
electronico para nuestros proyectos de aprendizaje automatico e IA en Hornetsecurity. Nues-
tro enfoque da prioridad a la privacidad del usuario y se ajusta a las politicas vigentes sobre
proteccion de datos. Aunque nuestro objetivo principal siguen siendo los metadatos de correo
electronico, la identificacion de temas de correo electronico proporciona informacion para
perfeccionar los modelos de aprendizaje automatico, en particular para I3 clasificacion del co-
rreo electronico, que es necesaria para servicios como los productos y funciones Targeted
Fraud Forensics, Phishing Protection, Al Recipient Validation e Infomail-Filter.

Finalidad del tratamiento

Mejora continua de los modelos de clasificacion de correos electronicos

Perfeccionamos y mejoramos los algoritmos de aprendizaje automatico utilizando datos de
correo electronico para garantizar la precision y pertinencia de sus predicciones. Esto nos
ayuda a distinguir eficazmente entre comunicacion auténtica, spam y contenido malicioso.

Cateqorizacion del correo electronico

Los metadatos de correo electronico y los temas Iatentes se utilizan para clasificar los correos
electronicos en diferentes tipos, como «Publicidad» o «Phishing». Este enfoque estd estrecha-
mente relacionado con nuestro producto Infomail Filter, que permite a los usuarios poner en
cuarentena los correos electréonicos no deseados.
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Compartir informacion confidencial y filtraciones de datos

Para nuestros productos Targeted Fraud Forensics y Al Recipient Validation, es crucial prede-
cir la probabilidad de que se transmita informacion confidencial 3 personas No autorizadas.
Para ello, analizamos los metadatos de los correos electrénicos, los grafos sociales, p. ej, Ias
conexiones entre remitentes y destinatarios, y los temas latentes para identificar posibles fil-
traciones de datos y amenazas 3 la sequridad.

Mejorar la facilidad de uso

Las acciones de los Usuarios, como denunciar correos electrénicos no deseados o cambiar el
contenido de los correos electronicos basandose en sugerencias, influyen en la optimizacion
de Ia facilidad de uso de los productos de Hornetsecurity. Esta optimizacion reduce los co-
rreos electronicos no deseados y ofrece avisos Yy recomendaciones de actuacion mas perti-
nentes.

Proteccion de las cuentas y sequridad

Evaluar los datos de correo electronico y analizar Ias tendencias para detectar anomalias o
posibles amenazas a la sequridad, como campanas de phishing incipientes o cuentas de co-
rreo electronico en riesqo, N0s ayuda a proteger 3 Nuestros usuarios y sus datos.

C. Datos recopilados por nosotros

|dentificadores basicos:

e Direccion de correo electronico del remitente

e Direccion(es) de correo electronico del destinatario

e Direcciones IP, nombres de anfitrion y ASN (nUmero de sistema autdnomo, por sus
siglas en inglés) de los servidores emisores

Datos temporales:

e Marca de tiempo de los envios de correo electronico
e Marca de tiempo para los comentarios de usuarios Y administradores sobre correos
electronicos que hayan sido marcados como spam, infomail o inofensivos.

Caracteristicas de los mensajes y estado de autenticacion:

e Tamano del mensaje

e Formato del mensaje (HTML, texto sin formato y otros detalles del tipo de contenido)
e L3(s) suma(s) de comprobacion del cuerpo y el encabezado del mensaje

e Detalles de autenticacién y verificacion (entradas para reqistros DKIM, DMARC, SPF)

Informacion sobre la interaccion:

e Comentarios sobre el correo electronico (p. ej, si se considera spam o inofensivo)

e Acciones de respuesta a los mensajes (p. ej., respuesta, reenvio, primer contacto)

e Acciones en respuesta 3 alertas y notificaciones (p. ej.,, decidir si se envia un correo
electrénico después de que lo solicite Al Recipient Validation).

e Metadatos como el nUmero de mensajes, palabras clave en el asunto y la distribucion
de las marcas de tiempo asociadas para destinatarios o listas de distribucién especifi-
cos (Al Recipient Validation).
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Metadatos de los archivos adjuntos:

e NuUmero de anexos

e Tipos de archivo (por ejemplo, .pdf, .docx, jpq)

e Tamano de los archivos

e Nombres de archivos con datos personales anonimizados
e Suma(s) de comprobacion del/de los archivo(s)

Enlaces y dominios:

e Enlaces en un correo electronico o en archivos adjuntos con rutas URL y pardmetros
anonimizados
e Dominios de los enlaces extraidos y su informacion DNS (p. ej., reqistros A del DNS)

Datos de encabezado:

e [nformacion de la seccion de encabezado del correo electronico, como:

e De
e Para
e [echa

e Asunto con datos personales anonimizados

e |D del mensaje

e Datos del agente de usuario y del X-Mailer

e Lineas recibidas

e Resultados de la autenticacion

e Encabezados de mensaje relacionados con el contenido (p. ej, "Content-Type")

Derivacion del tema a partir del cuerpo del mensaje:

Para mejorar nuestros modelos de clasificacion de correos electronicos, extraemos el tema
general del contenido del correo. El texto del mensaje se trata para reconocer una cateqoria o
tema superior sin quardar detalles especificos ni delicados del propio texto del mensaje.

Ejemplo: un correo electronico con detalles sobre una proxima venta de productos podria cla-
sificarse generalmente como "Promocion” o "Evento de ventas".

d. Herramientas de |A, almacenamiento y conservacion de datos

Todas las herramientas y modelos de |A se desarrollan internamente o se proporcionan a tra-
ves de plataformas de confianza como Azure. Para el almacenamiento de IA, utilizamos tanto
nuestra propia infraestructura como Large Language Models (LLM) alojados en Microsoft
Azure para proporcionar funciones avanzadas de IA. Nuestros datos rapidos solo contienen
los datos personales minimos necesarios para prestar el servicio. Los datos nunca se almace-
nan ni se utilizan para el entrenamiento de modelos sin autorizacion explicita. Los LLM exter-
Nos son entrenados sin nuestros datos por el proveedor del LLM.

La infraestructura de almacenamiento y procesamiento de |IA se encuentra en el centro de
datos de Hornetsecurity o en el entorno sequro en Ia nube de Azure. El acceso a los datos y
modelos esta estrictamente controlado y supervisado en virtud de I3 ley de proteccion de da-
tos. No se permite el acceso 3 estos datos a terceros ni 3 personal No autorizado. Los modelos
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de aprendizaje automatico se proporcionan y utilizan exclusivamente 3 traves de nuestra in-
fraestructura sequra o mediante conexiones sequras a los servicios de Azure. Cada transac-
cion de datos entre los sistemas del cliente y nuestra API de IA/ML est3 proteqida por sélidos
procedimientos de cifrado de extremo a extremo. Esto garantiza Ia confidencialidad e inteqri-
dad de los datos durante la transmision.

Protocolos de almacenamiento y conservacion

e Los datos se cifran en modo inactivo y durante I3 transmision. Los procedimientos de
cifrado se ajustan a las practicas recomendadas del sector.

e Los datos se almacenan durante el tiempo que sea necesario para cumplir los fines de
tratamiento indicados. Algunos archivos de registro pueden conservarse hasta 12 me-
ses de conformidad con nuestra politica de conservacion de datos.

e Todos los demas datos almacenados para el funcionamiento o el cumplimiento de Ias
funciones de un producto o servicio activo y de pago se conservan mientras sean ne-
cesarios.

e Los servicios dados de baja siguen entonces un procedimiento de desactivacion.

Anonimizacion de la informacion personal identificable:

e Para garantizar la privacidad de los usuarios y cumplir Ias normas de proteccion de
datos, los datos personales se anonimizan sistematicamente antes de almacenarlos,
en la medida de lo posible.

e L3 anonimizacion de la IIP (informacion de identificacion personal, por sus siglas en
inglés) es una medida adoptada para eliminar posibles sesgos en nuestros modelos
de aprendizaje automatico y garantizar que los modelos funcionen de forma objetiva.

Security Awareness Service

El Security Awareness Service reqistra los datos de los usuarios (hombre, departamento, di-
reccion de correo electrénico, grupo asignado para la evaluacion) mediante Ia importacion de
CSV, Ia comparacion con MS365 o Ia sincronizacion LOAP. Los datos sirven para preparar una
sesion formativa de concienciacion (videos, cuestionarios, fichas informativas) y enviar a los
usuarios simulaciones de correos electronicos de phishing.

Los resultados de los ataques simulados se evaluan de forma estadistica y se publican por
Qrupo y por usuario. Si se activa el modo de privacidad, se excluye la posibilidad de realizar
una evaluacion personalizada. A partir de I3 informacion recopilada se forma un Employee Se-
curity Index (ESI®), o indice de sequridad de los empleados, que documenta el progreso reali-
zado en relacion con la concienciacion y también permite una comparacion directa con un
Qrupo de usuarios con muy buena formacion.

Para crear una simulacion realista de situaciones de phishing también se utilizan como direc-

ciones de remitente algunas direcciones de correo de la propia empresa en forma de remiten-
tes falsos. Los usuarios pueden oponerse al uso de su direccion de correo electronico para ta-
les fines.

Para crear una simulacion realista de correos de phishing de objetivo definido basados en
OSINT (inteligencia de fuentes abiertas, por sus siglas en inglés) también se analizan datos
personales y empresariales disponibles publicamente, como p. ej., informacion de portales de
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evaluacion empresarial como Kununu.com, o provenientes de redes sociales empresariales,
como p. ej., Xing.com o LinkedIn.com. Ademas, en niveles de formacion superiores se puede
hacer referencia a correos electronicos recibidos o enviados realmente con anterioridad que
no tienen nada que ver con la simulacion de phishing.

La informacion introducida por los usuarios en el contexto de los correos de phishing simula-
dos (p. ej.,, datos de inicio de sesion en paqinas de inicio de sesion generadas \ falsificadas por
Nosotros) No se almacena ni se trata. Los documentos adjuntos que abran los usuarios en el
contexto de los correos de phishing simulados (p. ej., documentos de Word o tablas de Excel)
Nno contienen codigo malicioso.

Tratamiento de notificaciones sobre potenciales correos electronicos de phishing en Outlook
mediante la interfaz del complemento de Hornetsecurity:

- Sisetrata de un correo de phishing simulado en el contexto del Security Awareness Ser-
vice, el usuario recibird una confirmacion de la correcta notificacion y ello se reqistrara
estadisticamente.

- Sinose trata de un correo de phishing simulado y el cliente ha contratado tambien el ser-
vicio de filtro de spam y malware, el correo notificado se envia a nuestro laboratorio de
sequridad para su posterior analisis.

- Sinose trata de un correo de phishing simulado y el cliente no ha contratado el servicio
de filtro de spam y malware, el correo notificado se envia a un buzodn de asistencia a elec-
cion del cliente.

Los datos de cliente necesarios para confiqurar el servicio y todas Ias evaluaciones estadisti-
cas se eliminan a Mas tardar pasadas 4 semanas despueés de la finalizacion del contrato.

El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
quilados (colocation). Los datos no se transmiten a terceros. Aparte del contratista y los re-
presentantes designados del cliente, Nningun tercero tiene acceso a3 los datos.

Spam and Malware Protection

Con Spam and Malware Protection, los correos electronicos entrantes del cliente se filtran en
busca de contenido dafiino (p. ej., virus), publicidad no deseada (p. ej., spam) y publicidad leqi-
tima (p. ej,, boletines informativos) en los sistemas informaticos del contratista. Si el cliente lo
desea, tambien se filtran los correos electronicos salientes.

El tratamiento automatico de datos incluye los metadatos de Ia transmision del mensaje (di-
reccion de correo electronico del remitente y del destinatario, asunto del correo electronico,
fecha/hora de recepcion y -entreqga del correo, direcciones IP de los servidores que participan
en Ia comunicacion, cédigo y texto de error SMTP), el contenido de los correos electréonicos y
la clasificacion del correo electrénico (Clean, Spam, Virus, Infomail). Los metadatos de los
mensajes se utilizan para que puedan visualizarse en el Panel de Control y se eliminan a los 14
meses como Maximo. El propio correo se elimina después de entreqarse o rebotarse correcta-
mente.

El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
quilados (colocation).
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No se transmitird a terceros ningun otro dato (encabezado del correo, remitente, destinatario,
asunto, fecha, contenido del texto). Aparte del contratista y los representantes designados del
cliente, ningun tercero tiene acceso a los datos.

2. Opcional: Advanced Thread Protection (ATP)

ATP proteqge el trafico de correo electrénico del cliente frente a ataques selectivos e indivi-
duales, como el spear phishing, l0s ataques combinados, 1as amenazas persistentes avanza-
das, el ransomware g el fraude CEO. Para reconocer los ataques, el contratista examina los
correos electronicos del cliente clasificados como sospechosos mediante técnicas avanzadas
de filtrado.

Para ello, se trata automaticamente Ia metainformacion sobre el contenido del correo electro-
nico, asi como el tipo, el -nombre y el -contenido de los archivos adjuntos. La metainforma-
cion sobre el contenido del correo se utiliza para que pueda visualizarse en el Panel de Control
y se elimina a los 14 meses como maximo. El correo se elimina del sistema ATP después de
haberse analizado correctamente.

El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
qQuilados (colocation). Los datos no se transmiten a terceros. Aparte del contratista y los re-
presentantes designados del cliente, NninqQun tercero tiene acceso 3 los datos.

b. Opcional: Secure Links (como parte de ATP)

Para aumentar la sequridad en el uso de nuestros servicios de correo electrénico, utilizamos

la funcidn «Enlaces sequrosy. Con ellg, los enlaces contenidos en los correos electronicos en-
trantes se reescriben tecnicamente y, al acceder a ellos, se comprueban primero a traves de

una infraestructura de sequridad.

En el marco de esta comprobacion, se analizan automaticamente la direccion de destino y los
contenidos web a los que se puede acceder a traveés de ella en busca de indicios de phishing,
software malicioso u otras caracteristicas relevantes para la sequridad. Para ello se utilizan
procedimientos basados en reqlas, asi como técnicas de aprendizaje automatico y aprendizaje
profundo. No se lleva a cabo ningun procesamiento del contenido de los correos electronicos
mediante modelos de lenquaje a gran escala (Large Lanquage Models) ni IA generativa.

El analisis de sequridad se limita 3 Ia URL a la que se accede y 3 los recursos web a los que se
puede acceder a traves de ella. El contenido del correo electrénico, Ia informacion del remi-
tente y del destinatario, asi como los archivos adjuntos, No se utilizan para el entrenamiento,
el ajuste fino ni el desarrollo posterior de los modelos de deteccion empleados.

Enla medida en que una URL o I3 propia p3gina web 3 |a que se accede contenga datos per-
sonales, estos pueden ser tratados técnicamente en el marco de la comprobacion de sequri-
dad. Estos datos no se utilizan con fines de entrenamiento ni para Ia optimizaciéon de los mo-
delos de deteccion subyacentes.

C. Opcional: Email Encryption

El contratista solicitara y gestionara certificados S/MIME, cifrard y firmara los correos electro-
nicos salientes y descifrara los correos electronicos entrantes del cliente en sus propios siste-
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mas informaticos de conformidad con las politicas establecidas. Dependiendo de Ia configura-
cion de las politicas, los correos electronicos salientes se ponen a disposicion del destinatario
en el entorno protegido de Websafe.

El tratamiento automatico de datos incluye Ia direccion de correo electronico del remitente y
del destinatario, la clave S/MIME o PGP privada y publica, el contenido de correos electronicos
salientes a terceros (Websafe), Ia direccion de correo electrénico en claves publicas de terce-
ros, el estado de cifrado y el contenido del correo electronico. Los datos sobre el remitente, el
destinatario y el estado de cifrado se utilizan para Ia visualizacion en el Panel de control y se
eliminan a los 14 meses como maximo. El propio correo se elimina despues de entregarse o
rebotarse correctamente.

El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
quilados (colocation).

Para salicitar certificados S/MIME, Ia direccion de correo electronico y el nombre y apellidos
del solicitante del certificado se transmiten a un subcontratista en la UE para su tratamiento
(InterNetX GmbH, Johanna-Dachs-Str. 55, 93055 Regensburg, Alemania).

Para la autenticacion de dos factores (2FA) del destinatario de Websafe, el nUmero de tele-
fono movil del destinatario se transmite a un subcontratista (Twilio Inc,, 375 Beale Street,
Suite 300, San Francisco, California 94105, EE. UU.) para su tratamiento si se da el consenti-
miento. La transferencia tiene lugar basandose en cldusulas contractuales estandar. Alli, el
numero de teléfono Movil se elimina inmediatamente despues de completar el proceso en
Twilio. El contratista conserva el numero de teléfono movil mientras exista el buzdn del desti-
natario.

No se transmitiran a terceros mas datos que los especificados para la solicitud del certificado
S/MIME y I3 generacion de una clave 2FA. Aparte del contratista y los representantes desig-
nados del cliente, ningun tercero tiene acceso 3 los datos.

d. Opcional: Archiving

El contratista archivard los correos electrénicos del cliente a prueba de auditorias en sus pro-
pios sistemas informaticos.

El tratamiento automatico de datos incluye la direccion de correo electrénico del remitente y
del destinatario, el asunto del correo electronico, la fecha/hora de recepcion del correo, 13s di-
recciones IP de los servidores que participan en I3 comunicacion, el contenido de los correos
electronicos y, si procede, el nombre y el tipo de archivo adjunto.

Los datos de direccion del remitente y destinatario, el asunto del correo, Ia fecha/hora, y el
nombre y tipo de archivo adjunto se utilizan para su visualizacion en el Panel de Control. To-
dos estos datos, incluido el propio mensaje, se almacenan durante un periodo de archivo es-
pecifico del cliente mas 1 afo. Transcurrido este tiempo, se eliminan. La inhibicion del borrado
3 peticion del cliente puede aumentar el periodo de almacenamiento.

El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
quilados (colocation). Los datos no se transmiten a terceros. Aparte del contratista y los re-
presentantes designados del cliente, ninqun tercero tiene acceso a los datos.

20/ 25



HORNETSECURITY

By proofpoint. Informacién sobre proteccién de datos, versién de 01.10.2026

e. Opcional: Continuity Service

El contratista proporciona los correos electronicos entrantes y salientes del cliente en el ar-
chivo durante un periodo de 3 meses, siempre que estos correos se enruten a traves de los
servidores de Hornetsecurity.

El contratista también proporcionard a cada usuario un buzon de correo electronico con 10 GB
de espacio de almacenamiento. Los usuarios autorizados pueden acceder 3 10s correos elec-
tronicos de este buzon a través de una interfaz de correo web o mediante IMAP y POP3.

El tratamiento automatico de datos incluye los metadatos del mensaje (direccion de correo
electronico del remitente y del destinatario, fecha/hora de recepcion del correo), el contenido
del correo electronico y los metadatos del correo web (nombre de usuario, direccion P, dura-
cion de la conexion, volumen de recuperacion, protocolo). Los metadatos de los mensajes, l0s
metadatos del correo web y los mensajes archivados se eliminan a los 14 meses como ma-
ximo. Los mensajes del buzodn del correo web se borran como muy tarde cuando el cliente
deja de utilizar el servicio.

El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
qQuilados (colocation). Los datos no se transmiten a terceros. Aparte del contratista y los re-
presentantes designados del cliente, NninqQun tercero tiene acceso 3 los datos.

F. Opcional: Signature and Disclaimer para correo electrénico

El uso de Signature and Disclaimer requiere el Uso de un servicio de directorio por parte del
cliente, que puede ser consultado por el contratista a traves del protocolo LOAP. Adema3s, los
grupos del directorio de usuarios deben organizarse en el Panel de control. Los mensajes de-
ben enviarse a traveés de los relés del contratista.

El tratamiento automatico de datos incluye la direccion de correo electronico del usuario, el
nombre de grupo asignado en el servicio de directorio y otra informacion que pueda estar
vinculada en el servicio de directorio, como la afiliacion orqanizativa, el carqo, el numero de
teléfono, el numero de fax y el contenido de la carpeta de correo que se asigna al grupo en el
directorio por parte del cliente. Los datos personales extraidos del directorio se eliminaran una
vez finalizado el uso del servicio. El mensaje tratado se elimina después de entreqgarse o rebo-
tarse correctamente.

El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
quilados (co/ocation). Los datos no se transmiten a terceros. Aparte del contratista y los re-
presentantes designados del cliente, NninQun tercero tiene acceso a3 los datos.

Q. Opcional: E-Mail made in Germany

El contratista hace posible que Ia infraestructura de correo electronico del cliente se conecte a
la red E-Mail made in Germany (EmiG) y para ello realiza la implementacion necesaria en el
servidor de correo para cumplir los requisitos de cifrado de transferencia continua de correos
electronicos en la red EmiIG.

El tratamiento automatico de datos incluye los metadatos de Ia transmision del mensaje (di-
reccion de correo electronico del remitente y del destinatario, asunto del correo electronico,
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16.

17.

fecha/hora del correo entrante, direcciones IP de los servidores que participan en la comuni-
cacion, estado de cifrado) y el contenido de los correos electronicos. Los metadatos de trans-
mision de mensajes se utilizan para su visualizacion en el Panel de Control y se eliminan a los
14 meses como maximo. El propio correo se elimina después de entreqarse o rebotarse co-
rrectamente.

El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
quilados (colocation). Los datos no se transmiten a terceros. Aparte del contratista y los re-
presentantes designados del cliente, NninqQun tercero tiene acceso 3 los datos.

Test-Onboarding

Para probar el funcionamiento de los servicios, puede reqistrarse directamente a traves de
nuestro sitio web. Para ello necesitamos diversa informacion sobre usted, sobre el dominio, el
servidor y el usuario para los que se requiere el servicio, asi como el servicio deseado. Los
campos obligatorios estan identificados correspondientemente. El resto de la informacion se
facilita voluntariamente. Por o tanto, el periodo de almacenamiento se calcula principalmente
por la duracion de la relacion contractual. No obstante, pueden aplicarse fundamentos juridi-
cos alternativos (como los periodos de conservacion legales) una vez finalizado este periodo.

Los datos maestros del cliente son tratados por un subcontratista en sistemas de un tercer
pais (Salesforce.com, Inc.,, The Landmark @ One Market Street, San Francisco, CA 94105,

EE. UU) con el fin de mantener dichos datos. Los datos se transmiten sobre I3 base de clausu-
las contractuales estandar.

A este respecto, el fundamento juridico del tratamiento es Ia aplicacion de medidas precon-
tractuales o la necesidad para el cumplimiento del contrato.

VM Backup

VM Backup es una solucion de copia de sequridad y recuperacion fiable, intuitiva y facil de
gestionar para servidores virtualizados en entornos Hyper-V y VMware, 3asi como para servi-
dores fisicos de Microsoft.

VM Backup permite al cliente realizar copias de sequridad en Ias ubicaciones especificadas por
el cliente en los intervalos de tiempo especificados por el cliente. El cifrado de Ias copias de
sequridad estd garantizado por claves de cifrado AES-256 (contrasefa) confiquradas por el
cliente. Todas las copias externas estan cifradas con AES-256. El cifrado es opcional para Ias
copias de sequridad /n situ (primarias) Y también es compatible.

En el caso de Ias copias externas, |0s datos se almacenan opcionalmente en un almacena-
miento en Ia nube alquilado por el cliente a terceros proveedores (Microsoft Azure Blob Sto-
rage, Wasabi Cloud Object Storage, Amazon S3 o BackBlaze Cloud Storage). El cliente actua
como contratante en relacion con los terceros proveedores.

Durante el funcionamiento, la licencia de software utilizada se compara en linea con la licencia
adquirida almacenada en los datos maestros. El contratista no transfiere ni trata los datos de
los usuarios de los servicios.
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18.

19.

Web Filter

Las llamadas http/https y ftp salientes del cliente se enrutan a traves del servidor proxy del
contratista. El trafico de datos se comprueba en busca de contenidos potencialmente dafinos
y, de ser necesario, se filtra.

El tratamiento automatico de datos incluye la fecha y la hora de llamada 3 una direccion web,
la direccion IP de llamada, Ia URL de llamada, la cateqoria clasificada del objeto de llamada, 13
entidad autentificada: bien la direccion de correo electronico, posiblemente seudonimizada,
bien Ia direccion IP o el nombre del servicio de directorio y I3 ruta del objeto o la cadena del
conector del filtro web (sAM AccountName, ID del dominio, nombre del ordenador, IP del or-
denador, programa de llamada). Estos datos (URL sin ruta) se utilizan para Ia visualizacion en
el Panel de Control y se eliminan a los 14 meses como Maximo.

El tratamiento de los datos se realiza en el hardware propio ubicado en centros de datos al-
qQuilados (colocation). Los datos no se transmiten a terceros. Aparte del contratista y los re-
presentantes designados del cliente, Nningun tercero tiene acceso a los datos.

El fundamento juridico del tratamiento de esta informacion y de los datos almacenados es la
necesidad de cumplir 13 relacion contractual existente.

Websafe, politica de privacidad para terceros

Para que podamos prestarle este servicio, es necesario tratar determinados datos. El trata-
miento de esta informacion y de los datos almacenados es necesario para el cumplimiento de
I3 relacion contractual existente con nuestros clientes. Este es el fundamento juridico del tra-
tamiento. Al utilizar el servicio Websafe, usted no esta sujeto a Ia toma de decisiones automa-
tizada en el sentido del art. 22 del RGPD.

El tratamiento automatico de los datos incluye los metadatos del mensaje (direccion de co-
rreo electronico del remitente y del destinatario, fecha/hora de recepcion del correo electro-
nico), el contenido del correo electronico, los metadatos de Websafe (nombre de usuario, su
direccion IP, duracion de la conexién, volumen de recuperacion, protocolo) y, si procede, el nU-
mero de su teléefono Movil. Sus correos electronicos se almacenan en Websafe durante 3 me-
ses. Transcurrido ese tiempo, se eliminan. Su cuenta de Websafe existird mientras reciba co-
rreos electronicos en ella. Si deja de recibir correos electronicos, su cuenta de Websafe se
eliminard automaticamente transcurridos 12 meses desde Ia Ultima vez que recibid un correo
electrénico. Todos sus datos personales (y, en particular, su numero de teléfono) se elimina-
ran de nuestros servidores.

Para completar el reqistro, tenemos que enviar un PIN a su dispositivo movil. También puede
ponerse en contacto con el remitente de su correo electronico para que le reenvie el PIN de
otra forma. El proveedor del servicio Websafe no cobra ninquna tarifa por utilizar el servicio
Websafe y enviar mensajes SMS.

El subcontratista para el envio de los SMS 3 su dispositivo movil es la empresa Twilio Inc, 375
Beale Street, Suite 300, San Francisco, California 94105, EE. UU. El nUmero de teléfono movil
se transmite basandose en Ias clausulas contractuales estdndar de Ia UE. El nUmero de telé-
fono mMovil se eliminara inmediatamente después de su uso con Twilio.
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El tratamiento de datos de los metadatos de los mensajes, los metadatos de Websafe y los
mensajes del buzon de Websafe tiene lugar en nuestro propio hardware, que se encuentra en
centros de datos alquilados (colocation). Los datos no se transmiten 3 terceros. Aparte de
Hornetsecurity GmbH, ningun tercero tiene acceso a estos datos.

V. Posibilidad de oposicién y eliminacién

En la medida en que el tratamiento de datos se base en su consentimiento o en nuestro inte-
res leqitimo, usted tiene derecho a oponerse al tratamiento o a3 revocar el consentimiento
otorgado en cualquier momento. Su 0posicion o revocacion solo tendrd efecto para el futuro.
Puede ponerse en contacto con datenschutz@hornetsecurity.com en cualquier momento
para ejercer su derecho de oposicion o revocacion. Aunque se oponga al tratamiento basado
en nuestro interées legitimo, podremos continuar el tratamiento si podemos demostrar moti-
vos leqitimos imperiosos para el tratamiento que prevalezcan sobre sus intereses, derechos y
libertades.

V. Oerechos del interesado

Si se tratan datos relativos a su persona, usted serd el interesado a efectos del art. 4, ap. 1 del
RGPD. Como interesado, usted tiene los siquientes derechos en relacion con sus datos perso-
nales. Para ejercer estos derechos, puede ponerse en contacto con nosotros utilizando los da-
tos de contacto indicados anteriormente.

2. Derecho de acceso (conforme al art. 15 del RGPD)

Tiene derecho a acceder a sus datos personales procesados por nosotros. Esto incluye Ia in-
formacion obligatoria establecida en el art. 15 del RGPD.

b. Derecho de rectificacidon (conforme al art. 16 del RGPD)

Tiene derecho a solicitar la rectificacion inmediata de los datos personales erréneos y a que
se completen los datos personales incorrectos.

C. Derecho de supresién (conforme al art. 17 del RGPD)

Tiene derecho 3 solicitar la supresion de sus datos personales si se aplica uno de los motivos
enumerados en el art. 17 del RGPD, en particular si ya no existe ningun fundamento juridico
para el tratamiento.

d. Derecho a Ia limitacién del tratamiento (conforme al art. 18 del RGPD)

Tiene derecho a solicitar Ia limitacion del tratamiento de sus datos personales si se aplica uno
de los motivos enumerados en el art. 18 del RGPD, en particular a peticion suya en lugar de Ia
supresion de los datos.

e. Derecho a la portabilidad de los datos (conforme al art. 20 del RGPD)

Usted tiene derecho a recibir todos los datos personales que hayamos almacenado sobre us-
ted en un formato estructurado, de uso comun Y lectura mecanica, y a transmitir estos datos
3 otro responsable del tratamiento sin impedimentos por parte del responsable al que se ha-
yan facilitado los datos personales.
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Derecho a presentar una reclamacion ante la autoridad de control competente (art. 77
del RGPD)

De conformidad con el art. 77 del RGPD, tiene derecho a presentar una reclamacion ante Ia au-
toridad de control competente en su €aso.

VI. Destinatarios de los datos

Una parte del tratamiento de sus datos personales en el marco de los servicios tambiéen es
realizada por encargados del tratamiento, que realizan estas funciones exclusivamente sobre
I3 base de un acuerdo de tratamiento de conformidad con el art. 28, ap. 3 del RGPD.

VII. Transferencia de datos a terceros paises

Los datos personales que recopilemos de usted en el curso de I3 prestacion de los servicios
no se transferirdn a terceros paises fuera del Espacio Econdmico Europeo.

Para enviar mensajes de texto de autenticacion de dos factores, utilizamos el proveedor
Twilio, con sede en EE. UU. (por lo tanto, en un tercer pais), de conformidad con el art. 44 del
RGPO. Twilio participa en el OPF (Data Privacy Framework) de la UE y EE. UU. y trabaja de
acuerdo con clausulas contractuales estandar, o que garantiza un nivel adecuado de protec-
cion de datos.

Para gestionar sus datos contractuales, utilizamos el proveedor Salesforce, que tiene su sede
en EE. UU. (por lo tanto, en un tercer pais), de conformidad con el art. 44 del RGPD. Salesforce
participa en el DPF (Data Privacy Framework) de Ia UE y EE. UU. y trabaja de acuerdo con
clausulas contractuales estandar certificadas, 10 que garantiza un nivel adecuado de protec-
cion de datos.

Para gestionar su firma electronica de contratos, utilizamos el proveedor Docusign, que tiene
su sede en EE. UU. (por tanto, en un tercer pais), de conformidad con el art. 44 del RGPD. Do-
cusign trabaja conforme a cldusulas contractuales estandar certificadas, lo que garantiza un
nivel adecuado de proteccion de datos.
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