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SECURITY – MADE IN HANNOVER, GERMANY

>700
Mitarbeitende

18

Services

3 deutsche

Rechenzentren

>75.000
Kunden

>120 Länder

100%

Channel
15

Standorte



WIE ALLES BEGANN - UNSERE FIRMENGESCHICHTE



COPILOT – EINFÜHRUNG



MICROSOFT 365 COPILOT 

Persönlicher KI Assistent für unseren Alltag 

• 70% Produktivitätssteigerung 

• 68% Qualitätssteigerung

• 71%  Effizienzsteigerung 

Integriert in M365 Anwendungen 



DIE ARCHITEKTUR HINTER MICROSOFT 365 COPILOT



WAS IST MICROSOFT GRAPH?

• Persönliche Dateien + Dateien/Informationen welche, mit uns 

geteilt wurden



DIE SCHATTENSEITE VON COPILOT?

Quelle: https://www.golem.de/news/berechtigungschaos-copilot-laesst-mitarbeiter-die-e-mails-ihres-chefs-lesen-2411-191096.html

https://www.golem.de/news/berechtigungschaos-copilot-laesst-mitarbeiter-die-e-mails-ihres-chefs-lesen-2411-191096.html


WO BEGINNEN DIE FREIGABE-PROBLEME?

• Berechtigung ist an keinen bestimmten Benutzer gebunden

• Falsches erstellen von SharePoint Websites + Teams (Public)



VERSTECKTE NUTZER IN GRUPPEN



WIR FASSEN ZUSAMMEN

DIE COPILOT RISIKEN



365 PERMISSION MANAGER 



365 PERMISSION MANAGER IN KÜRZE



365 PERMISSION MANAGER - AUDIT LIFECYCLE

VON DER FREIGABE

BIS ZUR ÜBERPRÜFUNG



BEREITS HEUTE HAT BEISPIELFIRMA ÜBER 2MIO DATEIEN, DIE GETEILT WERDEN KÖNNEN

82.540 Internal Shares

22.341 Anonymus Sharing Links

641 External Guest
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MIT DER EINFÜHRUNG DES PERMISSION MANAGERS REDUZIEREN SICH DIE FREIGABEN

39.038 Internal Shares

2.055 Anonymus Sharing Links

13 External Guest
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WIR FASSEN ZUSAMMEN



LIVE-DEMO
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