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>700

Mitarbeitende

SECURITY — MADE IN HANNOVER, GERMANY

3 deutsche
Rechenzentren
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>75.000

Kunden
>120 Lander
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Ready for
Take OFff

2007

"M

WIE ALLES BEGANN - UNSERE FIRMENGESCHICHTE

S

Beqinning of
internationa-
lization

Presence in more
than 10 countries
with over 200
sales partners

2010

Over 25,000
companies
as customers

Market leader

in Germany;
Awarded with
Deloitte Technology
Fast 50 Award

A
o)

Over

550 resellers
worldwide;
Verdane joins
as PE

4

Acquisition of
AVIRA Spamfilter
division; Market
leader in German-
speaking region

[

Acquisition of
EveryCloud;
PSG joins as PE;
Acquisition of
Fireeyes Emailsecurity

A

Acquisition of
IT-Seal;
TA joins as PE

antispameurope
becomes
Hornetsecurity

10 years of
Hornetsecurity;
Foundation of
US subsidiary

=
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QN

Partnership with
Swisscom;
Acquisition of
Spamina

NN

Acquisition of
ALTARO;
Acquisition of
ZEROSPAM

]

Acquisition of
VADE
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Personlicher Kl Assistent fUr unseren Alltag

70% Produktivitatssteigerung

68% Qualitatssteigerung

ﬁ 71% Effizienzsteigerung

Inteqgriert in M365 Anwendungen
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Microsoft 365 Apps

Microsoft 365 Trust Boundary
Response
+

app commands

Azure Open Al instance
is maintained by
Microsoft. Open Al has

Swredt;:; :?dello e La rg e La n g u a g e he: acc:;se(':;gzlt.iata Of:
User prompt Model

<> Modified
&  Pprompt

Customer data s not
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( Pre-processing ’
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Microsoft Graph < - response

RAl s performed on
input promptand
output results

Semantic .
Index . ‘ Grounding

9 -p ing Data flow ( ﬁall requt?sts are encrypted via H'I'I'FTS) »
Your Context and Content 1 User prompts from Microsoft 365 Apps are sent to Copilot
ema“sl fl IeS' meetlngsl chats' Copilot accesses Graph and Semantic Index for pre-processing
calendars,and contacts

Copilot sends modified prompt to Large Language Model
Copilot receives LLM response
Copilot accesses Graph and Semantic Index for post-processing

Customer Microsoft 365 Tenant Copilot sends the response, and app command back to Microsoft 365 Apps




Microsoft Graph

Your context and content

- \_/ emails, files, meetings, chats,
3 N calendars,and contacts
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Personliche Dateien + Dateien/Informationen welche, mit uns
geteilt wurden



BERECHTIGUNGSCHAOS

Copilot lasst Mitarbeiter die E-Mails ihres Chefs
lesen

Auch Personaldaten sind oft nicht so geschiitzt wie erwartet. Microsoft weist die
Schuld von sich und sieht Administratoren in der Pflicht.
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Innerhalb einiger Unternehmen hat Microsofts Copilot offenbar
bereitwillig vertraulich zu hehandelnde Informationen mit
Mitarbeitern geteilt, die eigentlich gar keinen Zugriff darauf haben
sollten. Wie Business Insider berichtet &, sind etwa E-Mails von
Flihrungskréften sowie Dokumente der Personalabteilung an
einfache Angestellte durchgesickert. Microsoft bietet Unterstiitzung
an, sieht die Schuld aber nicht bei seiner KI.

Quelle:


https://www.golem.de/news/berechtigungschaos-copilot-laesst-mitarbeiter-die-e-mails-ihres-chefs-lesen-2411-191096.html

< Linkeinstellungen
Motfall-Handbuch.docx

Der Link funktioniert fiir

() Personen in Contoso

© Link kopiert

L) Nur Personen mit vorhandenem Zugriff @

3 '-gl Von lhnen ausgewihlte Personen @
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bearbeiten

Mehr Einstellungen

/” Kann bearbeiten

Ablaufdatum festlegen (DD.MM.YYYY)

Berechtiqung ist an keinen bestimmten Benutzer gebunden

Falsches erstellen von SharePoint Websites + Teams (Public)



VERSTECKTE NUTZER IN GRUPPEN

23 Contoso Electronics  SharePoint

n WelikeBananas #:

Documents W -

Documents

- > ]
Sharad with tis In channels

v In site library

Versteckte Nutzer in Gruppen

Name Add column
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WIR FASSEN ZUSAMMEN

DIE COPILOT RISIKEN

U3

Unkontrollierter
Datenzugang

Copilot kann bei falscher
Konfiguration Zugriff
auf sensible Microsoft

365-Daten ermoglichen,
was zur Offenlegung

vertraulicher
Informationen fUhren
konnte.

=

Herausforderungen
bei der
DatenuUberwachung

Da Copilot auf
groBBe Mengen an
Unternehmensdaten
zugreift, ist es schwierig
nachzuvollziehen, wer
auf sensible Dokumente
zugeqriffen hat.

Compliance-
Risiken

Fehlende oder falsch
konfiqurierte Berech-
tigungen konnen
schwerwiegende
Sicherheits- und Com-
pliance-Probleme, wie
Datenlecks und
Sicherheitsschwachstel-
len, verursachen.

Insider-
Bedrohungen

Ohne striktes Berechti-
gungsmanagement steigt
das Risiko, dass interne
Benutzer auf vertrauliche
Informationen zugreifen
oder diese missbrauchen.
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365 PERMISSION MANAGER IN KURZE

Was ist betroffen?

Wie kann Ihnen 365 Permission Manager helfen?

Was verbessert sich?

M365-
Infrastruktur

Teams
SharePoint
OneDrive
Groups

g

Verstehen

Verschaffen Sie
sich einen klaren
Uberblick Uber
erteilte Freigaben

2 A9

Managen Kontrollieren Reduziertes Risiko
von Datenlecks
und verbesserte

Weisen Sie Erhalten Sie Warn-

Compliance in
M365

vordefinierte oder
selbst erstellte
Freigabe-Richtlinien zu

meldungen und ergreifen
Sie MaBnahmen bei
VerstdBen gegen
Compliance-Richtlinien
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365 PERMISSION MANAGER - AUDIT LIFECYCLE

VON DER FREIGABE
BIS ZUR UBERPRUFUNG

Die Marketing-Site
erfollt die zugewiesene
Compliance-Richtlinie: Es glbt
kelne Datelfrelgaben mit Externen

=/

@ CISO ist happy!

: ) Ein Nutzer teilt eine Datei in
CISO ist wieder happy! G> Teams mit einem Externen:
Das Ist eln VerstoR gegen die

Richtlinie
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265 Permission Manager alarmiert
sofort den Teamleiter Marketing
und bietet 2 Optionen an:
Frelgabe FUr dle Datel Korrigleren
oder genehmigen

Der externe Zugriff auF die Datei
wird nicht mehr bendtigt, also FOhrt
der Teamleiter einen Full Audit
durch und entzieht den Zugriff

Der Nutzer arbeitet immer noch
mit dem Externen zusammen,
also genehmigt sein Teamleiter
diesen VerstoR: Die Site wird
wleder compliant

Nach 3 Monaten:
365 Permission Manager welst
den Teamlelter auf den nach wie
vor bestehenden Verstol hin




BEREITS HEUTE HAT BEISPIELFIRMA UBER 2MIO DATEIEN, DIE GETEILT WERDEN KONNEN

82.540 Internal Shares
22.341 Anonymus Sharing Links
641 External Guest

250.000

200.000 =

150.000

100.000

50.000 //

/

T T T T T T T T T T T T T T T T T T T T T T T T T T T T T
Aug Okt Dez Feb Apr Jun Aug Okt Dez Feb Apr Jun Aug Okt Dez Feb Apr Jun Aug Okt Dez Feb Apr Jun Aug Okt Dez Feb Apr Jun AuqQ
21 21 21 22 22 22 22 22 22 23 23 23 23 23 23 24 24 24 24 24 24 25 25 25 25 25 25 26 26 26 26

—

Internal shares = Anonymous sharing links External Guest



MIT DER EINFUHRUNG DES PERMISSION MANAGERS REDUZIEREN SICH DIE FREIGABEN

39.038 Internal Shares
2.055 Anonymus Sharing Links
13 External Guest
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WIR FASSEN ZUSAMMEN

WARUM DER 365 PERMISSION MANAGER UNERLASSLICH IST

UmFassende Uberwachung von Berechtigungen: Verschaffen Sie sich jederzeit Klar-
heit Uber Zugriffsrechte und Freigaben in Microsoft 365 und schutzen Sie so lhre sen-
siblen Daten.

Automatisierte Compliance-Uberwachung: Setzen Sie Compliance-Richtlinien um, die
den Zuaqriff auf SharePoint, Teams und OneDrive einschranken. So stellen Sie sicher,
dass Microsoft Copilot nur autorisierten Benutzern die richtigen Informationen anzeigt
und beispielsweise Gehaltsdaten nicht offenleqt.

Bulk-Verwaltung und Schnellaktionen: Vereinfachen Sie die Verwaltung von Berech-
tigungen in groBem UmFfang. Korrigieren Sie Zugriffsrechte schnell und zuverlassig, um
Ihre Daten optimal zu schutzen und Compliance-Varschriften einzuhalten.

Proaktive Warnungen und Audits: Erhalten Sie Echtzeitwarnungen bei VerstoBen
geqgen die Richtlinien und fUhren Sie Audits durch, um eine strenge Kontrolle Uber den
Datenzugriff und die gemeinsame Nutzung zu gewahrleisten.




LIVE-DEMO
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3650 TOTAL PROTECTION

Al-POWERED, ALL IN ONE M365 SECURITY, BACKUP & GRC

9 © ©

BUSINESS ENTERPRISE ENTERPRISE BACKUP

INCLUDES ALL INCLUDES ALL BENEFITS COMPLIANCE & AWARENESS

BENEFITS OF PLAN @ oF PLANG + ©
INCLUDES ALL BENEFITS OF PLAN v + o + e

X (A B3 - Gy = & n& ";z

BACKUP
SPAM & ADVANCED & RECOVERY OF PHISHING COMMUNICATION OMARC
MALWARE THREAT MAILBOXES, PERMISSION & ATTACK PATTERN REPORTING &
PROTECTION PROTECTION PLANNER § TEAMS MANAGEMENT SIMULATION ANALYSIS MANAGEMENT
= 7 A - 4
ol ‘A wav &
gt == TN
¢ - ©
BACKUP
& RECOVERY OF ENHANCED EMAIL
EMAIL EMAIL ONEDRIVE PERMISSION SECURITY Al RECIPIENT REPUTATION &
ENCRYPTION ARCHIVING & SHAREPOINT ALERTS AWARENESS VALIDATION DELIVERY
g 4 i m o) B
& ?@ > ] il O
EMAIL BACKUP EASY ONS
SIGNATURES EMAIL & RECOVERY OF PERMISSION ESI® SENSITIVE MANAGEMENT &

& DISCLAIMERS CONTINUITY ENOPODINTS AUOIT REPORTING DATA CHECK OPTIMISATION
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