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NEXT-GEN SECURITY
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HORNETSECURITY IN ZAHLEN
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Schnelles und einfaches Onboarding
Nahtlose Inteqgration in Microsoft 365

Erweiterte Microsoft 365-Sicherheit

O Spam and Malware Protection
O Email Encryption

O Email Signatures & Disclaimers
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©

365 TOTAL PROTECTION
ENTERPRISE (PLAN 2)

PREMIUM NEXT-GEN MICROSOFT 365 SECURITY

.

E

SPAM &
MALWARE
PROTECTION

~

s

y-

EMAIL
ENCRYPTION

~

e

\

E
EMAIL

SIGNATURES
& DISCLAIMERS

-

@

\

&

ADVANCED
THREAT
PROTECTION

J/

EMAIL
ARCHIVING

~

|

EMAIL
CONTINUITY

O Premium Next-Gen Security
FOr Microsoft 365

O 365 Total Protection Business
Features +

O Advanced Threat Protection
O Email Archiving

O Email Continuity
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SECURITY AND BACKUP FOR MICROSOFT 365
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O Vollumfangliche E-Mail-Security und
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O 365 Total Protection Enterprise
Features +

O Backup & Recovery von
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O SharePoint Dokument
Bibliotheken

O Windows-basierte Endpoints
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Senden/Empfangen  Osdner  Ansichl ) Was méchen Sie tun?

Senden/Empfangen  Ovdner  Ansicht () Was mochten Sie tun?

Max Mustermann (no-reply@sharepointonline.com.example.org)

To: Max Mustermann (Max.Mustermann@it-seal.de)
From : Max Mustermann (Office365Alerts@microsoft.com.example.org)
To: Max Mustermann (Max.Mustermann@it-seal.de)
Subject : Informational-severity alert: Admin Submission Result Completed

Subject : Achtung! Wir haben bemerkt, dass Sie kiirzlich eine groBe Anzahl Dateien von lhre
m OneDrive geldscht haben.

BE Mircosoft

(J Office 356

An informational alert has been triggered A
AN
Admin Submission Result Completed
Dateien werden 30 Tage nach ihrer Ldschung

Severity: =~ Informational endglltig aus lhrem OneDrive-Papierkorb entfernt.
Time: 3/27/2023 10:56:49 AM (UTC)
Activity: AdminSubmission

User: Max.Mustermann@it—seal.de wir haben bemerkt, dass Sie kiirzlich eine groe Anzahl an Dateien von lhrem

N . . . . L . OneDrive geldscht haben.
Details: This alert is triggered once the admin submission result is generated or updated. -v1.0.0.2

Hallo Max,

Dateien werden beim Ldschen in Ihrem OneDrivefPaﬁierkorb gespeichert und

See details in the Mircosoft 356 security center Konnen 1%5;3.;532@“;ﬁ;‘vi'g‘ggg?m't werden. Nach 30 Tagen sind die

) . Wenn Sie diese Dateien wiederherstellen méchten, wechseln Sie zum
View alert details OneDrive-Papierkorb. Wahlen Sie die wiederherzustellenden Elemente aus
und klicken Sie auf die Schaltflache "Wiederherstellen".
Wenn Sie die Dateien absichtlich entfernt haben, ignorieren Sie diese E-Mail.

Thank you, Wenn Sie in Zukunft keine E-Mails zu Loschaktivitdten mehr erhalten
The Office 356 Team machten, kénnen Sie hier widersprechen,

Weitere Information zum Léschen und Wiederherstellen von Dateien.

Mircosoft

B% Mircosoft
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Datel EO  SendenvEmplangen  Ordner  Anssont ) Was mochien Sie wn?

From : Max Mustermann (system@intranet.example.org)
To : Max Mustermann (Max.Mustermann@it-seal.de)
Subject : WICHTIG: Microsoft AGB bestatigen

Guten Tag,

wir mochten Sie darauf hinweisen, dass ab dem 10.04.2023 alle Zugange zu Microsoft-Services gesperrt werden, die
nicht die neuen Microsoft AGB akzeptiert haben.

ier konnen Sie den neuen AGB zustimmen.

Mit freundlichen GrufSen
IT-Services
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WIE KANN SECURITY AWARENESS HELFEN?

Hornetsecurity Security Awareness Service
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VORAUSSETZUNGEN FUR EINE NACHHALTIGE
SICHERHEITSKULTUR

MINDSET K SKILLSET \

Motivation und offene
Kommunikation

TOOLSET

Fahigkeiten und Wissen

Aktiv ins Geschehen
aneignen

eingreifen
* Verstandnis fOr * Phishing-Simulation « Live-Dashboard
Bedrohungslage * E-Learning « Sicherheitsmeldeketten
* Eigenverantwortung * Kurzvideos
betonen

N\ ' 4

e 2. O:I
/ \ )

Kommunikationshilfen

Awareness-Materialien Reporter-Button
FOr alle Stakeholder \ J Outlook Add-In




DER MENSCH ALS TEIL DER SICHERHEITSKETTE

SECURITY AWARENESS

Entwicklung einer

nachhaltigen
Sicherheitskultur

ARCHIVE &
BACKUP e SECURITY

~ SECURITY |
~ AWARENESS ‘

NS SEeRvice ) |

Wiederherstellung M365 Schutz von Daten,
von Daten, Dateien, —_ Dateien, Kommunikation

Kommunikation und Anwendungen

HORNETSECURITY

COMPLIANCE

Governance
Rollen und Rechtemanagement
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AWARENESS DASHBOARD IM CONTROL PANEL

*  Entwicklung des Security
Awareness Trainings iMm | = security awareness service

Blick behalten S —
* ESI®-Reporting inkl. e
g e ] o R g gy
und Training KPIs : . P—
HORNETSECURITY . l 74 \ 3 -
*  Konfiqurierenund . o T
passen Sie das e o s ccen s 7 —
Awareness Training an I ) |
die BedUrfnisse lhres 0 gt 2% o e

oo o)
Unternehmens an



Zentraler Zuqriff auf

alle Lerninhalte | o —
Auswertung der ol e Foxiochus o I

individuellen
Phishing Simulation

-_

E-LEARNINGS FORTSETZEN

HORNETSECURITY Gamification-
Ansatz spornt ‘ . o
Nutzer an, "ihr ¢ : .
Bestes zu geben” o
. N B A = — P o
Lerninhalte in

Impressum Datenschutz

mehreren Sprachen
verfugbar



ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

* ENTSCHEIOENDE FAKTOREN:

O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: FUr Ihren garantierten Erfolq

p—
O Effizient: Individuell und bedarfsqgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmetes Trainieren & Lernen mit Fun Faktor



4
SN RN SV Mbes DM

| =

P, P —R—RO - - Tﬂl -
befsoguesasreTI J o-o
E = B

g =

cemmsss

-al \l;.‘.,...lll.i.-l..-.
3 - e s
|||||||||||||| PR~ D ——D - -
sspressereces o

S

i1 L3 L3 -*"

HORNETSECURITY

p— N



A\

HORNETSECURITY

HORNETSECURITY'S SECURITY LAB

* 24/7 Uberwachungder
Erkennungsmechanismen

* Zahlen & Fakten:

¢ 33.120 neue E-Mail basierte Bedrohungen
pro Tagqg

* 12.996 Ransomware-Angriffe
pro Stunde

« 361 raffinierte” Phishing-Angriffe
pro Minute

* 8 Multi-Vektor (Telefon, E-Mail) Angriffe
pro Minute

er day)

Number of emails (p
1

A AP PSP PSP s 5 5
SIS TSI I I I TII S FFFFFF IS FFF S
O O O i O O I S O o
B St S L L S LS B M oS o

)
% P e L
Time (UTC) J

Abb. 1 & 2: Grafiken zu unterschiedlichen E-Mail
Bedrohungen aus dem Hornetsecurity Security Lab



ADVANCED THREAT PROTECTION

ADVANCED
THREAT
PROTECTION

Wachsende Bedrohungen durch Ransomware, CEO-Fraud und diqitale Spionage
abwehren — Bewahrte Sicherheit durch ADVANCED THREAT PROTECTION.

W * Sandbox Engine: * Ex-Post-Alarmierung
AusfUhren von Dateianhangen

und Verhaltensanalyse
HORNETSECURITY

. Resl Time Notification: * Targeted Fraud Forensics:

Benachrichtigung in Echtzeit Spy-Out Detection

Fraud Attempt Analysis

Intention Recognition System
Erkennung personalisierter Angriffe
ohne Malware oder Links

* URL Rewriting und URL Scanning

21.06.2023



ATP INCL. +500 DETECTION SYSTEMS

BERICHTERSTATTUNG &

DOKUMENTE BINARE ANALYSEN DATENANALYSE

T
MACRO URL «/ ANTI VM EVASION DETECTION ECHTZEIT
BE > @ @ BEDROHUNGS-
UBERWACHUNG
A N\ S
METADATA OBFUSCATION W/ MASCHINELLES LERNMODUL

T
POF ) N Q SICHERHEITS-
HORNETSECURITY OBJECTS JAVASCRIPT / DATEISYSTEM UBERWACHUNG WARNUNGEN

~

o
OFFICE ) N «/ NETWORK TRAFFIC ANALYSE
@ ,J' ATP-BERICHTE
= —
A N A
v PROZESS- UND REGISTRIE-
RUNGS UBERWACHUNG

HEURISTIK STATISCHE ZERO HOUR —

ARCHIV —p a ANALYSEN THREAT 14 FORENSISCHE
OUTBREAK / FORENSISCHE SPEICHER- INFORMATIONEN
DETECION ANALYSE
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MEHR VON HORNETSECURITY
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Regqistriere dich zum Reqistriere dich zum Angebot und persdnliche
technischen TPEB Webcast! technischen SAS Webcast! Kontaktaufnahme



FRAGEN & ANTWORTEN
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