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365 PERMISSION MANAGER

STEIGERN SIE IHRE COMPLIANCE FUR MICROSOFT 365
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WARUM BENOTIGEN SIE 365 PERMISSION MANAGER?

Microsoft 365 bietet eine Reihe von Tools, die Ihrem Unternehmen helfen
konnen, effizienter zu arbeiten, z. B. die Zusammenarbeit an Dokumenten in
Echtzeit, die Moglichkeit, von jedem Gerat aus auf Dokumente und die
Integration mit anderen Unternehmenstools und -diensten.

FUr CISOs und M365-Administratoren ist es jedoch ein
Alptraum, den Uberblick darUber zu behalten, wer auf was
zugreifen muss und kritische Datenlecks zu verhindern.
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2.

Management der M365
Infrastructure

* Schnelles Wachstum von

SharePoint, Teams,
OneDrive und M365-
Gruppen

Hin- und herspringen von
einem Admin-Center zum
nachsten

Komplizierte
Berechtiqungsstruktur

\. .l
e

Datenzugriffe

riskante Konfigurationen fOr
Standard-Berechtigungen

Keine einfache Maglichkeit
zur Ermittlung des Risikos
durch externe Freigaben

Fehlender Uberblick Uber
Zuqriffsrechte

Keine Massenoperationen
beim Management von
Berechtigungen

Governance

Komplizierte Monitoring-
Tools

Fehlendes Reporting

Alles-oder-Nichts-Ansatz
bei Beschrankungen von
Berechtigungen

Erschwerte ldentifizierung
verwaister Berechtigungen
und Ressourcen
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WOZU BRAUCHEN SIE 365 PERMISSION MANAGER?

<,

Zuqgriffsberechtiqungen nehmen immer zu, aber niemals ab!

*  Kein Benutzer 6ffnet Microsoft Teams und sagt, “Wir arbeiten doch gar nicht

mehr mit diesem Freelancer zusammen, lass uns seinen Zugriff entfernen!”

Die Audits werden nie von den Personen durchgefUhrt, die die

Daten und den darauf gewahrten Zugqriff verstehen!

. Kein CISO weil3, welcher externe Benutzer Zugriff auf was bendtigt, und bei Hunderten

von Freigaben pro Taq sind gewohnliche Audits innerhalb weniger Stunden

veraltet!

M365 verfolgt beim Umgang mit Freigabeberechtiqungen einen

Alles-oder-Nichts-Ansatz, der vaollig unrealistisch ist.

* Admins sind gezwungen, die Kontrolle den Nutzern zu Uberlassen, damit ist es nur

eine Frage der Zeit, bis kritische Daten nach auBen dringen!
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PRODUKTUBERSICHT

STEIGERN SIE IHRE COMPLIANCE FUR MICROSOFT 365

r
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NUTZERFREUNDLICHE
UBERSICHT UBER
BERECHTIGUNGEN

\

\\

DEFINIEREN VON
FREIGABE-RICHTLINIEN

J

VERSTOSSE
IDENTIFIZIEREN UND
AUDITIEREN




WOZU BRAUCHEN SIE 365 PERMISSION MANAGER?

FALLE AUS DER PRAXIS, DIE ZU KRITISCHEN COMPLIANCE-ZUSTANDEN IN MICROSOFT 365
FUHREN KONNEN:

VERERBTER GRUPPENZUGRIFF

Ein neuer Mitarbeiter wird zu einer
bestehenden Gruppe hinzugefugt. Damit erhalt
er gleichzeitiq Zugang zu allen Sites, Ordnern

‘ und Dateien, fUr die die Gruppe berechtiqgt ist.
Dazu konnen auch vertrauliche Informationen

gehoren.
HORNETSECURITY

Bleiben Sie sicher & konform

Mit 365 Permission Manager werden Sie
benachrichtigt, sobald neue Benutzer Zugang
zu diesen vertraulichen Informationen erhalten.



WOZU BRAUCHEN SIE 365 PERMISSION MANAGER?

FALLE AUS DER PRAXIS, DIE ZU KRITISCHEN COMPLIANCE-ZUSTANDEN IN MICROSOFT 365
FUHREN KONNEN:

STANDARD-SITE-KONFIGURATIONEN IN M365

Einige Standardeinstellungen in M365 konnen
verheerende Folgen haben: So ist
beispielsweise die Standardeinstellung fUr
Freigabeberechtigungen in Microsoft Teams so
fFestqgeleqt, dass standardmaBiq anonyme
Freigabelinks erzeugt werden, wenn Dateien via
Chat geteilt werden.
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Bleiben Sie sicher & konform

Mit 365 Permission Manager kdnnen Sie Best-
Practice-Konfigurationen auf verschiedene
Gruppen anwenden und diese Einstellungen
sofort Uberwachen, melden und korrigieren.



WOZU BRAUCHEN SIE 365 PERMISSION MANAGER?

FALLE AUS DER PRAXIS, DIE ZU KRITISCHEN COMPLIANCE-ZUSTANDEN IN MICROSOFT 365
FUHREN KONNEN:

MITARBEITER VERLASST DAS UNTERNEHMEN

D Ein Mitarbeiter mit Zugang zu vertraulichen
InfFormationen verlasst das Unternehmen.
Selbst wenn der Benutzer sofort von der IT-

A\ I I I Abteilung gesperrt und sein Kennwort
D D N zuruckgesetzt wird, sind seine Berechtigungen

FOr einen gewissen Zeitraum weiterhin qultiq.
HORNETSECURITY

Bleiben Sie sicher & konform

Mit 365 Permission Manager konnen Sie sofort
feststellen, auf welche Sites, Ordner und
Dateien der Benutzer Zugriff hat, und ihm die
Berechtigungen SOFORT entziehen.
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WOZU BRAUCHEN SIE 365 PERMISSION MANAGER?

FALLE AUS DER PRAXIS, DIE ZU KRITISCHEN COMPLIANCE-ZUSTANDEN IN MICROSOFT 365
FUHREN KONNEN:

ERMOGLICHEN SIE ZUSAMMENARBEIT MIT KONTROLLE

In M365 konnen Sie leider nur binar
entscheiden, ob Sie die Zusammenarbeit mit
Externen zulassen oder komplett unterbinden
' wollen. Beide Optionen funktionieren in der
o .
realen Welt nicht.

</> \

Bleiben Sie sicher & konform

Mit 365 Permission Manager konnen Sie
externe Freigaben Uberwachen und
automatisch die richtigen Personen
benachrichtigen und um Genehmigung dieser
Freigaben bitten.




Live Demo
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365 PERMISSION MANAGER - AUDIT LIFECYCLE

VON DER FREIGABE
BIS ZUR UBERPRUFUNG

Die Marketing-Site
erfUllt die zugewiesene
Compliance-Richtlinie: Es glbt
kelne Datelfrelgaben mit Externen

&

@ CISO ist happy!

: ) Ein Nutzer teilt eine Datei in
CISO ist wieder happy! G> Teams mit einem Externen:
Das Ist ein VVerstoB gegen die

Richtlinie
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365 Permission Manager alarmiert
sofort den Teamleiter Marketing
und bietet 2 Optionen an:
Frelgabe FUr dle Datel korrigleren
oder genehmigen

Der externe Zugriff auF die Datei
wird nicht mehr bendtigt, also FUhrt
der Teamleiter einen Full Audit
durch und entzieht den Zugriff

Der Nutzer arbeitet immer noch
mit dem Externen zusammen,
also genehmigt sein Teamleiter
diesen Verstof: Die Site wird
wleder compliant

Nach 2 Monaten:
365 Permission Manager welst
den Teamlelter auf den nach wie
vor bestehenden Verstol hin
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365 PERMISSION MANAGER IN KURZE

FUNKTIONSUBERBLICK

Berechtigungsinfrastruktur

M365

Einfach zu handhaben & effektives
M365 Berechtigungsmanagement

Compliance
erzielen

(

E) SharePoint

(. OneDrive

®
l; Teams

&

EXPLORE

Vereinfachte
Berechtigungsansicht

Managen von
Element-Berechtigungen

Massen-Aktionen mit
Quick Actions durchfUhren

ALERTS

Bei VerstoBen
gegen
Compliance-
Richtlinien

REPORTS
Benutzer/

Gruppen-Zuaqriff

Extern geteilte
Inhalte

Matrix
Report Uber
Berechtigungen

AUDIT

MaBnahmen beij
VerstoBen gegen
Compliance-Richtlinien
ergreifen




365 PERMISSION MANAGER — EXPLORE SITES

NUTZERFREUNDLICHER UBERBLICK UBER BERECHTIGUNGEN UND
COMPLIANCE-STATUS
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*  Nutzen Sie die erweiterte Filterfunktion, um schnell zu prUfen, auf welche
Elemente anonyme externe Benutzer oder Gaste zugreifen konnen

* Einen detaillierten Uberblick Uber die Zugriffsrechte von Benutzern, Gruppen und
verschachtelten Gruppen erhalten



365 PERMISSION MANAGER — COMPLIANCE POLICIES

DEFINIEREN VON FREIGABE-RICHTLINIEN

* Vorgefertigte Best-

Practice-Richtlinien
zuweisen oder
benutzerdefinierte
‘k Compliance-Richtlinien
FUr SharePoint Sites,
HORNETSECURITY Teams oder OneDrive-

Konten erstellen.

Select an External Sharing Level ~

Only people in your organization

Can View




365 PERMISSION MANAGER — AUDIT-FUNKTION

VERSTOSSE IDENTIFIZIEREN UND AUDITIEREN




365 PERMISSION MANAGER DASHBOARD
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365 PERMISSION MANAGER — QUICK ACTIONS

DurchfUhren von Massenaktionen beim Managen von

Berechtiqungen

Externe Freigabestufe festlegen: Festlegen der externen
Freigabestufe fUr eine Site oder ein OneDrive-Konto.

Verwaiste Benutzer bereinigen: Entfernen von Berechtigungen
fOr Benutzer, die geldscht wurden, aber noch in den SharePoint
Site-Berechtigungen aufgefUhrt sind.

Entfernen von "Jeder"-Berechtiqungen: fUr alle Elemente
in allen SharePoint Sites und OneDrive-Konten.

Zuqriff FOr einen Benutzer oder eine Gruppe entziehen:
Empfohlen, wenn Benutzer oder Gruppen entfernt werden oder
wenn die Zusammenarbeit mit einem externen Benutzer beendet
wird.

Festlegen von Site-Berechtigungen: Festlegen, wer die Owner
der Site sind, wer sie bearbeiten und wer sie einsehen kann.




p—

HORNETSECURITY

ZUSAMMENFASSUNG

365 Permission Manager bietet Ihnen die folgenden Vorteile:

s

EINFACH ZU VERWENDEN:

scheller Uberblick zu =
Berechtiqungen in

SharePoint, Teams und

OneDrive

B

ZEITERSPARNIS:

Massenaktionen fFUr ‘ §©):
Berechtigungen s

COMPLIANCE-EINHALTUNG:
Compliance-Richtlinien fOr
Freigabe von Sites, Dateien

und Ordnern festlegen und
durchsetzen.

COMPLIANCE MONITORING:

Uberwachung der
Compliance Richtlinien

Audit von VerstofRen.
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MEHR VON HORNETSECURITY

=

Webinar , TPEB"

06.07.23 - 11:00 Uhr

Webinar ,Security Awareness”

10.07.23 - 11:00 Uhr

2

Hornetsecurity Services
kostenlos testen

B

Personlicher Kontakt-
Vereinbaren Sie lhren
individuellen Termin mit
unseren Experten
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