


NEXT-GEN
SECURITY AWARENESS SERVICE

AUTOMATISIERT. VERHALTENSBASIERT. 
KONTINUIERLICHER SERVICE.



Agenda

Produktübersicht – Das ist neu!

Warum ist Security Awareness so wichtig?

Voraussetzungen für eine nachhaltige Sicherheitskultur

Entscheidende Faktoren für ein erfolgreiches Awareness Training

Security Awareness Suite – Key Features im Überblick

365 Total Protection und weitere Webinare



PRODUKT-ÜBERSICHT – DAS IST NEU!



EINE FEHLENDE SICHERHEITSKULTUR
FÜHRT ZU IMMENSEN SCHÄDEN

„Unsere IT kümmert sich bereits darum.“

Roland (41) — Controller

„Ich werde sowieso nicht angegriffen."

Maria (28) — HR Manager

„Ich habe wichtigere Dinge zu tun, als 

mich um die IT-Sicherheit zu kümmern."

Gabi (54) — Head of Sales

95% aller Cybersicher-

heitsvorfälle sind auf 

menschliches Fehlverhalten 

zurückzuführen.

Quelle: World Economic Forum -

The Global Risks Report 2022]

IT-Security: Der 

Mensch ist 

Risikofaktor Nr. 1 

Die Arbeit von zu Hause aus wird sich 

weiter durchsetzen



WARUM IST SECURITY AWARENESS SO WICHTIG?

Mitarbeiter greifen auf Geschäftsanwendungen über eigene, 

unzureichend gesicherte Geräte und Räumlichkeiten zu, z. B. im Home-

Office

Sie nutzen geschäftliche Geräte, um privat im Netz zu surfen oder E-

Mails abzurufen

Sie erhalten Phishing-Anrufe und werden auf sozialen Netzwerken 

von Fake-Profilen kontaktiert

Sie überschätzen ihre eigenen Fähigkeiten, sich vor Cyber-Angriffen 

zu schützen

Sie wissen nicht, was sie tun sollen, wenn sie einen Sicherheitsvorfall 

beobachten

DESHALB REICHEN REIN TECHNISCHE MASSNAHMEN ALLEIN NICHT AUS. Einige Beispiele:



MINDSET

Motivation und offene 

Kommunikation

• Verständnis für 

Bedrohungslage

• Eigenverantwortung 

betonen

Kommunikationshilfen

für alle Stakeholder

VORAUSSETZUNGEN FÜR EINE NACHHALTIGE 
SICHERHEITSKULTUR

SKILLSET

Fähigkeiten und Wissen 

aneignen

• Phishing-Simulation

• E-Learning

• Kurzvideos

Awareness-Materialien

TOOLSET

Aktiv ins Geschehen 

eingreifen

Reporter-Button

Outlook Add-In

• Live-Dashboard

• Reports

• Sicherheitsmeldeketten



ENTSCHEIDENDE FAKTOREN FÜR EIN ERFOLGREICHES 
AWARENESS TRAINING

Entscheidende Faktoren:

 Realitätsnah: Vorgehen wie ein echter Angreifer 

 Messbar: für Ihren garantierten Erfolg

 Effizient: Individuell und bedarfsgerecht

 Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor



PATENTIERTE SPEAR-PHISHING-ENGINE

ABLAUF DER SPEAR-PHISHING-SIMULATION



AWARENESS DASHBOARD IM CONTROL PANEL

Entwicklung des Security 

Awareness Trainings im 

Blick behalten

ESI®-Reporting inkl. 

Historie und Forecast 

und Training KPIs

Konfigurieren und 

passen Sie das 

Awareness Training an 

die Bedürfnisse Ihres 

Unternehmens an



ENTSCHEIDENDE FAKTOREN FÜR EIN ERFOLGREICHES 
AWARENESS TRAINING

Entscheidende Faktoren:

 Realitätsnah: Vorgehen wie ein echter Angreifer 

 Messbar: für Ihren garantierten Erfolg

 Effizient: Individuell und bedarfsgerecht

 Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor



ESI® - EMPLOYEE SECURITY INDEX

ESI® - Ein wissenschaftlich fundiertes 

und patentiertes Verfahren, um das 

Sicherheitsverhalten  der Mitarbeiter 

messbar zu machen.

Der ESI® Awareness-Benchmark 

ermöglicht eine standardisierte, 

transparente Messung und Steuerung 

des Sicherheitsverhaltens auf 

Unternehmens-, Gruppen- und User-

Ebene.



ENTSCHEIDENDE FAKTOREN FÜR EIN ERFOLGREICHES 
AWARENESS TRAINING

Entscheidende Faktoren:

 Realitätsnah: Vorgehen wie ein echter Angreifer 

 Messbar: für Ihren garantierten Erfolg

 Effizient: Individuell und bedarfsgerecht

 Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor



AWARENESS ENGINE

SO VIEL TRAINING WIE NÖTIG, ABER SO WENIG WIE MÖGLICH

Einzigartig am Markt: Die Awareness Engine bietet kontinuierliches 

Awareness-Training im Autopiloten: bedarfsgerecht und ESI®-

kennzahlenbasiert.

ABLAUF DES E-TRAININGS



AWARENESS ENGINE

SO VIEL TRAINING WIE NÖTIG, ABER SO WENIG WIE MÖGLICH

Einzigartig am Markt: Die Awareness Engine bietet kontinuierliches 

Awareness-Training im Autopiloten: bedarfsgerecht und ESI®-

kennzahlenbasiert.

Pause
Pause



ENTSCHEIDENDE FAKTOREN FÜR EIN ERFOLGREICHES 
AWARENESS TRAINING

Entscheidende Faktoren:

 Realitätsnah: Vorgehen wie ein echter Angreifer 

 Messbar: für Ihren garantierten Erfolg

 Effizient: Individuell und bedarfsgerecht

 Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor



SECURITY HUB

Zentraler Zugriff auf 

alle Lerninhalte

Auswertung der 

individuellen Phishing 

Simulation

Gamification-Ansatz 

spornt Nutzer an, "ihr 

Bestes zu geben"

Lerninhalte in 

mehreren Sprachen 

verfügbar

SCHAFFEN SIE EINE MOTIVIERENDE LERNUMGEBUNG FÜR IHRE BENUTZER



ENTSCHEIDENDE FAKTOREN FÜR EIN ERFOLGREICHES 
AWARENESS TRAINING

Entscheidende Faktoren:

 Realitätsnah: Vorgehen wie ein echter Angreifer 

 Messbar: für Ihren garantierten Erfolg

 Effizient: Individuell und bedarfsgerecht

 Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor



KOSTENLOSE PHISHING-SIMULATION

https://www.hornetsecurity.com/de/sas-phishing-simulation/

JETZT TESTEN

https://www.hornetsecurity.com/de/sas-phishing-simulation/


RUNDUMSCHUTZ FÜR MICROSOFT 365





KOMMENDE WEBINARE

https://register.gotowebinar.com/register/2235549465513327712

https://register.gotowebinar.com/register/7136191538057227612

https://register.gotowebinar.com/register/2235549465513327712
https://register.gotowebinar.com/register/7136191538057227612
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