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NEXT-GEN
SECURITY AWARENESS SERVICE

AUTOMATISIERT. VERHALTENSBASIERT.
KONTINUIERLICHER SERVICE.
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Produktubersicht — Das ist neu!
Warum ist Security Awareness so wichtig?
Voraussetzungen fUr eine nachhaltige Sicherheitskultur

Entscheidende Faktoren fur ein erfolqreiches Awareness Trainin
N 9 g

Security Awareness Suite — Key Features im Uberblick

H O R 365 Total Protection und weitere Webinare
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PRODUKT-UBERSICHT — DAS IST NEU!
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SECURITY
- AWARENESS
SERVICE

SECURITY AWARENESS

Entwicklung einer
nachhaltigen
Sicherheitskultur

ARCHIVE &
BACKUP SECURITY

Wiederherstellung M365 Schutz von Daten,
von Daten, Dateien, Dateien, Kommunikation
Kommunikation und Anwendungen

COMPLIANCE

Governance
Rollen und Rechtemanagement




EINE FEHLENDE SICHERHEITSKULTUR

FUHRT ZU IMMENSEN SCHADE

HORNETSECURITY "
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Die Arbeit von zu Hause aus wird sich
weiter durchsetzen
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95% aller Cybersicher-
heitsvorfalle sind auf

menschliches Fehlverhalten
zuruckzufuhren.

Quelle: World Economic Forum -
The Global Risks Report 2022]

IT-Security: Der
Mensch ist
Risikofaktor Nr. 1
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DESHALB REICHEN REIN TECHNISCHE MASSNAHMEN ALLEIN NICHT AUS. Einige Beispiele:

f Mitarbeiter greifen auf Geschaftsanwendungen Uber eigene,

unzureichend gesicherte Gerate und Raumlichkeiten zu, z. B. im Home-

Office

Sie nutzen geschaftliche Gerate, um privat im Netz zu surfen oder E-

Mails abzurufen

Sie erhalten Phishing-Anrufe und werden auf sozialen Netzwerken

von Fake-Profilen kontaktiert

Sie Uberschatzen ihre eigenen Fahigkeiten, sich vor Cyber-Angriffen

ZU schutzen

beobachten

a Sie wissen nicht, was sie tun sollen, wenn sie einen Sicherheitsvorfall
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VORAUSSETZUNGEN FUR EINE NACHHALTIGE
SICHERHEITSKULTUR

MINDSET

Motivation und offene

Kommunikation

* Verstandnis fur
Bedrohungslage

* Eigenverantwortung
betonen
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Kommunikationshilfen
FUr alle Stakeholder

/ SKILLSET \

Fahigkeiten und Wissen
aneignen

* Phishing-Simulation
* E-Learning
* Kurzvideos

s.]

\ Awareness-MateriaIien/

TOOLSET

Aktiv ins Geschehen
eingreifen

e Live-Dashboard
* Reports
e Sicherheitsmeldeketten

Reporter-Button
Outlook Add-In



ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolg

. A
O Effizient: Individuell und bedarfsqgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmetes Trainieren & Lernen mit Fun Faktor
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PATENTIERTE SPEAR-PHISHING-ENGINE

ABLAUF DER SPEAR-PHISHING-SIMULATION

Information
gathering

User Directory

2

Company OSINT

S

User Mailbox

Customer

User

Information
Security Officer

Receives user
phishing behavior
report

CP Awareness
Dashboard



AWARENESS DASHBOARD IM CONTROL PANEL

O Entwicklung des Security

Awareness Trainings im &= -
Blick behalten “;i | —

O ESI®-Reporting inkl. = !

‘k Historie und Forecast .= . l ) \
und Training KPIs il ———————eaast e
HORNETSECURITY - .

O Konfigurieren und .
passen Sie das - =
Awareness Training an o "
die Bedurfnisse lhres

Unternehmens an




ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolq

. A
O Effizient: Individuell und bedarfsqgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmetes Trainieren & Lernen mit Fun Faktor



ESI® - EMPLOYEE SECURITY INDEX

O ESI® - Ein wissenschaftlich fundiertes

und patentiertes Verfahren, um das

. . . . ESI® ESIG PROGRESS AS A BENCHMARK OF THE SECURITY AWARENESS BEHAVIOR
Sicherheitsverhalten der Mitarbeiter

ESI®>90 = Exemplary Security Level
(balance between security and feasibilty)

messbar zu machen.

O Der ESI® Awareness-Benchmark
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ermaoglicht eine standardisierte, ESI® <70 = Critical Security Level

(high risk of successful attacks)

transparente Messung und Steuerung
HORNETSECURITY

des Sicherheitsverhaltens auf
Unternehmens-, Gruppen- und User-

Ebene.




ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolg

A\
O Effizient: Individuell und bedarfsqgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmetes Trainieren & Lernen mit Fun Faktor
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AWARENESS ENGINE
SO VIEL TRAINING WIE NOTIG, ABER SO WENIG WIE MOGLICH

Einzigartig am Markt: Die Awareness Engine bietet kontinuierliches
Awareness-Training im Autopiloten: bedarfsgerecht und ESI®-
kennzahlenbasiert.

ABLAUF DES E-TRAININGS

ESI Benchmark

Information Customer

Company abh
User
P
)
Groups &"
(Departments / Positions)
Groups
ah

User

Information
Security OFfficer
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AWARENESS ENGINE
SO VIEL TRAINING WIE NOTIG, ABER SO WENIG WIE MOGLICH

[o]0]

90

70

(S0)

80

kennzahlenbasiert.

Awareness-Training im Autopiloten: bedarfsgerecht und ESI®-

Spear-Phishing
Engine Weitere )
E-Trainings Kurzvideos
Basis
E-Training
Awareness-Engine
Inkl. Single-User & Productivity Boost

| 1 | 1 | I |

Start des Trainings 6 Monate

1 ' i t | f T t
12 Monate 18 Monate 24 Monate 30 Monate

Beginn der Protection Zone

Einzigartig am Markt: Die Awareness Engine bietet kontinuierliches

Vorbildlich

Gut

Akzeptabel

Kritisch



ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: fUr Ihren garantierten Erfolg

. A
O Effizient: Individuell und bedarfsqgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor



SCHAFFEN SIE EINE MOTIVIERENDE LERNUMGEBUNG FUR IHRE BENUTZER

Zentraler Zuqriff auf
‘3 SECURITY HUB il

alle Lerninhalte y

[  Phishing E-Mails WILLKOMMEN IM SECURITY HUB, JOHN DOE

Auswertung der 2 Wonorsve
individuellen Phishing

A\ Simulation

Gamification-Ansatz

E-LEARNINGS FORTSETZEN

HORNETSECURITY "
spornt Nutzer an, "ihr

Bestes zu geben”

il Control Panel

Lerninhalte in

(@  Dein Feedback

mehreren Sprachen O

atenschutz

verfuqbar



ENTSCHEIDENDE FAKTOREN FUR EIN ERFOLGREICHES
AWARENESS TRAINING

O Entscheidende Faktoren:
O Realitatsnah: Vorgehen wie ein echter Angreifer

O Messbar: FUr Ihren garantierten Erfolq

A\
O Effizient: Individuell und bedarfsqgerecht

HORNETSECURITY

O Wirksam: Selbstbestimmtes Trainieren & Lernen mit Fun Faktor
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SECURITY
AWARENESS
SERVICE

Kostenloser Phishing-Test

Testen Sie lhr Sicherheitsbewusstsein und erleben Sie aus erster
Hand, wie unsere patentierte Spear-Phishing-Simulation lhren
Mitarbeitern helfen kann, die notwendigen Fahigkeiten zum Schutz

Ihres Unternehmens zu entwickeln.

Unsere Phishing-Simulation bietet:
Realistische Simulationen von aktuellen Phishing-Angriffen
VielfFalt an Arten und Raffinesse von Phishing-E-Mails

Schritt-FUr-Schritt-Anleitungen zum Erkennen von Phishing-

E-Mails

JETZT TESTEN



https://www.hornetsecurity.com/de/sas-phishing-simulation/

3659 TOTAL
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I PLAN 4 - COMPLIANCE & AWARENESS
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SECURITY RECOVERY PERMISSION MANAGEMENT AWARENESS VALIDATION
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NEXT-GEN SECURITY, BACKUP, COMPLIANCE & SECURITY AWARENESS FOR MICROSOFT 365

365‘7 TOTAL PROTECTION SUITE PLANS
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AWARENESS

ESI®
REPORTING

r

(:&l

COMMUNICATION
PATTERN
ANALYSIS

4
9

Al RECIPIENT
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KOMMENODOE WEBINARE

f

= HORNETSECURITY WEBINAR
03.11.2023 | 10:00 UHR

3 6_.3 == 365 PERMISSION

o == MANAGER

PRODUKTVORSTELLUNG Fiona

‘ Luttermann

HORNETSECURITY

/
WEBINAR

DER PERFEKTE
CYBERANGRIFF

WIE DEEP FAKES IHRE
DATENSICHERHEIT
GEFAHRDEN!

14, NOVEMBER // 10:00 UHR I o

JETZT REGISTRIEREN



https://register.gotowebinar.com/register/2235549465513327712
https://register.gotowebinar.com/register/7136191538057227612
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